Konta uzytkownikéw

Pliki przechowujace konta

Ze wzgledu na wielouzytkownikowos¢ i wielodostep, systemy UNIX posiadajg baze
danych informacji o uzytkownikach. W bazie tej zawarte sg podstawowe dane o kazdym z
uzytkownikdw, takie jak nazwa uzytkownika, numer, grupa, do ktérej nalezy, krétki opis,
katalog domowy oraz powtoka, ktérej uzywa. Baza uzytkownikdw znajduje sie w
pliku/etc/passwd, natomiast zaszyfrowane hasta uzytkownikéw i informacje
uzupetniajgce w /etc/shadow. Wpisy do pliku /etc/passwd majg nastepujaca strukture:

Username:Password:UID:GID:Gecos:HomeDirectory:Shell

przyktad:

root:x:0:0:root:/root:/bin/bash

username
nazwa uzytkownika w systemie.

haslo
hasto kodowane DES, w systemach z shadow zazwyczaj x.

uid
numer uzytkownika.

gid
numer gtéwnej grupy.

gecos
pole komentarza, zwane tez polem GECOS zawiera dodatkowe informacje o
uzytkowniku, sktada sie z czterech pdl oddzielonych przecinkami: imie z nazwiskiem,
adres/potozenie biura, telefon w pracy, telefon domowy. Pole GECOS nie jest
obowigzkowe.

home
katalog domowy uzytkownika.

shell
domyslny interpreter polecen.

Wopisy w pliku /etc/shadow majg nastepujgcg strukture:

Username:haslo:tl:t2:t3:t4:t5:t6:zarezerwowane

przyktad:

smithj:Ep6mckrOLChF.:10063:0:99999:7:::

username




nazwa uzytkownika.
haslo

hasto, zakodowane w DES lub MD5; patrz crypt(3).
t1

data ostatniej zmiany hasta, w dniach od 01.01.1970 GMT.
t2

dni od zmiany hasta, po ktérych mozna zmienic je ponownie.
t3

dni od zmiany hasta, po ktérych hasto musi by¢ zmienione.
t4

dni przed wygasnieciem hasta, kiedy uzytkownik jest ostrzegany.
t5

dni po wygasnieciu hasta, po ktdrych konto jest wytgczane.
té6

data wtgczenia konta, w dniach od 01.01.1970 GMT.
zarezerwowane

pozostawione dla przysztego uzytku.

Aby fatwiej zarzadzac prawami dostepu do zasobdéw, uzytkownicy nalezg do jednej lub
wiecej grup. W systemach UNIX przyjeto, ze kazdy uzytkownik ma swdéj numer (UID),
ktory jest jego identyfikatorem. Prawa dostepu do zasobdw okreslane sg wzgledem tego
numeru, a nie nazwy uzytkownika. Nazwa jest jakby "aliasem" do numeru - mozna jg w
kazdej chwili zmienié bez zadnych konsekwencji - wszystkie prawa dostepu zostajg
zachowane, (bo przyznawane sg wedtug numerdw, a nie nazw). Dzieki /etc/passwd
mozliwe jest "ttumaczenie" nazw na UIDy i odwrotnie.

Mozliwe tez jest stworzenie dwdch lub wiecej kont z tymi samymi numerami UID pod
réznymi nazwami. Wéwczas uzytkownicy, korzystajgcy z tego samego UIDu majg
identyczne prawa i ograniczenia w systemie, pomimo, ze mogg posiadac rézne hasta,
katalogi domowe czy powtoki. Grupy uzytkownikéw funkcjonujg na podobnych zasadach.
Kazda grupa posiada swéj numer (GID) i to wtasnie ten numer wykorzystywany jest przy
okreslaniu praw dostepu.

Kazdy z uzytkownikdw musi naleze¢ przynajmniej do jednej grupy. Gtéwna grupa, do
ktérej nalezy uzytkownik zapisana jest w /etc/passwd. Pozostate w /etc/group.

nazwa grupy:hasio:GID:1lista uzytkownikdw

przyktad:

gdftp::502:dave,nick, pete, ben, rwm

Aby przekonac sie, w jakich grupach znajduje sie uzytkownik i jaki jest jego UID nalezy




wydac¢ komende:

id [UZYTKOWNIK]

lub:

groups [UZYTKOWNIK]

Przyktad:

user@ttypO[linux]$ id

uid=1000 (user) gid=1000 (user)

grupy=1000 (user), 20 (dialout), 21 (fax), 22 (voice),

24 (cdrom) , 25 (floppy) , 26 (tape) ,27 (sudo) , 29 (audio) , 30 (dip),44 (video), 60 (ga
mes), 100 (users), 106 (usb)

Z powyzszego zapisu wynika, ze w systemie jest uzytkownik user i ma nadany numer
UID=1000, jego gtéwna grupa jest user (GID=1000), a dodatkowo nalezy do grup "users"
GID=100, "dialout" GID=20 i innych.

Inne polecenia pokrewne: users, who, whoami
Wtasnos¢ zasobow
Uzytkownicy i grupy ufatwiajg zarzadzanie dostepem do zasobdw.

Dla przyktadu:

user@ttypO[tmp]$ 1s -1 kopia
-rw-r--r—-— 1 user user 0 2004-04-19 21:43 kopia
user@ttyp0[tmp]$

Wiascicielem pliku kopia jest uzytkownik user. Prawa dla tego pliku, okreslane sg dla
wiasciciela, grupy i wszystkich pozostatych uzytkownikéw. Aby optymalnie zarzgdzac tymi
prawami, wtasciciel pliku moze zmieni¢ grupe wzgledem ktdrej okreslane sg prawa.
Uzytkownik user, zmieniajgc grupe np. na users spowoduje, ze tylko uzytkownicy tej
grupy beda mogli przegladac zawartosé tego pliku. W tym celu postuzy¢ sie nalezy
poleceniem chgrp (change group)o nastepujgcej sktadni:

chgrp GRUPA PLIK(I)

gdzie:

GRUPA

grupa, na ktdrg nalezy zmienic,
PLIK(1)

lista plikdéw do zmiany.

Przyktad:




user @ttypO[tmpl$ 1s -1 kopia

-rw-r--r—-—- 1 user user 0 2004-04-19 21:43 kopia
user @ttypO[tmp]l$ chgrp users kopia

user @ttypO[tmp]$ 1ls -1 kopia

-rw-r--r-—- 1 user users 0 2004-04-19 21:43 kopia

Grupe moze zmienié tylko wtasciciel pliku i to tylko i wytgcznie na grupe w ktérej nalezy.
Ograniczenia te nie dotyczg oczywiscie uzytkownika root. Dodatkowo administrator
moze zmieni¢ wtasciciela pliku poleceniem chown (change owner) o nastepujgce;j
skfadni:

chown [WLASCICIEL] [:GRUPA] PLIK(I)

gdzie:
WLASCICIEL
nowy wtasciciel pliku,
GRUPA
nowa grupa,
PLIK(I)
lista plikdw poddawanych operacji zamiany.
Inne polecenia zwigzane z grupami: chmod, newgrp, groupadd, groupdel, groupmod
Zarzadzanie kontami

By uzytkownik mégt pracowac w systemie, Unix powinien mie¢ w nim zatozone konto.

Konto w tym przypadku rozumiemy, jako wszystkie zasoby, pliki i informacje o tym
uzytkowniku. Kazde konto charakteryzujg dwie podstawowe cechy - hasto i login. Dzieki
loginowi komputer wie, z ktérym uzytkownikiem aktualnie pracuje, a hasto stuzy do
zabezpieczenia zasobow tego uzytkownika. Aby jednak byto to mozliwe, w systemie jest
wbudowane konto root posiadajgce uprawnienia do wykonywania czynnosci
administracyjnych. Uwaga: cechg wyrdzniajgcq konto administracyjne jest identyfikator
UID réwny 0. Konto administracyjne moze mieé¢ zmieniong nazwe, a nawet moze istnie¢
kilka kont tego typu.

Konta wykorzystywane sg rowniez przez programy, ktore na kazdym z tych kont mogg
posiadac¢ wtasne pliki konfiguracyjne, dostosowujgce program do potrzeb danego
uzytkownika.

Polecenie stuzgce do zaktadania konta ma nastepujgca postac:

Euseradd [-c komentarz] [-d katalog domowy] [-e data waznosci] [-f




Edni_nieaktywnoéci] [-g grupa poczatkowa] [-G grupa [,...]] [-m [-k
ikatalog_wzorcéw]] [-0] [-p hasto] [-s powloka] [-u uid] login

Jak widac polecenie zawiera pokazny zbidr opcji, w kranncowym przypadku wystarczy
jednak ograniczy¢ sie do tego co niezbedne: useradd login. Inne spotykane polecenia
zwigzane z grupami: userdel, usermod, chfn,

Czesto zachodzi potrzeba, aby wykona¢ pewne czynnosci administracyjne, do ktérych
zwykty uzytkownik nie ma prawa. W tym celu istnieje mozliwos$¢ zmiany tozsamosci za
pomocg polecenia su zaréwno w odniesieniu do uzytkownika root jak i pozostatych
uzytkownikéw.

Czes¢ z tych zasobdw uzytkownik moze zmieni¢ podczas pracy w systemie. Przede
wszystkim uzytkownik moze zmieni¢ powtoke, ktorej uzywa poprzez polecenie chsh
(changeshell). Przyktadowa zmiana powtoki wyglada nastepujaco:

user Q@ttypO[linux]$ chsh

Password:

Zmieniam powloke logowania dla user

Wpisz nowa wartos$é lub wcisnij ENTER by przyjaé¢ wartosé domyslnag
Powloka logowania [/bin/bash]: /bin/sash

Innym poleceniem umozliwiajgcym takie zmiany jest chfn (change finger information),
ktére pozwala na dokonanie zmiany petnej nazwy uzytkownika, ewentualnie na podanie
miejsca pracy i telefonéw.

Wielodostepna natura systemdw Unix/Linux oznacza, ze z ustug systemu moze korzystaé
wieksza liczba uzytkownikéw jednoczesnie. Aby dowiedziec sie, kto jest aktualnie
zalogowany do systemu nalezy wydac¢ komende users. Oto przyktadowy wynik dziatania
tej komendy:

user Q@ttypO[linux]$ users
user root root
user @ttypO[Linux]$

Wynika z tego, ze zalogowanych jest 2 uzytkownikdéw: user i root. Innym poleceniem
sprawdzajgcym, kto jest aktualnie zalogowany jest: w oraz who. Dziatanie tej ostatniej
wyglada nastepujaco:

barakuda@angband ~ $ who

barakuda ttyl 2006-10-31 23:34
test tty3 2006-11-04 17:06
root tty2 2006-11-03 15:46

barakuda@angband ~ $

W wyniku dziatania tej komendy stwierdzi¢ mozna, z jakiej konsoli logowali sie
uzytkownicy oraz od kiedy sg zalogowani. Konsole oznaczone jako ttyX (X — numer



konsoli) sg to wirtualne konsole, natomiast pts to pseudoterminale, czyli uzytkownicy
zalogowali sie do serwera poprzez sie€ i ustuge telnet.

Wieksza porcje danych o uzytkownikach zalogowanych w systemie dostarcza polecenie
w. Przyktadowe dziatanie wyglgda nastepujgco:

barakuda@angband ~ $ w
17:07:58 up 3 days, 17:34, 3 users, load average: 0.71, 0.59, 0.41

USER TTY LOGIN@ IDLE JCPU PCPU WHAT

barakuda ttyl Tue23 25:19m 0.09s 0.00s /bin/sh /usr/bin/startx
test tty3 17:06m 1:31s 0.00s 0.00s -bash

root tty2 Frilb 21:46m 0.16s 0.16s -bash

barakuda@angband ~ $

Pierwsza linia wyswietlana przez to polecenie zawiera ogdlne informacje o systemie -
godzine (17:07:58), jak dtugo serwer pracuje (17:34 minut), ilo$¢ zalogowanych
uzytkownikéw (3 users) oraz obcigzenie serwera w ciggu ostatniej minuty, w ciggu
ostatnich 5 minut i ostatnich 15 minut (load average: 0.71, 0.59, 0.41). Nastepne linie
zawierajg tabelaryczne zestawienie danych dotyczacych zalogowanych uzytkownikéw. W
pierwszej kolumnie znajduje sie identyfikator uzytkownika. Druga kolumna zawiera
nazwe terminala, z ktérego zalogowany jest dany uzytkownik. Trzecig kolumne stanowi
nazwa hosta, z ktérego uzytkownik sie zalogowat (przydatne, gdy uzytkownik korzysta z
pseudoterminala). Dalsze kolumny to kolejno: informacja, o ktérej godzinie nastgpito
logowanie, jak dtugo uzytkownik jest bezczynny, ile czasu procesora zajmuje obstuga
danego terminala, ile czasu procesora zajmuje obstuga zadania wyswietlanego w
ostatniej kolumnie oraz aktualnie wykonywane zadanie przez uzytkownika.

Poleceniem, ktére dostarcza informacji o konkretnym uzytkowniku jest finger, np. finger
alvin

barakuda@angband ~ $ finger

Login Name Tty Idle Login Time Office Office Phone
barakuda *ttyl 1d Oct 31 23:34

root root *tty2 21:46 Nov 3 15:46

test *tty3 1 Nov 4 17:06

barakuda@angband ~ $

W odrdznieniu od polecenia w, wysSwietla dane w nieco innym formacie i dotgcza
dodatkowo petng nazwe uzytkownika. Dodatkowo finger wyswietla informacje o tym, czy
jestesmy w stanie z danym uzytkownikiem porozmawia¢ (doktadniej: uzy¢ polecenia
write badz talk). Jesli nie ma takiej mozliwosci, wowczas w kolumnie Tty pojawia sie
gwiazdka obok nazwy terminala (jak w przypadku uzytkownika root).

Unix pozwala takze sprawdzi¢ nie tylko, kto aktualnie jest, zalogowany ale réwniez, kto
pracowat w systemie w przesztosci (w okreslonym przedziale czasu). Do tego stuzy
polecenie:




last [-NUMER] [UZYTKOWNIK]

gdzie:

NUMER
ogranicza rozmiar wyniku do podanej ilosci linii

UZYTKOWNIK
podanie uzytkownika oznacza wyswietlenie statystyk tylko dla podanego
uzytkownika. Zamiast uzytkownika mozna wpisa¢ nazwe terminala bgdz stowo
reboot, aby uzyskaé informacje o czasie pracy systemu.

Przyktad:

aby zobaczy¢ 10 ostatnich logowan i restartéw systemu:

barakudal@angband ~ $ last -n 10

root tty2 Sat Nov 4 17:11 still logged in
root tty2 Sat Nov 4 17:11 - 17:11 (00:00)
barakuda tty2 Sat Nov 4 17:11 - 17:11 (00:00)
barakuda tty2 Sat Nov 4 17:11 - 17:11 (00:00)
test tty2 Sat Nov 4 17:11 - 17:11 (00:00)
test tty2 Sat Nov 4 17:11 - 17:11 (00:00)
test tty3 Sat Nov 4 17:06 still logged in
test tty3 Sat Nov 4 17:06 - 17:06 (00:00)

Sat Nov 4 16:47 - 16:50 (00:03)
Sat Nov 4 16:34 - 16:37 (00:03)

barakuda pts/2 :0.0

barakuda pts/2 :0.0

wtmp begins Wed Nov 1 15:29:23 2006
barakuda@angband ~ $

Hasta

Dostep do konta kazdego uzytkownika chroniony jest zwykle jedynie hastem. Zwykty
uzytkownik moze zmieni¢ wytacznie hasto wtasnego konta, uzytkownik root moze
zmienia¢ hasta dowolnych kont, natomiast administrator grupy moze zmieni¢ hasto tej
grupy. Nalezy pamietaé o podstawowych zasadach zwigzanych z bezpieczeAstwem haset,
tzn. hasto powinno mie¢ minimum kilkanascie znakdéw zawierajgcych mate i duze litery,
cyfry i znaki przestankowe. Nie powinno by¢ ,,stownikowe” oraz powinno by¢ fatwe do
zapamietania.

Zmiana konta dokonywana jest za pomocg polecenia: passwd. Po czym uzytkownik
zostaje poproszony o podanie starego hasta i dwukrotne wprowadzenie nowego.

Dobrym pomystem przy tworzeniu haset wydaje sie tworzenie skrétéw z dtuzszych fraz.
np. "k2Bwh,pBt" utworzone jest z tatwego do zapamietania zdania "kupitem 2 butki w
hipermarkecie, poniewaz byty tanie".

Zdalny dostep

Wszystkie systemy uniksowe pozwalajg na obstuge komputera poprzez siec. Najczesciej




spotyka sie trzy metody dostepu do zdalnej konsoli:

= rsh
= telnet
= ssh

Jednakze ze wzgleddw bezpieczeristwa administratorzy preferujg program ssh i czesto
blokujg dostep pozostatymi metodami.

Aby zalogowac sie poprzez protokot ssh nalezy wydaé polecenie:

ssh -1 uzytkownik nazwa komputera

lub

ssh uzytkownik@nazwa komputera

gdzie:

uzytkownik

to nazwa uzytkownika na ktérego konto chcemy sie zalogowac
nazwa_komputera

to nazwa domenowa hosta lub jego adres IP

Po wydaniu polecenie zostaniemy zapytani o hasto (lub nie, jesli tak zostat
skonfigurowany serwer). W chwili potgczenia uzyskujemy dostep do konsoli zdalnego
hosta z petnymi uprawnieniami danego uzytkownika. Aby zerwa¢ potgczenie nalezy
wydac polecenie:

exit

Zadania

® Utwodrz uzytkownikdéw testl, test2 oraz test3

® Ustal hasta dla uzytkownikdéw testl i test2 (identyczne jak nazwy)

® Zaloguj sie na uzytkownika testl

® Bedac zalogowanym na uzytkownika test1l ustaw hasto uzytkownikowi test3. Jest to
mozliwe? Skorzystaj z narzedzia nadajgcego Ci prawa administratora.

Utworz grupy grupal i grupa?2

Przypisz uzytkownikow test1 i test2 do grupy grupal.

® Przypisz uzytkownikdw test2 i test3 do grupy grupa2. Czy uzytkownik test2 moze
naleze¢ do dwéch grup? Do jakiej grupy nalezg pliki zaktadane przez uzytkownika
test2?

® Ustaw grupe domysing uzytkownika test2 na grupa2. Do jakiej grupy nalezg pliki

tworzone przez tego uzytkownika?



® Zmien powloke uzytkownika test2 na /bin/sh. Umiat bys to zrobi¢ edytujac pliki
konfiguracyjne?

® Zmien powloke uzytkownika test3 na /bin/passwd. Jest to mozliwe? Jesli zajdzie
potrzeba zmodyfikuj odpowiednie pliki. W jakich okolicznosciach takie ustawienie
moze miec sens?

Przeksztat¢ konto testl w ,,zapasowe” konto administracyjne.
® Zaloguj sie zdalnie do komputera osoby siedzgcej obok.

Prawa dostepu do plikow i katalogéw

Prawa dostepu do plikéw i katalogdéw sg jednymi z najwazniejszych mechanizméw
bezpieczenstwa systemu. Uniemozliwiajg one innym uzytkownikom przegladanie naszych
zasobdéw. Prawa dostepu podzielone sg na trzy sekcje:

= wiasciciel pliku lub katalogu
= grupa zwigzana z plikiem lub katalogiem
= wszyscy inni uzytkownicy systemu

Prawa dostepu mozna odczytaé wydajac polecenie Is -/:

angband ~ # 1s -1
razem 5016

—rw-r--r—-— 1 root root 31624 kwi 7 2006 agpgart.ko
drwxr-xr-x 3 root root 4096 lut 11 2005 app-portage
drwxr-xr-x 2 root root 4096 gru 11 2005 arsene
—rw-r--r-—-— 1 root root 0 maj 26 20:39 CHG

TRl T 1 root root 0 maj 26 20:39 CHGCAR

znaki minus (-) i litery wystepujgce na poczatku kazdej linii reprezentuja typ pliku i prawa
dostepu.

Prawa dostepu do pliku

Kazdy plik ma scisle okreslone prawa dostepu stwierdzajgce, czy okreslony uzytkownik
jest uprawniony do odczytania lub zapisania pliku badzZ do jego wykonania. Kazdy
uzytkownik moze mie¢ dowolng kombinacje tych praw. Sg one catkowicie niezalezne i
posiadanie jakiegokolwiek z nich nie jest warunkiem posiadania innego. W przypadku
pliku prawa sg interpretowane w nastepujgcy sposob:

= r—prawo czytania umozliwia oglgdanie zawartosci pliku, oznacza jednoczes$nie
prawo do kopiowania,
= W — prawo pisania oznacza zezwolenie na modyfikacje zawarto$ci pliku,
= X —prawo do uruchomienia pliku wykonywalnego.
Prawa dostepu do katalogu

Te same kategorie praw - czytania, pisania i wykonywania odnoszg sie do katalogdw:




= r—prawo czytania umozliwia przeszukiwanie zawartosci katalogu, jest
interpretowane jako prawo wypisywania zawartosci (komenda /s),

= W — prawo pisania daje mozliwos¢ modyfikowania zawartosci katalogéw
umozliwia dodawanie nowych oraz usuwanie dotychczasowych plikéw z katalogu,
= X —prawo wykonywania w stosunku do katalogu pozwala na dostep do plikow
zapisanych w nim oraz na wejscie do danego katalogu -uczynienie go katalogiem
biezgcym (polecenie:cd katalog).

Wydajac polecenie Is | otrzymujemy na ekranie:

-rwxr--r-—- 1 root root 497 May 23 11:57 index.html
drwxr-xr-x 5 root root 512 Sep 17 12:47 www

znaki minus (-) i litery wystepujgce na poczatku kazdej linii reprezentuja typ pliku i prawa
dostepu. Przyjmujg one postac:

I KrwXrwxrwx

Wyjasnienie tego zapisu jest nastepujace:

= k—jest to identyfikator typu, gdzie:
= - zwykty plik
= b specjalny plik blokowy
= cspecjalny plik znakowy

= dkatalog
= |link symboliczny
= p potok

= sgniazdo
= prawa dostepu:
= Pierwsza tréjka rwx — oznacza uprawnienia dla wtasciciela (u — user)
= Druga tréjka rwx — oznacza uprawnienia dla grupy (g — group)
» Trzecia tréjka rwx — oznacza uprawnienia dla pozostatych uzytkownikow

(o — others)
Prawo Plik Katalog
r czytania zawartosci przeszukania zawartosci

w zmiany zawartosci zmiany zawartosci




X Wykonywanie przejscia do tego katalogu

Przypisywanie uprawnien
Do zmiany uprawnien uzytkownikéw w stosunku do katalogu lub pliku stuzy polecenie
chmod. Wymaga ono okreslenia, czyje uprawnienia nalezy zmieni¢, na jakie oraz jakiego

pliku lub katalogu ta zmiana bedzie dotyczy¢. Prawa dostepu mogg by¢ podane na dwa
sposoby:

= przy pomocy systemu kodéw numerycznych (w formacie 6semkowym): 42 1
= przy pomocy systemu kodéw znakowych: r w x

Oto poréwnanie tych systemdéw (w nawiasach przy zapisie numerycznym podano zapis
binarny uprawnien):

Prawa dostepu Zapis numeryczny Zapis znakowy
Tylko do czytania 4 (100) r—-

Tylko do pisania 2 (010) -W-

Tylko do wykonywania 1(001) --X

Do czytania i pisania 6 (110) rw-

Do czytania i wykonywania 5(101) r-X

Czytania, pisania i wykonywania 7 (111) rwx

Kody numeryczne praw

Jesli prawa dostepu do danego katalogu lub pliku bedziemy podawa¢ numerycznie,
woéweczas sktadnia polecenia chmod ma postac:

r
i chmod numeryczny kod nazwa_ zasobu

Przyktad:

{chmod 644 plik.txt

zapis ten oznacza:

= prawo dostepu wtasciciela 6 =4 + 2 + 0 czyli rw
= prawo dostepu grupy4=4+0+0czylir
= prawo dostepu pozostatych uzytkownikéw 4=4+0+0czylir




Echmod 701 katalog

zapis ten oznacza:

= prawo dostepu wtasciciela 7 =4 + 2 + 1 czyli rwx
= prawo dostepu grupy 0 =0 + 0 + O czyli brak uprawnien
= prawo dostepu pozostatych uzytkownikéw 1 =0+ 0 + 1 czyli x

ichmod 755 plik2.txt

zapis ten oznacza:

= prawo dostepu wtasciciela 7 =4 + 2 + 1 czyli rwx
= prawo dostepu grupy 5=4 +0 + 1 czyli r-x
= prawo dostepu pozostatych uzytkownikéw 5 =4 + 0 + 1 czyli r-x

kody symboliczne praw

Jesli prawa dostepu do danego katalogu lub pliku bedziemy podawac¢ symbolicznie,
wowczas sktadnia polecenia chmod ma postac:

ichmod kto oper prawo nazwa_ zasobu

gdzie:

kto
okresla komu nadawane sg prawa i moze by¢ jednym, badz kilkoma, sposréd symboli:
= a-wszyscy uzytkownicy,
= u-wiasciciel pliku
= g-grupa pliku,
= 0 -inni uzytkownicy.
Pominiecie symbolu kategorii nadaje wszystkim (wtascicielowi, grupie, pozostatym) takie
same prawa.

oper
jest jednym z nastepujgcych symboli:
= —oznacza odebranie prawa,
= +o0znacza dodanie prawa,
= = ustala nowe uprawnienia niezaleznie od stanu poprzedniego.
prawo
typ praw dostepu, ktory jest jednym, badz kilkoma, sposréd symboli: r, w, x,
Przyktad:

{chmod u-w plikl.txt

zapis ten zabiera wtascicielowi prawo pisania do pliku plik1.txt,

Echmod a=rw plikl.txt




zapis ten nadaje wszystkim prawo rw do pliku plik1.txt,

Echmod utw, og+r-x plikl.txt

zapis ten nadaje wtascicielowi prawo pisania do pliku plik1.txt, a cztonkom grupy oraz
pozostatym uzytkownikom systemu nadaje prawo czytania i odbiera prawo wykonania
pliku plik1.txt,

Poréwnanie obu zapisow:

Prawo do czytania dla wtasciciela pliku

chmod 400 nazwa pliku
chmod u+r nazwa pliku

Wszystkie prawa dla wtasciciela pliku i prawo do czytania dla grupy

chmod 740 nazwa pliku
chmod u+rwx,g+r nazwa pliku

Domyslne prawa dostepu przy tworzeniu plikow i katalogow

Domyslne prawa dostepu dla plikdow i katalogéw nadawane sg podczas ich tworzenia.
Zmiane tych praw uzyskujemy poleceniem umask. Jesli chcieliby$smy, aby tworzone pliki
miaty domysine prawa 644, ktdre zezwalajg wiascicielowi na czytanie i pisanie, a reszcie
tylko na czytanie to od wartosci 777 nalezy odjgé 644, a wynik podac jako parametr
polecenia umask

777-644 = 133

Eumask 133

suid i sgid - pozyteczne i niebezpieczne narzedzie

Zadaniem tego poteznego, a zarazem niebezpiecznego narzedzia jest uruchamianie
programu (nie skryptu) z prawami wtasciciela lub grupy przypisanej temu programowi, a
nie z prawami uzytkownika, ktory ten program uruchamia.

Zagrozenie z uzywania tych flag moze wynikac z mozliwosci przejecia kontroli nad
systemem. Jesli zwyktemu uzytkownikowi uda sie tak zawiesié¢ program (ktorego
wtascicielem jest uzytkownik root i ktéry ma ustawiong flage suid lub sgid), aby dosta¢
sie do powtoki to otrzyma on prawa wtasciciela programu (czyli w tym przypadku
uzytkownika root) co stanowi ogromne zagrozenie dla systemu.

Dlatego nalezy z duzym rozsadkiem uzywaé tych flag.
Nadawanie plikom suid lub sgid wyglada nastepujaco:

suid

chmod u+s nazwa plku
chmod 2*** nazwa pliku

sgid

Echmod g+s nazwa pliku




Echmod 4*** nazwa pliku

suid i sgid

Echmod 6*** nazwa pliku

gdzie *** oznacza dowolne prawa dla wifasciciela, grupy i innych uzytkownikow.

Flaga suid w listingach plikdw reprezentowana jest przez literke s w prawach dla
wiasciciela pliku :

rws r—-x r—x

Flaga sgid w listingach plikdow reprezentowana jest przez literke s w prawach dla grupy:

IrwX r—-s r-x

sticky bit

Dla pliku ustawienie sticky bitu oznacza, ze program, ktéry on przechowuje bedzie po
jego zakonczeniu nadal przechowywany w pamieci komputera. Dla katalogdéw sticky bit
oznacza, ze tylko wtasciciel moze go usungé mimo ustawienia praw na przyktad na 777.

Ustawienie sticky bitu dla plikéw wyglada nastepujaco:

-rwxr--r-—- 1 root root 497 May 23 11:57 index.html
drwxr-xr-x 5 root root 512 Sep 17 12:47 www
krwxrwxrwx

chmod numeryczny kod nazwa zasobu

chmod 644 plik.txt

chmod 701 katalog

chmod 755 plik2.txt

chmod kto oper prawo nazwa zasobu
chmod u-w plikl.txt

chmod a=rw plikl.txt

chmod u+w, og+r-x plikl.txt
chmod 400 nazwa pliku

chmod u+r nazwa pliku

chmod 740 nazwa pliku

chmod u+rwx,g+r nazwa pliku
umask 133

chmod u+s nazwa plku

chmod 2*** nazwa pliku

chmod g+s nazwa pliku

chmod 4*** nazwa pliku

chmod 6*** nazwa pliku

rws r-x r-x

rWwX r-s r-x

chmod 1*** nazwa pliku katalogu

chmod +t nazwa pliku katalogu
rwx r—-x r-t
chown nowy wlasciciel nazwa pliku (6w)

chgrp nowa grupa nazwa pliku (6w)
chown nowy wlasciciel:nowa grupa nazwa pliku (éw)




gdzie *** oznacza dowolne prawa dla wifasciciela, grupy i innych uzytkownikéw.

Reprezentantem tego bitu w listingach katalogdw jest literka t w sekcji dotyczacej reszty
uzytkownikéw :

Irwx r-x r-t

Zmiana wtasciciela i grupy pliku

Zmiana wtasciciela i grupy pliku mozliwa jest przy uzyciu polecen: chown, chgrp. Rzecz
sie ma nastepujgco:

Echown nowy wtasciciel nazwa pliku (6w)

lub w potaczeniu

Echown nowy wtasciciel:nowa grupa nazwa pliku (éw)

Uzywajac opcji -R polecenia chown, mozesz zmieni¢ wiasciciela wszystkich plikéw w
danym katalogu i wszystkich jego podkatalogach. Wéwczas zamiast nazwy pliku podaje
sie nazwe zgdanego katalogu. Opcja ta jest rdwniez wazna dla polecenia chgrp.

Zadania

® Utwodrz nastepujacy strukture katalogoéw:

/

pub

moje dokumenty

\— studia

dom

® Rys. 1. Struktura katalogéw do "Sesji przy terminalu 2"

® Skopiuj wszystkie polecenia dwuliterowe zaczynajgce sie od litery d z katalogu /bin
do katalogu moje dokumenty

® Utworz w katalogu dom dwa pliki tekstowe plik1.txt oraz plik2.txt. Pliki te powinny
zawieraé przyktadowy tekst.

Jakie uprawienie domyslne majg plikil.txt oraz plik2.txt.

Ustaw dla pliku plik1.txt uprawnienia rw-r--rw-.

® Ustaw dla pliku plik2.txt nastepujgce uprawnienia wtasciciel: odczyt, zapis,
wykonanie, grupa: tylko zapis, pozostali: odczyt, zapis. Jak to zrobi¢ korzystajac z
zapisu numerycznego?



Wyswietl uprawnienia plikdw plik1.txt oraz plik2.txt.

Wydaj polecenie chmod 574 dla plik1.txt? Jakie zostang nadane mu prawa?

® \Wydaj polecenie chmod u=rw, g=r, o-r dla pliku plik2.txt. Jakie zostang nadane mu
prawa?

® Wyswietl uprawnienia plikdw plik1.txt oraz plik2.txt. Ktére polecenie (pkt. 8 i 9)
nadpisuje uprawnienia, a ktére je modyfikuje?

Utworz plik mojedane.txt w katalogu studia i umiesé w nim swoje dane.

Zatoz plik o nazwie email.txt, w katalogu studia i umies¢ swdj adres e-mail

® Ustaw dla katalogu moje dokumenty i wszystkich podkatalogéw nastepujgce
uprawnienia wiasciciel: odczyt, zapis, wykonanie, grupa: brak uprawnien, pozostali:
odczyt, zapis.

Sprawdz, czy mozesz nie nadawac plikowi zadnych praw?

@® Pracujac jako zwykty uzytkownik utworz plik moj.txt. Nastepnie zaloguj sie na konto
root i przejmij ten plik na wtasnosc¢.

® Kto jest wtascicielem plikdw znajdujacych sie w katalogu dom?

Procesy

Procesy w systemiach uniksowych

Z systemami unixowymi zwigzane jest pojecie procesu. W takim ujeciu, proces,
rozumiany jest jako wykonywany w systemie program. Kazdy proces charakteryzuje sie
pewnymi atrybutami: przestrzen adresowa, licznik programu, stanu rejestréw,
deskryptory plikdw, dane procesu, zaleznosci rodzinne, liczniki statystyczne. Wynikiem
obecnosci w systemie proceséw jest to, ze jadro systemu moze nim sterowac tak i moze
go ustawiaé w kilku stanach. Zaleznie od Zrdédet literatury, moze by¢ 9 lub 5 standw.
Ostatni przypadek to stan:

Pracujacy w trybie uzytkownika
proces znajduje sie na procesorze i wykonuje swdj kod.

Pracujacy w trybie jadra
jadro wykonuje wywotanie systemowe wykonane przez proces.

Uspiony
proces czeka na jakieS zdarzenie, na przyktad na odczyt danych z dysku lub
otrzymanie danych z sieci.

Gotowy do wykonania
moze byé uruchomiony w kazdej chwili, jednak nie ma jeszcze przydzielonego
procesora.

Zombie
proces zakonczyt dziatanie i czeka na odebranie kodu powrotu przez proces
macierzysty.



Wszystkie procesy w Unixie powstajg jako procesy potomne procesu gtdwnego init o
numerze 1, ktéry tworzony przez jgdro podczas uruchamiania systemu. Kazdy proces
moze by¢ zaréwno procesem potomnym jak i procesem macierzystym innego procesu.
| System wykonuje kazdy proces przez okreslony czas nastepnie pobiera kolejny proces
do wykonania. W tym czasie grupa procesdow oczekuje na wykonanie. Sprawne dziatanie
zapewnia szeregowanie z wywtaszczaniem oraz system priorytetéw i co pozwalajacy tak
ustawic intensywnie uzywajgce procesor procesy tta, aby nie blokowaty pracy procesom
interakcyjnym.

Polecenia zwigzane z procesami

ps

Podstawowym poleceniem do zarzadzania procesami przez uzytkownika jest: ps.
Polecenie ps wystepuje w systemadch uniksowych w kilku wersjach. Rdéznig sie on
miedzy sobg sposobem podawania parametréw i nieznacznie zachowaniem. Wersja

dostarczana z systemem Ubuntu Linux obstuguje wiekszos¢ opcji podawanych w jedne;j z
trzech konwencji:

1 Opcje w stylu UNIX, ktére mogg by¢ grupowane i muszg byé poprzedzone
mysInikiem.

2 Opcje BSD, ktore mogg by¢ grupowane i nie moga by¢ uzyte z mysinikiem.

3 Dtugie opcje GNU, ktore sg poprzedzone dwoma mysInikami.

Polecenie:

ps [-] [lujsvmaxScewhrnu] [txx] [O[+]-]1k1[[+]|-]k2...]] [pids]

ps uruchomiony bez parametrow wyswietla wszystkie procesy danego uzytkownika
zwigzane z biezgca konsola.

Wybrane opcje w formacie Uniksa:
-?

wyswietla najwazniejsze opcje
-A lub -e
wyswietla wszystkie procesy
wyswietla wszystkie procesy posiadajgce terminal
dtugi format
format prac: pgid, sid
-H

"forest" (las) - format drzewiasty

Wybrane opcje w formacie BSD:




wyswietla wszystkie procesy posiadajgce terminal

X
wyswietla wszystkie procesy posiadajgce i nie posiadajgce terminala, nalezgce do
biezgcego uzytkownka
|
dtugi format
j
format prac: pgid, sid i inne identyfikatory, dla danego uzytkownika
f
"forest" (las) - format drzewiasty
e
pokaz srodowisko (wszystkie zmienne systemowe) dla kazdego polecenia
h

bez nagtéwka
Wybrane opcje o identycznym dziataniu:

-ulubu

podaje nazwy uzytkownikdéw i czas startu
-v

format v

knoppix@ttypO [knoppix]$ ps
PID TTY TIME CMD

12369 pts/1 00:00:00 bash

17270 pts/1 00:00:00 ps

Wyswietlany jest numer PID, terminal sterujgcy procesu, catkowity czas, w ktdrym proces
zajmowat procesor, oraz komenda, za pomocg, ktdérej proces zostat uruchomiony.
Wyswietlono jedynie te procesy, ktére pracujg na tym samym terminalu, co uzytkownik.

przyktad:

knoppix@ttypl[knoppix]$ ps ax
PID TTY STAT TIME COMMAND

1 ? S 0:04 init [2]

2 ? SWw 0:19 [keventd]

3 ? Sw 0:00 [kapmd]

4 ? SWN 0:14 [ksoftirgd CPUO]
5 ? Sw 2:16 [kswapd]

6 ? SW 0:00 [bdflush]

7 ? Sw 0:04 [kupdated]

11 2 SW 2:58 [kjournald]

(...)

Wyswietla wszystkie procesy pracujgce w systemie. przykfad:

knoppix@ttypO [knoppix]$ ps f
PID TTY STAT TIME COMMAND




19376 pts/17 S 0:00 bash

30005 pts/17 R 0:00 \_ ps f

20673 pts/13 S 0:00 bash

32152 pts/13 S 0:00 \_ mc

15158 pts/15 S 0:00 \_ bash -rcfile .bashrc
fooa)

Wykorzystanie opcji f powoduje wyswietlenie drzewa proceséw, uwzgledniajgcych
zalezno$¢ proces macierzysty - proces potomny Za pomocg polecenie pstree mozna
wyswietli¢ drzewo proceséw w systemie. przykfad:

knoppix@ttypl[knoppix] Spstree
init-+-MailScanner-—--5* [MailScanner]

| -Server

| —aacraid

| —acpid

| —arpwatch

| —atd

| —aveserver

| -clamd

| -crond

| -dbus-daemon-1

| —-dccm

| -dovecot-+-dovecot-auth

kill
W wielu przypadkach zachodzi potrzeba usuniecia przez uzytkownika procesu z systemu

Unix. Uzytkownik ma takie prawo w stosunku do swoich proceséw natomiast uzytkownik
root do wszystkich. Polecenia do tego stuzgce ma nastepujaca sktadnie:

Ekill [ -s sygnal | -p | [ —a ] pid

nazwa numer [dom. akcja |opis

SIGHUP |1 zakonczenie Wytaczenie terminala sterujgcego bgdz smierc procesu kontrolujgcego
SIGINT |2 zakonczenie Przerwanie z klawiatury (CTRL+C)
SIGQUIT |3 zrzut core Wyjscie nakazane z klawiatury
SIGILL 4 zrzut core Préba wykonania nieprawidtowej instrukcji
SIGABRT |6 zrzut core Sygnat przerwania pracy procesu wywotany przez abort()

, . Natychmiastowe usuniecie procesu; niemozliwy do ztapania ani
SIGKILL |9 zakonczenie ) .

zignorowania.

SIGSEGV |11 zrzut core Nieprawidtowe odwotanie do pamieci wirtualnej

Zerwany potok: pisanie do potoku, ktory nie posiada procesu po
SIGPIPE |13 zakonczenie ] VP ] P P y P P P
stronie czytania

SIGALRM |14 zakonczenie Sygnat alarmowy wywotany przez funkcje alarm()




SIGTERM |15 zakonczenie Sygnat zakoriczenia pracy procesu

SIGCHLD |17 ignorowanie Zatrzymanie badz wytgczenie procesu potomnego
SIGCONT |18 start Kontynuacja zatrzymanego procesu
SIGSTOP |19 zatrzymanie Zatrzymanie procesu; niemozliwy do ztapania ani ignorowania

Po wydaniu polecenia kill z wtasciwym sygnatem, proces przerywa prace i wykonuje kod
obstugi sygnatu. Czes¢ sygnatéow stuzy do komunikowania procesu o kluczowych
wydarzeniach przez jgdro. W tabeli znajduja sie najczesciej wykorzystywane sygnaty,

Przyktad:

knoppix@ttypO [knoppix]$ cat /dev/zero > /dev/null &
[1] 8606

knoppix@ttypO [knoppix]$kill -9 8606
knoppix@ttyp0[knoppix]$

[1]+ Unicestwiony cat /dev/zero >/dev/null
knoppix@ttypO [knoppix]$

killall

Stosowanie polecenia kill jest niezbyt wygodne, gdyz za kazdym razem nalezy sprawdzié
PID zatrzymywanego procesu. W systemach linuksowych dostepne jest polecenie killall,
ktére odnajduje proces na podstawie nazwy. Najprostsza jego sktadnia to:

Ekillall [-sygnat] nazwa

Uwaga: nalezy pamietaé, ze polecenie wysyta sygnat do wszystkich procesdw o podanej
nazwie.

fuser

Polecenie wyswietla wszystkie procesy uzywajgce dany plik:

Efuser [-sygna|-k] plik

Opcje pozwalajg na wystanie sygnatu (-sygnal) lub zabicie (-k) wszystkich znalezionych
proceséw. Szczegdlnie przydatne przed odmontowaniem uzywanego systemu plikdw.
top

Top jest programem dziatajgcym w czasie rzeczywistym, prezentujgcym najbardziej
absorbujgce procesor i pamiec procesy w systemie. Po uruchomieniu, ekran terminala
wyglada nastepujaco:

20:50:46 up 21 days, 5:22, 35 users, load average: 0,66, 0,54, 0,43
242 processes: 239 sleeping, 2 running, 1 zombie, 0 stopped

CPU states: 9,3% user, 18,4% system, 0,1% nice, 72,2% idle

Mem: 386248K total, 369808K used, 16440K free, 34032K buffers
Swap: 457844K total, 170436K used, 287408K free, 112924K cached

PID USER PRI NI SIZE RSS SHARE STAT 3CPU SMEM TIME COMMAND




9248 gin 19 0 1916 1916 1584 R 12,4 0.4 0:00 top

1 root 8 0 808 772 752 S 0,0 1 0:04 init
2 root 9 0 0 0 0 SW 0,0 0.0 0:19 keventd
3 root 9 0 0 0 0 SW 0,0 0.0 0:00 kapmd

(...)

Standardowo, procesy sortowane sg wedtug zuzycia procesora. Mozna jednak przetgczyé
sortowanie, naciskajac jeden z klawiszy:

N

wedtug numeru PID
A

wedtug wieku

wedtug uzycia procesora

wedtug uzycia pamieci

- wedtug czasu pracy

praca w tle, fg, bg, jobs
Polecenia do zarzgdzania procesami na biezgcej konsoli.

Domyslnie po uruchomieniu procesu jego wyjscie kierowane jest na biezgca konsole.
Jednakze po wecisnieciu klawiszy Ctrl-Z konsola zostaje zwolniona a program zatrzymany i
pozostawiony "w tle" (zakonczenie dziatania powoduje zazwyczaj klawisz Ctrl-C!). W tym
momencie uzytkownik moze zdecydowac co zrobi¢ z tym procesem.

Innym sposobem uruchomienia programu w tle jest wydanie polecenie zakoriczonego
znakiem &:

ipolecenie &

Przy pomocy komendy fg mozna ponownie przenies$¢ proces na pierwszy plan. Jednakze
wiele proceséw moze pracowac poprawnie w tle. Aby kontynuowaé prace procesu w tle
nalezy wydac polecenie bg.

Programy fg i bg uruchomione bez parametrow obstugujg ostatnio zatrzymany proces.
Istnieje mozliwos$¢ obstuzenia innego procesu z danej konsoli. W tym celu nalezy
uruchomi¢ powyzsze polecenia z parametrem:

bg [identyfikator zadanial]
fg [identyfikator zadania]

W celu pobrania listy dziatajgcych zadan nalezy wydac polecenie

Ejobs




nohup

Wiele programdéw nie pozwala na utworzenie procesu nie zwigzanego z konsola.
Zazwyczaj uniemozliwiajg tego programy aktywnie komunikujgce sie z konsolg. Aby
umozliwi¢ tym programom prace w tle stuzy polecenie:

Enohup polecenie [argumenty]

Polecenie tworzy plik nohup.out do ktérego przekierowany jest wynik dziatania
programu.

Pozostate polecenia zwigzane z procesami: nice, bg, fg, jobs, killall
Przyktad:

Enohup ping 127.0.0.1 &

nice, renice

Procesy w systemach uniksowych majg okreslone priorytety, ktére system dobiera
automatycznie na podstawie sposobu dziatania procesu. Uzytkownik ma jednak
mozliwos$é wptywania na sposdb dobierania priorytetu poprzez okreslenie wartosci nice
wptywajgcej na to jaki maksymalny priorytet moze proces otrzymacé. W systemie Linux
liczba nice posiada wartosci ujemne dla preferowanych zadan i dodatnie dla zadan o
nizszych priorytetach. "Najwyzszg" wartoscig nice jest -20. Wartosci ujemne moze
przypisywac procesom jedynie uzytkownik root.

Aby uruchomié proces z zadang wartoscig nice nalezy wyda¢ polecenie:

Enice [priorytet] polecenie [argumenty]

Aby zmieni¢ wartosc¢ nice biezgcego procesu nalezy wydac polecenie:

Erenice [priorytet] PID

Zadania

® Uruchom program top i sprawdz? jakie informacje wyswietla oraz jak zmienic sposéb
sortowania danych. (pomoc - klawisz ?)

® Sprobuj zmienié czestotliwos¢ odswiezania (d). Czy da sie ostawié zerowy interwat.

® Uruchom 3 procesy top (na osobnych konsolach lub oknach xterm). Zmien
wybranemu wartos$¢ nice. Sprawdz zachowanie proceséw top przy zerowych
interwatach.

® Utworz plik i wyswietl go na 3 konsolach poleceniem less. Sprawdz dziatanie
programu fuser. Sprébuj przy jego pomocy zakonczy¢ dziatanie przegladarek /ess.

® W XWindow wprowadz polecenie gedit. Czy mozesz na tej konsoli wykonywaé inne
polecenia? Czy znasz sposdb pozwalajgcy na wykonywanie inny polecen na tej
konsoli (poza zakonczeniem pracy przez aplikacje gedit)?

® Przejdz do konsoli zablokowanej przez gedit i nacisnij kombinacje ctrl+z. Spowoduje
to zatrzymanie tego procesu. Co sie stato z aplikacja?



® Na konsoli z zatrzymanym gedit wprowadz polecenie bg 1. Co sie stato z aplikacjg?
Jak wyttumaczysz uzyskany efekt?
® Zamknij konsole na ktorej pracowates. Co stato sie z aplikacja gedit?

Edytor vi

Edytor vi jest edytorem ekranowym, w trybie tekstowym, pozwala porusza¢ za pomocg
kursoréw, dokonywac¢ zmian w tekscie i dopisywac nowy tekst. Edytor vi mozna
uruchomic¢ z argumentem bedgcym nazwag pliku. Jezeli taki plik nie istnieje, to zostanie

utworzony nowy np:

vi nowy plik
vi istniejacy plik

Podstawowym faktem, o ktdrym zawsze nalezy pamietac przy pracy z edytorem vi jest to,
Ze pracuje on zawsze w jednym z trzech trybéw (rysunek ponizej):

Tryb edycji
tekstu

[Esc]
WE -
vi, [Enter] R
[Esc]
[Enter]

Tryb polecen

[a] [A]
Ul
[o][O]

A

[Esc]

Tryb komend
liniowych

[:]
[/
[?]

> WY

:q!, [Enter]
:w(q , [Enter]

® tryb klawiszowy (tryb polecen) - w tym trybie kazdy klawisz na klawiaturze powoduje

wykonanie jakiej$ akcji na edytowanym pliku

® tryb edycji tekstu (dopisywania) - po wykonaniu (w trybie klawiszowym) komendy

inicjujacej wpisywanie tekstu - przechodzimy do trybu edycji tekstu. W tym trybie
tekst wpisywany z klawiatury jest wstawiany do edytowanego pliku - az do
nacisniecia klawisza Esc - co spowoduje powrét do trybu klawiszowego

® tryb komend liniowych (tryb polecen) - jesli w trybie klawiszowym nacisniemy “’

(dwukropek) przechodzimy do trybu komend liniowych. W ostatniej linii na
ekranie pojawia sie : po ktérym mozemy wpisaé¢ komende 'liniowa'. Komenda taka




dziata zwykle na grupie linii. Po jej wykonaniu vi wraca automatycznie do trybu
klawiszowego. Bezposrednio po uruchomieniu vi znajduje sie w trybie polecen.

Przejscie z trybu dopisywania do trybu polecen odbywa si¢ poprzez wcisniecie klawisza
Esc (escape). Przejscie z trybu polecen do trybu dopisywania odbywa si¢ zwykle po
wcisnieciu klawisza a (append - dotgczanie tekstu za aktualnie wskazywanym znakiem)
lub i (insert - wstawianie tekstu przed aktualnie wskazywanym znakiem). Oczywiscie w
trybie dopisywania klawisz a powoduje wstawienie do tekstu znaku a, a klawisz i - znaku
1. Bedac w trybie polecen mozemy przejs¢ do tzw. wiersza polecen, ktory umozliwia
wydawanie komend slownych, wykonujacych pewne operacje na dokumencie. Wiersz
polecen uaktywnia si¢ przez : (dwukropek), a powrdt do trybu polecen uzyskujemy,
podobnie jak w trybie dopisywania, przez wcisnigcie Esc.

NAWIGACJA W TEKSCIE:

® W wickszosci nowoczesnych terminali dziataja klawisze kursora (strzatki) oraz
PageUp, PageDown, Home i End (lub czg$¢ z nich)

h - lewo, j - dot, k - gora, 1 - prawo

0 - na poczatek wiersza, $ - na koniec wiersza

Ctrl-f - jeden ekran w dot, Ctrl-b - jeden ekran w gorg

W - na poczatek nastgpnego stowa, b - na poczatek poprzedniego stowa

+ - do pierwszego znaku w nastepnym wierszu, - - do pierwszego znaku w
poprzednim wierszu

NG - do wiersza nr n (rbwniez poprzez :n[enter])

rznak - zastapienie znaku pod kursorem znakiem znak

gg — przejscie do poczatku pliku

G — przejscie na koniec pliku

KONCZENIE PRACY I ZAPISYWANIE TEKSTU:
ZZ - wyjscie z zapisaniem tekstu
:q - wyjS$cie bez zapisania tekstu o ile nie byl on zmieniony

:q! - wyjScie bez zapisania tekstu nawet jesli zostat zmieniony (zmiany przepadna)

‘W - zapis biezacego dokumentu 1 kontynuacja pracy z vi

PRZEJSCIE DO TRYBU WPROWADZANIA:
a - dopisywanie za znakiem wskazywanym przez kursor

® |- dopisywanie przed znakiem wskazywanym przez kursor



A - dopisywanie na koncu wiersza (rownowazne z $a)

| - dopisywanie na poczatku wiersza (rownowazne z 01)

R - dopisywanie w trybie nadpisywania (zastgpowania)

0 - dopisywanie w nowym wierszu ponizej kursora

O - dopisywanie w nowym wierszu powyzej kursora

Esc - przejscie do trybu polecen

:r plik - wstawia zawartos$¢ pliku plik ponizej wiersza z kursorem (pozostaje w

trybie polecen)

MANIPULACJA DOKUMENTEM:

J - potacz dwa wiersze

dd - usun biezacy wiersz

D - usun tekst od pozycji kursora do konca wiersza (jak d$)

dO - usun tekst od poczatku wiersza do pozycji kursora

dG - usun tekst od pozycji kursora do konca dokumentu

dw - usun nastgpne stowo

db - usun poprzednie stowo

dd — usun lini¢ (np. 20dd — usun 20 linii)

Yy - zaznacz biezacy wiersz do wstawienia (kopiowanie do bufora)

p - wstaw bufor ponizej (lub na prawo, zaleznie od typu bufora) kursora
P - wstaw bufor powyzej (lub na lewo, zaleznie od typu bufora) kursora
CX - zamiana (usunigcie i przej$cie do trybu dopisywania - X jest odpowiednikiem
drugiego znaku polecenia d)

X - usunigcie znaku pod kursorem

X - usunigcie znaku na lewo od kursora [] xp - zamiana miejscami dwoch kolejnych
znakow (korekta czeskiego btedu) - kursor

powinien by¢ na pierwszym z nich (odpowiednik usunigcia x i wstawienia na prawo
od kursora p)
U - cofnij ostatnio dokonang zmian¢ w tekscie (undo)

yX - zaznaczenie fragmentu tekstu (kopiowanie do bufora) - x jest odpowiednikiem
drugiego znaku polecenia d (np. yw - kopiowanie do bufora nast¢pnego stowa, 3yl -
kopiowanie trzech kolejnych znakow) (UWAGA: usuwanie tekstu przez d rowniez
kopiuje tekst do bufora)

"buforpolecenie - wstawia tekst (polecenie to ktorys z wariantow y lub d) do



bufora o nazwie bufor (nazwa powinna by¢ jednym znakiem)

"pbuforp lub "buforP - wstawia zawarto$¢ bufora bufor za lub przed kursorem
(ew. ponizej lub powyzej kursora)

. - pondw ostatnig czynnos$¢ zmieniajaca tekst (dziata w biezacym potozeniu
kursora)

X,yw plik - zapisz wiersze od x do y do pliku plik (x,y moga by¢ numerami
wierszy, znakiem . oznaczajgcym biezgcy wiersz lub kombinacjg .+n oznaczajaca
biezacy 1 n kolejnych wierszy, np. .,.+2w plik zapisuje trzy kolejne wiersze,
poczawszy od biezacego, do pliku plik)

~ - zmiana wielko$ci liter (z matych na wielkie i odwrotnie) - dziata na znak pod
kursorem

fznak - przesuwa kursor w biezacym wierszu do pierwszego wystgpienia znaku znak

UWAGA: wigkszo$¢ polecen mozna wykonywaé wielokrotnie przez podanie liczby
ponowien przed

poleceniem, np. 3dw usunie 3 kolejne stowa, 2dd usunie 2 kolejne wiersze itp.

WYSZUKIWANIE | ZAMIANA:

[tekst - ustawia kursor na pierwszym wystgpieniu tekst (szuka w dot od kursora)
?tekst - jak /tekst, lecz szuka w gore od kursora

n - ustawia kursor na kolejnym wystgpieniu tekstu szukanego przez /tekst lub
?tekst

:S/txt1/txt2 - zamienia pierwsze wystapienie txtl w biezacym wierszu tekstem txt2
& - ponawia ostatnio wykonang zamian¢ od biezacej pozycji kursora

's/txtl/txt2/g - zamienia wszystkie wystapienia txtl w biezacym wierszu

tekstem txt2

:%s/txtl/txt2/g - zamienia wszystkie wystapienia txtl w calym dokumencie tekstem
txt2 (jesli zamiast /g podamy /gc konieczne bedzie potwierdzenie kazdej zamiany)

:g/txt/polecenie - polecenie dziatajace globalnie na wierszach zawierajacych txt,
np. :9/"$/d - usuwa wszystkie puste wiersze z dokumentu

mznak - oznacza biezagcy wiersz symbolem znak (pojedyncza litera) - mozna si¢ do
takiego oznaczenia odwota¢ w innych poleceniach przez 'znak, np. ma w wierszu,

przejscie 2 wiersze w dot, mb, po czym :'a,'bw plik - zapisze wiersze od oznaczonego



przez a do oznaczonego przez b wiagcznie do pliku plik

INNE:

® :map znak sekwencja - mapuje (przypisuje do znaku) sekwencj¢ polecen, co
umozliwia postugiwanie si¢ utworzonym skrétem

® :ab skrot tekst - wpisanie skrot (w trybie dopisywania) rozwijane jest do tekst po
wcisnieciu  Esc bezposrednio za wpisanym skrétem [] :unab skrét - usuwa
zapamigtany skrét (od tego momentu nie bedzie on juz rozwijany)

nieuzywane znaki (bez przypisanych im polecen): g, K, q, V, v
nieuzywane symbole: , *,\, =

-e plik - otwarcie nowego dokumentu

‘e # - przejScie do poprzedniego dokumentu

‘e nazwa - przejscie do dokumentu o podanej nazwie

:%nu - chwilowo pokazuje numery wierszy w dokumencie

: set number - pokazuje numery wierszy

Efektywne przesuwanie blokow tekstu (vim)

Uzywaj trybu zaznaczania i jego réznych trybow
W odréznieniu od oryginalnego vi, vim pozwala na pod$wietlanie zaznaczenia tekstu i

operacje na nim. Istniejg trzy gtowne tryby selekcji wizualnej (trybu zaznaczania tekstu).
Sa to:

€ Vv Zaznaczanie na poziomie znakow. To tryb do ktorych wickszo$d osob jest
przyzwyczajona, dlatego wyprobuj go przed przed innymi trybami selekc;ji.

€ V Zaznaczanie na poziomie linii. Zawsze zaznaczane sg cale linie.Ten tryb jest
bardziej przydatny, gdy chcesz kopiowac¢ lub przenosi¢ grupe linii.

€ <Ctrl+V> Zaznaczanie blokowe. Interesujagce narzedzie, dostgpne w nielicznych
edytorach. Mozna zaznaczy¢ prostokatny blok i kazdy tekst w nim bedzie
podswietlony.

Wszystkie standardowe klawisze ruchu w trybach selekcji wizualnej dziataja normalnie —
na przyktad vwww przestawi edytor w tryb selekcji wizualnej 1 zaznaczy trzy
nastepujace stowa. Vjj przestawi vim-a w tryb selekcji wizualnej linii 1 zaznaczy biezaca i
dwie nastepne linie.

Po zaznaczeniu tekstu uzycie klawiszy y lub d w trybie polecen pozwala odpowiednio na
skopiowanie lub wyciecie zaznaczenia do bufora. Zastosowanie klawiszy P lub p
umozliwia natomiast wstawienie zaznaczonego tekstu odpowiednio przed lub za
kursorem



Zadania

® Napisa¢ uzywajgc edytora vi modut “main.c” prostego programu C wykonywanego
na ostatnim laboratorium Podstaw ilformatyki . Ponumerowac linie programu aby
utatwi¢ wyszukiwanie bedéw. Skompilowac i skonsolidowac¢ program przy pomocy
polecenia w konsoli

gcc main.c -o program

Skrypty powtoki

W kazdym systemie Unix/Linux dostepnych jest kilka powtok (shell). Ich zmiane mozna
dokonac¢ za pomocg polecenia chsh, natomiast lista wszystkich dostepnych powtok i ich
$ciezek zapisana jest w pliku /etc/shells. Za pomoca polecen udostepnianych przez
powfoki mozemy w systemach unixowych tworzy¢ skrypty, ktére utatwiajg
administrowanie systemem i wykonywanie powtarzajgcych sie pracochtonnych
czynnosci.

Skrypt jest plikiem tekstowym, o pewnej strukturze, zawierajgcym polecenia
charakterystyczne dla danej powtoki i nadanym atrybucie wykonywalnosci. Polecenia w
nim zawarte bedg wykonywane w takiej kolejnosci, w jakiej bytyby wpisywane z
klawiatury.

Podstawowa struktura skryptu wyglada nastepujaco:

#!/bin/bash
poleceniel
polecenie?2

Istotng cechg skryptu jest, ze zawsze zaczyna sie znakami #! z dotgczona sciezkg powtoki
w jakiej ma by¢ wykonywany skrypt. Nalezy przestrzegaé tego zapisu i stosowad
polecenia danej powtoki, poniewaz w innym przypadku skrypt nie bedzie wykonywany.
W trakcie tworzenia skryptu mozliwe jest wykonywanie (testowanie) skryptu bez
nadawania atrybutu wykonywania, w tym celu nalezy uruchomié¢ go w nastepujacy
sposodb:

E. skryptl

Nazwe skryptu poprzedzamy kropka i spacjg a nastepnie wpisujemy nazwe skryptu. W
przypadku wywotania skryptu w powyzszy sposdb, wykonywany on jest przez biezaca
powtfoke. Jesli wykonamy skrypt poprzez nadanie mu praw wykonania — zostanie
utworzony nowy proces powfoki wykonujgcy skrypt. Rdéznica ta moze mie¢ pewne
znaczenie w przypadku réznych powtoki i bardziej ztozonych skryptéw (operujgcych na
zmiennych).

#!/bin/bash
# Skrypt powitalny




echo Witaj S$USER. Zalogowale$ sie w systemie

echo Mitego dnia

echo Aktualnie w systemie sg zalogowani nastepujacy uzytkownicy:
w

sleep 5

clear

Powyzszy skrypt uruchamiany jest w powtoce bash (/bin/bash). Poleceniem echo
wyswietlamy nastepujace po nim ciggi znakdw oraz zawartosci zmiennych. W tym
przypadku nazwe logowanego uzytkownika. Kolejne plecenie (w) wyswietla, kto jest
aktualnie zalogowany, nastepnie odczekuje 5 sekund i czysci ekran monitora (clear). Za
pomocg znaku # umieszczonego w pierwszej kolumnie wiersza mozemy w skrypcie
umieszcza¢ komentarze.

Przyktadem bardziej zaawansowanego zastosowania skryptu jest przekopiowywanie
plikdw z rozszerzeniem bak do nowo utworzonego katalogu:

#!/bin/bash

echo Podaj nazwe katalogu
read zmienna

mkdir $zmienna

for i in *

do

cp $i.bak $zmienna/$i.bak
done

Skrypt wyswietla komunikat i czeka na wprowadzenie nazwy katalogu (read)
zapamietanej w zmiennej zmienna i tworzy w biezgcej lokalizacji ten katalog. Nastepnie
wykonuje instrukcje petli (for) przegladajgc wszystkie pliki i kopiuje pliki z rozszerzeniem
bak do nowoutworzonego katalogu

Powtoki dysponujg bardziej zaawansowanymi sposobami wptywania na prace systemu
niz to przedstawiono, z powodu ograniczen czasowych, w niniejszej instrukcji. By méc je
wykorzystywaé nalezy zapoznac sie z ich opisem dostepnym np. w manualu bash.

Powtoka Bourne'a

Powtoka Bourne’a jest zardowno interpreterem wiersza polecen (przetwarza wtedy
wprowadzone przez uzytkownika komendy), jak i zaawansowanym jezykiem
programowania (przetwarza skrypty przechowywana w plikach). Powtoka Bourne'a jest
jedng z trzech dostepnych powtok w systemach z rodziny Unix. Inne powtoki to CShell
oraz KornShell. BASH (ang. Bourne Again SHell) to stworzony przez Briana Foxa i Cheta
Rameya zgodny z powtokg Bourne'a (czyli sh) interpreter polecen, taczacy w sobie zalety
powtfoki ksh i csh. Powtoka ta jest to najbardziej popularna powtoka uzywana na
systemach z rodziny Linux

Pierwszy skrypt

Sprobujmy stworzy¢ nasz pierwszy skrypt wyswietlajgcy na ekranie napis. W tym celu
nalezy stworzy¢ odpowiedni plik, w ktérym umiescimy kod. Nastepnie przy pomocy




dowolnego edytora dostepnego w systemie Linux wprowadzimy odpowiednie polecenia:

#!/bin/bash
#Dowolny komentarz
echo "Hello world"

Znak # (hash) oznacza komentarz. A wiec wszystko, co znajduje sie za nim w tej samej
linii, jest pomijane przez interpreter.

Polecenie echo "Hello world" wydrukuje na standardowym wyjsciu (stdout) napis: Hello
world.

Po nadaniu naszemu skryptowi uprawnienia execute skrypt ten mozna uruchomié. Jesli
katalog biezacy, w ktorym znajduje sie skrypt nie jest dopisany do zmiennej PATH i skrypt
zostat zapisany w pliku o nazwie przyktadowy skrypt to mozina go uruchomi¢ w
nastepujacy sposob:

./przyktadowy_skrypt

Komunikacja skryptu z uzytkownikiem

Polecenie echo

Polecenie echo umozliwia wydrukowanie na standardowym wyjsciu napisu podanego
jako parametr.

Sktadnia:

Eecho parametry tekst do wyswietlenia

Parametry:

-n nie jest wysyfany znak nowej linii
-e wiacza interpretacje znakéw specjalnych

Przyktady:

#!/bin/bash
echo -n "Napisl"
echo "Napis2"

Polecenie read
Polecenie read umozliwia odczytanie ze standardowego wejscia pojedynczego wiersz.

Sktadnia:

iread parametry nazwa_zmiennej

Sprobujmy uzy¢ polecenia read w skrypcie. Utwérzmy skrypt o nazwie odczyt. Kod tego
skryptu przedstawiony jest ponizej.

#!/bin/bash
echo -ne "WprowadzZ tekst:\a"




read wpis
echo "Swpis"

Po uruchomieniu otrzymamy nastepujacy rezultat:

$./odczyt
Wprowadz tekst:
Jakis$ tekst
Jakis$ tekst

$

Wprowadzony przez uzytkownika tekst zostanie zapisany w zmiennej wpis (polecenie
read wpis). Zmienna ta zostanie nastepnie wypisana na ekran przy uzyciu polecenia echo
"Swpis". Polecenie read pozwala rowniez na przypisanie kilku wartosci kilku zmiennym.
Przedstawia to skrypt odczyt_wielu zaprezentowany ponizej.

#!/bin/bash

echo "Wpisz trzy wyrazy:"

read a b ¢

echo $a $b Sc

echo "Wartos$¢ zmiennej a to: $a"
echo "Wartos$¢ zmiennej b to: $b"
echo "Wartos$¢ zmiennej c to: $c"

Wybrane parametry polecenia read:

-p Pokaze znak zachety bez koriczgcego znaku nowe;j linii
-a Kolejne wartosci przypisywane sg do kolejnych indekséw zmiennej tablicowej

#!/bin/bash

echo "Podaj elementy zmiennej tablicowej:"
read tablica

echo "S${tablical[*]}"

-e
Jesli nie podano zadnej nazwy zmiennej, wiersz trafia do SREPLY

#!/bin/bash

echo "Wpisz cos:"
read -e

echo "SREPLY"

Zmienne w skryptach
W jezykach skryptowych wyrdézniamy kilka rodzajow zmiennych. Sg to

= zZmienne programowe;

= zmienne Srodowiskowe;

= zmienne specjalne;

= zmienne tablicowe.
Zmienne programowe

Zmienne programowe sg to zmienne, ktdre zostaty zdefiniowane samodzielnie przez




uzytkownika. W skrypcie definiujemy je piszac po prostu:

nazwa_ zmiennej="wartosc¢"

np.:

x="napis",

a odwotujemy sie do niej poprzez polecenie:

Snazwa zmiennej,
np.

read x

echo S$x

Do wyzerowania zmiennej uzywamy polecenia:

nazwa_ zmiennej=.

Nalezy pamieta¢, ze nie moze by¢ spacji po obu stronach znaku =, dlatego tez linia x =
"napis" jest btedna

Za zmienng mozna réwniez podstawi¢ polecenie umieszczone w tzw. odwrotnych
apostrofach (7). W czasie wykonywania takiego skryptu, interpreter zastgpi komende,
ktéra sie tam znajduje, wynikiem jej dziatania. Przedstawia to ponizszy przyktad.

Scat listuj
#!/bin/bash

dir="pwd"
echo 'Aktualnie korzystasz z katalogu ' $dir 'na Twoim dysku'
$

Efekt dziatania powyzszego przyktadu przedstawia ponizszy wydruk:

$./listuj
Aktualnie korzystasz z katalogu /home/user/skrypt na Twoim dysku

$

Przyktad ten pokazat dwa istotne elementy. Pierwszy z nich to mechanizm podstawiania
polecen. Drugi element, na ktéry warto zwrécié uwage, to sklejanie tancuchow znakéw, z
ktdrego skorzystaliSmy w tym przyktadzie.

Istnieje jeszcze jeden sposéb podstawiania polecen. Zrealizowane to moze zostaé przy
uzyciu mechanizmu rozwijania zawartosci nawiaséw: S$(polecenie). Dziatanie tego
mechanizmu wyglada podobnie, jak poprzednio, co pokazuje ponizszy przykfad.

Scat listuj2

#!/bin/bash

dir=$ (pwd)

echo "Aktualnie korzystasz z katalogu $dir na Twoim dysku"

$

Zmienne srodowiskowe



Zmienne srodowiskowe stuzg do zdefiniowania $Srodowiska uzytkownika dostepnego dla
wszystkich procesdw potomnych. Dzielimy je na:

® globalne
® |okalne.

Ponizszy przyktad obrazuje réznice miedzy nimi. W tym celu nalezy uruchomi¢ polecenie
xterm (terminal w srodowisku X Window) i wpisac:

x="Przyktadowy napis"
echo Sx
xterm

Ostatnie polecenie spowoduje wywotanie kolejnego terminala. Jesli teraz w nowym
terminalu wydamy polecenie echo $x, to nie zobaczymy nic, gdyz zmienna x jest zmienng
lokalng, niewidoczng w innych podpowtokach.

Aby zmienng x uczyni¢ globalng, nalezy wydac¢ polecenie export x="napis", dzieki czemu
bedzie ona widoczna w innych podpowtokach. Polecenie export nadaje zmiennym
atrybut zmiennych globalnych, natomiast wywotane bez parametrow wyswietla liste
aktualnie eksportowanych zmiennych.

W przypadku powtoki bash na licie tej pojawi sie polecenie declare. Jest to wewnetrzne
polecenie tej powtoki stuzgce do definiowania zmiennych i nadawania im odpowiednich
atrybutéw (-x parametr odpowiadajgcy poleceniu export). Nalezy pamietaé, ze polecenie
to dostepne jest jedynie dla powtoki bash i nie wystepuje w innych powtokach.

Przyktadowe zmienne srodowiskowe to m.in.:

SHOME #S$ciezka do katalogu domowego uzytkownika

SUSER #login uzytkownika

SHOSTNAME #nazwa hosta na ktéry zalogowany jest uzytkownik
SOSTYPE #rodzaj systemu operacyjnego

Wszystkie dostepne zmienne srodowiskowe mozna wyswietli¢ za pomocg polecenia:

printenv | more

Zmienne specjalne

Zmienne specjalne sg to najbardziej prywatne zmienne powtoki, ktére sg udostepniane
uzytkownikowi tylko do odczytu (z pewnymi wyjgtkami). Ponizej przedstwiono kilka
przyktadow:

$0
nazwa biezgcego skryptu lub powtoki. Przykfad:

#!/bin/bash
echo "s0O"
Skrypt ten wyswietli nazwe naszego skryptu.




$1..%9

Parametry przekazywane do skryptu (uzytkownik moze modyfikowac ten rodzaj

zmiennych specjalnych.

#!/bin/bash
echo "$1 $2 s$3"

Wywotanie tego skrypt z parametrami spowoduje, ie zostang one przypisane
zmiennym od $1 do $9.
s@

Pokaze wszystkie parametry, ktére zostaty przekazywane do skryptu (mozliwos¢

modyfikacji), rownowaine $1 $2 S$3..., jedli nie podane s3 zadne parametry S@
interpretowany jest jako pusty:

#!/bin/bash
echo "Skrypt uruchomiono z parametrami: $@"

$?
kod powrotu ostatnio wykonywanego polecenia

$S

PID procesu biezacej powtoki

Zmienne tablicowe

BASH pozwala na stosowanie jednowymiarowych zmiennych tablicowych. W BASH'u nie
ma gornego ograniczenia rozmiaru tablic. Kolejne wartosci zmiennej tablicowej
indeksowane sg przy pomocy kolejnych liczb catkowitych, zaczynajgcych sie od 0.

Sktadnia: zmienna=(wartos c1 wartosc2 wartosc3 ... wartoscn)

Przyktad:

#!/bin/bash

tablica=(elementl element2 element3)
echo ${tablical0]}

echo ${tablicall]}

echo ${tablical2]}

Zadeklarowana zmienna tablicowa o nazwie: tablica, zawiera trzy elementy: element!
element2 element3. Polecenie: echo ${tablica [0]} wyswietli na ekranie pierwszy
elementu tablicy. W powyzszym przyktadzie w ten sposdb wypisana zostanie cata
zawartosc tablicy. Do elementdw tablicy odwotujemy sie za pomocg indeksow.

${nazwa_zmiennej[indeks]}

Indeksy to liczby od 0 do n-1 (gdzie n jest liczbg elementdw tablicy) oraz @ i *. Gdy




odwotujgc sie do zmiennej nie podamy indeksu: ${nazwa_zmiennej} to nastgpi
odwotanie do elementu tablicy o indeksie 0. Jesli jako indeks podamy @ lub * to
zwrécone zostang wszystkie elementy tablicy.

Przyktad:

#!/bin/bash
tablica=(elementl element?2 element3)
echo ${tablical[*]}

BASH umozliwia tez uzyskanie informacji o dtugosci (liczbie znakéw) danego elementu
tablicy:

${#nazwa_zmiennej[indeks]}.

Przyktad:

#!/bin/bash
tablica=(elementl element?2 element3)
echo S${#tablica([0]}

Polecenie echo S${#tablica[0]} wydrukuje liczbe znakdéw, z jakich sktada sie pierwszy
element tablicy (czyli 8). W podobny sposéb mozna otrzymaé liczbe wszystkich
elementow tablicy - wystarczy jako indeks podaé @ lub *. Przyktad:

#!/bin/bash
tablica=(elementl element?2 element3)
echo S${#tablica[@]}

Aby zmieni¢ lub dodaé element tablicy nalezy uzy¢ nastepujgcej sktadni:
nazwa_zmiennej[indeks]=wartosc.

Przyktad:

#!/bin/bash

tablica=(elementl element?2 element3)
tablica[3]=element4

echo ${tablical@]}

Dany element tablicy usuwa sie za pomocg polecenia unset, o skfadni:
unset nazwa_zmiennej[indeks]

Przyktad:

#!/bin/bash

tablica=(elementl element?2 element3)
echo ${tablical@]}

unset tablical[2]

echo ${tablical*]}

Usuniety zostat ostatni element tablicy. Aby usungé catg tablice wystarczy podaé jako
indeks: @ lub *. Przyktad:

E#!/bin/bash




tablica=(elementl element?2 element3)
unset tablical*]
echo ${tablical@]}

Cytowanie

Znaki cytowania pozwalajg na wytgczenie mechanizmu interpretacji znakdéw specjalnych
przez powtoke. Wyrdzniamy nastepujgce znaki cytowania:

cudzystow (ang. double quote) -
Miedzy cudzystowami umieszcza sie dowolny tekst oraz zmienne poprzedzielane
spacjami. Cudzystowy zachowujg znaczenie specjalne trzech znakdéw:
= S -wskazuje na nazwe zmiennej, umozliwiajgc podstawienie jej wartosci
=\ -znak maskujacy
= - odwrotny apostrof, umozliwia zacytowanie polecenia

#!/bin/bash

X=2

echo "Wartos$¢ zmiennej x to $x"

echo -ne "Dzwonek\a"

echo "Polecenie date pokaze: “date™"

apostrof (ang. single quote) - "'
Elementy ujete w symbol apostrofu traktowane sg jak tancuch tekstowy. Apostrof
wyfacza interpretowanie wszystkich znakéw specjalnych.

#!/bin/bash
echo 'SUSER' #nie wypisze twojego loginu

odwrotny apostrof (ang. backquote) - *°
Pozwala na zacytowanie polecenia (przydatne gdy chcemy podstawi¢ pod zmienng
wynik dziatania jakiegos polecenia):

#!/bin/bash
x="1s -la S$PWD"
echo $x

Powtoka bash udostepnia réwniez alternatywny zapis podstawienia polecenia, w
postaci $(...). Na przyktad:

x=$(ls -la S$PWD)

Znak maskujacy (ang. backslash) - \
Symbol ten jest przydatny, gdy chcemy na ekranie wyswietli¢ sie napis jakis symbol
dla systemu zastrzezony np. napis SHOME. Obrazuje to ponizszy przyktad.

echo "$HOME" #na ekranie /home/katalog domowy uzytkownika
echo \S$HOME #na ekranie pojawi sie napis S$HOME

Pierwsza linia wypisze na ekranie katalog domowy uzytkownika, ktéry uruchomit ten
skrypt, w drugiej linii dzieki uzyciu \ zostata wytgczona interpretacje przez powtoke
zmiennej SHOME.

Operacje arytmetyczne




Podstawg operacji arytmetycznych w powtoce jest polecenie expr. expr wykonuje
obliczenie i zapisuje rezultat na standardowe wyjscie. Kazdy zeton wyrazenia musi by¢
oddzielnym argumentem. Operandy mogg by¢ liczbami lub ciggami znakdéw. tarncuchéw
znakdéw nie cytuje sie dla expr, choé mozesz by¢ zmuszonym do tego, by ochroni¢ je
przed powtoka (znaki i tafcuchy o specjalnym znaczeniu dla powtoki, np. spacja).
Dopupszczalne sg nastepujgce operacje:

e operacje arytmetyczne na liczbach catkowitych
+ - *r / ’
e operacje logiczne. Wartos¢ prawdziwa oznaczane jest liczbg 1, za$ fatszywa 0 (!)
<I <=I =’ ==’ !=l >=’ >
Operatory o specjalnym znaczeniu dla powtoki (np. '<' lub '*') nalezy poprzedzi¢ znakiem
l\l.
Powtoka bash udostepnia alternatywny, znaczenie wygodniejszy zapis w postaci $((...)).
Operacja wewnatrz nawiaséw zgodna jest ze sktadnig jezyka C.

Na przyktad:

a=2

a="expr $a + 1°
echo $a

echo $((2+2))

echo $(((12+43)/3))
echo $((2==3))

echo $((4>5))

a=2

a=s$((atl))
echo $a

w v Or ok b WA

Mozna takze uzy¢ expr do wykonywania operacji na zmiennych:

$ expr 2 + 2

4

$ expr \( 12 + 43 \) / 3
18

S expr 2 == 3

0

S expr 4 \> 5

0

Zadania

® (o to jest skrypt?




Jakie uprawnienia powinien posiadaé plik zawierajgcy skrypt, aby mozliwe byto jego
uruchomienie?

Co oznacza zmienna $rodowiskowa SUSER ?

Jakie informacje przechowuje zmienna specjalna $$ ?

Co oznacza znak # w skrypcie?

Co powoduje dodanie do polecenia echo opcji -e ?

Gdzie zostanie umieszczony wprowadzony tekst po wydaniu polecenia read -e ?
Napisz skrypt, ktéry wypisze na ekran twoje imie i nazwisko oraz zawartos¢ twojego
katalogu domowego.

Napisz skrypt, ktéry bedzie Cie pytat o date urodzin, a nastepnie wyswietlat jg na
ekranie w postaci komunikatu: Urodzites sie ....

Skrypt z poprzedniego zadania zmodyfikuj tak, aby data urodzin byta wprowadzana
w postaci parametru.

Napisz skrypt, ktéry poprosi Cie o wpisanie dowolnego zdania, nastepnie poprosi o
numer wyrazu w zdaniu i wyswietli ten wyraz.



