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Plan wszystkich wyktadow

ie.
sieci. Podziat na podsieci VLSM
Podstawowa konfiguracja routera

uting staty prowadzenie do routingu

namicznego
ing z wykorzystaniem wektora odlegtosci, RIP
iguracja RIPv2 na routerach Cisco

okoly IGRP, EIGRP i ich konfiguracja

ing z wykorzystaniem stanu Iacza, OSPF
Tablica routingu

10. Mechanizmy: list kontrolnych §ACL), translacji adresow
(NAT, PAT), dynamicznej konfiguracji hostow (DHCP)

11. Routing w sieciach bezprzewodowych




yoratorium

konania w grupach 2-3



aliczenie

ie pisemne (test)

odpowiedzi na pytania dot. cwiczen
umiejetnosci identyfikacji i interpretacji
w konfiguracji routingu
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Wprowadzenie - Plan wyktadu

komunikacji miedzy hostami
ir dziatania routerow

coly routowalne warstwy sieci (IPv4)

vanie hostow w sieci
- obstuga pakietow danych

oty routingu - jak routery ucza sie tras




ch sieciowy, nazywane jest routerem,

e moze by¢ dedykowane urzadzenie
puter stacjonarny.



/Znaczenie routingu
WaKOmunikacji miedzy hostami

Zadaniem routera jest zapewnienie polaczenia
miedzy sieciami poprzez:

= okreslanie najlepszej sciezki do wysytania pakietow

= przesylania pakietow w kierunku ich przeznaczenia




Warstwa sieci jJako obszar
dziatania routerow
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\Warstwa sieci jako obszar

dziatania routerow

X

X
|7 Aplikaci

Y
7A Aplikacii

[6 Prezentacji

1 |Fizyczna ’ n Fizyczna




nych po tgczu fizycznym. Proces opakowywania
1051 nazwe enkapsulacji )

- B Przesyianie (wybor trasy, przekazanie do nastepnego
- routera)

m Dekapsulacja (proces odwrotny do enkapsulacji)
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Warstwa sieci jako obszar
dziatania routerow
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2rotokoty warstwy sieci

lorem regul okreslajacych sposoby wzajemnej komunikacji

Protokoty wykorzystywane w warstwie sieci w celu transmisji danych pomiedzy
hostami za posrednictwem routera nazywane sa protokolami routowalnymi.

7. Aplikacji Przyktady protokotéw routowalnych

Internet Protocol version 4 (IPv4)
4. Transportu Internet Protocol version 6 (IPv6)
Novell Internetwork Packet Exchange (IPX)
« AppleTalk
« Connectionless Network Service (CLNS/DECNet)

6. Prezentacji

2. gicza danych Funkcje proceséw routowalnych:

- wlasciwe adresowanie w warstwie sieci, tak aby umozliwi¢ routerowi

1. Fizyczna przestanie danych do nastepnego urzadzenia, a w konsekwencji do celu
- zdefiniowanie formatu i sposobu wykorzystania pol nagtéwka pakietu
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Protokoty warstwy sieci (IPv4)

Cechy protokotu IPv4:
bezpolaczeniowy (ang. connectionless)

,najlepiej jak to mozliwe” (ang. best effort) - bez gwarancji
dostarczenia

niezalezny od nosnika (ang. media independent)

\
\\copper Ethemet




Protokot warstwy sieci

- bezpotaczeniowy, ,najlepiej jak to

mozhwe mezalezny od nos$nika

nanie do wysylania zwyklego listu
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OKoty warstwy sieci - nagtowek IPv4

CEyos | a1 e ww  wn | wn
Przemieszczenie fragmentacii
Suma kontrolna nagtowka

Adres docelowy

Wersja (Version, 4 bity) okresla wersje protokotu, obecnie 4 lub 6

IHL (Internet Header Length , 4 bity) diugos¢ nagtowka wyrazona w liczbie 4-bajtowych
czesci (np. minimalna wartos¢ tego pola to 0101=5 i oznacza diugos¢ nagtéwka bez opcji
1 dopelnienia, czyli 20 bajtow; dlugosé¢ maksymalnego nagtowka, dla IHL=1111=15, to 60
bajtow)
1yp ustugi (Type of Service, 8 bitow) - pole to okresla wartosci majace podniesé jakosé
obstugi pakietu. Nie wszystkie sieci musza honorowac ustawione tu bity.
Znaczenie bitow jest nastepujace:
= Bity 0-2: Pierwszefistwo

o 000=Zwykte;

s 001=Priorytetowe;

= 010=Natychmiastowe;

= 011=Blyskawiczne;

= 100=Superbtyskawiczne;
= Bit 3: 0 = Normalne Op6znienie, 1 = Male Op6znienie;
=  Bit4: 0 = Normalne Przejscie, 1 = Przyspieszone Przejscie;
L Bit 5: 0 = Normalna Niezawodnos¢, 1 = Podwyzszona Niezawodnos¢;
= Bity 6-7: Zarezerwowane do wykorzystania w przysztosci.

Wartos¢ priorytetu rosnie gdy rosnie wartos¢ wyznaczona przez bity 0-2. 17



OKoty warstwy sieci - nagtowek IPv4

CEyos | a1 e ww  wn | wn
Przemieszczenie fragmentacii
Suma kontrolna nagtowka

Adres docelowy

Diugosc catkowita (16 bitow) - okresla catkowita dlugos¢ pakietu z nagtéwkiem i danymi wyrazona w
bajtach (maksimum 65535 bajtow - maksymalna wartos¢ liczby 16-bitowej; minimum 20 bajtéw, bo taka
jest diugosc naglowka) . Duze pakiety praktycznie nie sa przesylane w sieci. Standard IP wymaga, aby
wszystkie stacje mogly przetwarzac pakiety o diugosci 576 bajtéw. Liczba ta bierze sie stad, ze dane sa
zwykle dzielone na pakiety o dtugosci 512 bajtéw, 60 to dlugos¢ maksymalnego nagléwka IP, a pozostate
4 bajty to margines dla innych protokotéw. Najczesciej spotykang diugoscia nagtéwka IP jest 20 bajtow.
Pakiet przed wystaniem do kolejnego wezta, musi by¢ w danym wezZle odebrany w calosci, co prowadzi
do powstawania op6znieni. Dlatego tez pakiety wrazliwe na opdzZnienia sg krotkie.

Identyfikator (16 bitow) - wartosc ta jest ustawiana przez nadawce i ma pomagac w identyfikacji
fragmentow nalezacych do tego samego pakietu przy jego scalaniu przez koricowego odbiorce.

Flagi (3 bity) - trzy flagi kontrolne: jedna jest zarezerwowana, druga flaga mowi, czy pakiet moze by¢
fragmentowany (DF: Don't fragment), trzecia mowi, czy istnieja nastepne fragmenty danego pakietu
(MF: More Fragments) - ostatni fragment ma ustawione MF na 0

» Bit 0: zarezerwowany, musi mie¢ wartos¢ 0;

= Bit 1: (DF) 0 = Mozna rozdrobni¢ pakiet, 1 = Nie mozna rozdrobni¢;

= Bit 2: (MF) 0 = Ostatni fragment, 1 = Nie ostatni fragment;

Przemieszczenie fragmentacji - pole stuzy do zlozenia w calos¢ i w odpowiednim porzadku pakietu,
okreslajac miejsce danego fragmentu w calym pakiecie

18



OKoty warstwy sieci - nagtowek IPv4

CEyos | a1 e ww  wn | wn
Przemieszczenie fragmentacii
Suma kontrolna nagtowka

Adres docelowy

111 (Time To Live, 8 bitow) to liczba przeskokoéw, przez ktére moze przejs¢, zanim zostanie
zignorowany (routery i komputery zmniejszajg te wartos¢ o 1, gdy przesylaja pakiet), np. TTL =16
pozwala na przejscie przez 16 routeréw, zanim zostanie usuniety)

rotokot (8 bitow) - o pole okresla ktory protokot zostal uzyty na wyzszym poziomie w przetwarzaniu
danych pakietu (zawiera nazwe protokotu warstwy wyzszej, np. TCP, UDP, ICMP.)

Suma kontrolna nagiowka (16 bitow) - to liczba uzywana w sprawdzaniu poprawnosci nagtéwka.
Poniewaz nagiowek moze sie zmienia¢, suma jest obliczana w kazdym wezle w sieci, do ktérego dotart
pakiet.

Adres zrodlowy i adres docelowy 32-bitowe adresy IP
Opcje - dodatkowe informacje o pakiecie danych. Opcje sa wykorzystywane rzadko, zwykle na potrzeby
specjalnych ustug routingu, np.:
= ograniczenia dotyczace bezpieczenistwa (dla aplikacji wojskowych),
=  zapis trasy przebytej przez pakiet,
»  zapis jednoczes$nie drogi i czasu,
» luZzne wyznaczanie drogi przez nadawce,
= Scisle wyznaczanie drogi przez nadawce.
o Dopelnienie to pole wypelnione bitami, gdy dane nagléwka nie koricza sie na granicy 32 bitow
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W(g lokalizacji geograficznej
W(g przeznaczenia
Wg prawa wtasnosci

Ze wzgledu na:
» wydajnosc¢

* bezpieczenstwo

* fatwosC zarzgdzania
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Gateway
192.168.3.1/24

192.168.2.30/24 |

192.168.3.4/24
192.168.3.5/24

Network 192.168.2.0/24 Network 192.168.3.0/24
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ROUTINGg — obstuga pakietow danych

Network
Network 192.168.5.0/24

Network 192.168.5.6/24
192.168.2.30/124 |\ o 192 168.4.0/24
k 192.168.3.0/24

192.168.2.0/24




ROUTING — obstuga pakietow danych

Network

Network 192.168.5.0/24
192.168.2.0/24

l Network 192.168.5.6/24
192.168.2.30/24 | oo 192.168.4.0/24

192.168.3.0/24

Czy adresat pakietu jest w sieci
lokalnej? NIE, pakiet jest
przeznaczony dla urzadzenia
W innej sieci.
Pakiet przekazywany jest do
\_ bramy domys$lnej y,




ROUTING — obstuga pakietow danych

Network

Network 192.168.5.0/24
192.168.2.0/24

Network 192.168.5.6/24
192.168.2.30/124 |\ o 192 168.4.0/24

192.168.3.0/24

Czy pakiet przeznaczony jest dla sieci
bezposrednio potaczonej? NIE, pakiet jest
przeznaczony dla urzadzenia w innej sieci.
Pakiet przekazywany jest do kolejnego routera




ROUTING — obstuga pakietow danych

Network

Network 192.168.5.0/24
192.168.2.0/24

Network 192.168.5.6/24
192.168.2.30/124 |\ o 192 168.4.0/24

192.168.3.0/24

Czy pakiet przeznaczony jest dla sieci
bezposrednio polaczonej? NIE, pakiet jest
przeznaczony dla urzadzenia w innej sieci.
Pakiet przekazywany jest do kolejnego routera




ROUTINGg — obstuga pakietow danych

Network

Network 192.168.5.0/24
192.168.2.0/24

Network 192.168.5.6/24
192.168.2.30/124 |\ o 192 168.4.0/24
192.168.3.0/24

Czy pakiet przeznaczony jest dla sieci
bezposrednio polaczonej? TAK!
Pakiet przekazywany jest do odbiorcy




Routing

naczanie Sciezki pakietu.

lezki to proces, ktoéry umozliwia

ie nastepnego skoku w drodze
ef dbywa sie na zasadzie
wnywania doc o adresu IP z listg

tkich mozliwych adreséw docelowych,

ang tablica routingu.

procesie moga byc¢ brane pod uwage rézne
iki np.:

. 0S¢ do celu;

= Przepustowos¢ tacza;

Obcigzenie 13cza;
Koszt 13cza.
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ROUINg — obstuga pakietow danych

lecl jest wyznaczana przez
iu o tablice routingu.

elowa; adres nastepnego skoku (dokad
est kierowany); metryka

ySlna
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ROUNg -~ obstuga pakietow danych

dresu docelowego
router moze wykonac
Ce CZynnoscl:

kazac¢ do hosta docelowego

kazac do routera nastepnego kroku
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tery uczs sie tras?

ny - nie stanowi dodatkowego

i sieci
lynamiczny - wieksze obcigzenie sieci,
5ze koszty administracyjne
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louting statyczny

ie tras przez administratora.
wolno zmieniajacych sie.
na bezpieczeristwo

atny gdy przy epie do sieci

zystywana jest tylko jedna sciezka.
pornosci na btedy.

ie nie zdaje egzaminu w rozbudowanych,
szybko zmieniajacych sie sieciach.
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Routing statyczny

rb?}'
%I
A
~ —
—
sterling JEl)
172.16.1.1 172.16.3.1 172.16.5.1
124 124 124

| |
—
—

Hoboken (config) #ip route 172.16.1.0 255.255.255.0 sl
polecenie siecC docelowa maska podsieci brama

Hoboken (config) #ip route 172.16.5.0 255.255.255.0 s0
polecenie siec docelowa maska podsieci brama




ng dynamiczny
ustala konfiguracje inicjalizujaca
3 wymieniane pomiedzy

lzeniami, ktore automatycznie dokonuja
w swoich tablicach routingu.

puje automatyczne dostosowywanie sie
nian w topologii sieci.
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Routing dynamiczny

r

Protokdt routingu

<

()

Tablica
routingu

Protokét routingu

()1

Router uzywa protokotu routingu do
przekazywania informacji o routingu do
sasiednich

Tablica
routingu




outing - protokoty

walny: Protokot warstwy sieciowe;
zeplyw pakietow i na kierowanie
4 (Internet Protocol version 4).
okot okreslajacy sposob
towalnego protokotu
wego. Protokot routingu utatwia obstuga
kotow routowalnych poprzez dostarczenie
nizmow umozliwiajgcych wymiane informacji
ach (Sciezkach) np. RIP (Routing Information
ol), IGRP (Interior Gateway Routing Protocol),
: CSEnhanced Interior Gateway Routing Protocol),
OSPFE (Open Shortest Path First).

& Routing wieloprotokolowy: Routery moga obstugiwac
wiele protokotow routingu oraz wiele protokotéw
routowalnych.
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Podsumowanie

]Ja W warstwie sieci
alne umozliwiajg transmisje danych
a posrednictwem routera.

olem routowalnym warstwy sieci jest
ion 4)
ing na poziomie w 3 nie gwarantuje
odnego dostarczania pakietow
ost utworzy pakiet z adresem docelowym spoza sieci
j to pakiet zostanie wystany do bramglf domysinej
u rozpoczecia przekazywania pakietu do siect docelowe;

utrzymuja tablice routingu, zawieraEce informacje
ujacych routerach i sieciach lokalnyc

Whpisy w tablicy routingu sa konfigurowane statycznie albo
dynamicznie

Protokoty routingu umozliwiaja routerowi dokonanie
wyboru najlepszej sciezki prowadzacej ze Zrodla do celu.
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