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ACIL (Access Control List)

Listi ACL sa staini warunkow uzywanych do sprawdzania ruchu w sieci, ktory
jest kierowany przez interfejs routera.

Listy te informuja router, jakie rodzaje pakietow zaakceptowac, a jakie odrzucic.
Akceptacja 1 odrzucenie zaleza od spelnienia konkretnych warunkow.

Listy ACL umozliwiaja zarzadzanie ruchem oraz bezpieczny dostep do i z sieci.
IMioga one zostac utworzone dla¥0znych sieciowych protokoléw routowanych.




A (Access Control List)

fo filtrowanie ruchu, listy ACL musza okresli¢, czy pakiety maja
o, czy blokowane na interfejsach routera.

T Spra a ke 'dg pakiet i albo go przekaze, albo odrzuci, w zaleznosci od
arunkow okreslonych na liscie ACL.

Lista ACL umozliwia pode{mowanie decizji o routingu na podstawie adresu
ZIOCHOWES0, adresow docelowich, protokolow oraz numeréw portéw wyzszych
arstw.

Pakiet Segment (na
(nagtowek | przyktad
IP) nagtowek TCP)

Numer portu
Protokot

Adres nadawcy Uzyj instrukgciji listy
kontroli dostepu do

Adres odbiorcy przetestowania

Deny (Zablokuj) Permit (Przepuszczaj



. (Access Control List)

usza byc¢ definiowane osobno dla kazdego
PRIBRUN Kk oraz interfejsu.

Na kazdym interfejsie mozna zdefiniowac dwa
kierunki’i wiele protokotow.

esli router ma dwa interfeij/ skonfigurowane dla
otokotow IP, AXgIeTalk 1 IPX, potrzebnych bedzie 12

dzielnych list ACL. Dla kazdego protoKotu

owstanie jedna lista, co nalezy pomnozy¢ przez dwa

a kazdego kierunku i jeszcze raz przez dwa dla

dego interfejsu.

IP P
IPX D S 2 IPX

AppleTalk = AppleTalk

Jedna lista dla kazdego interfejsu, kierunku i protokotu



(ACcess Control List)

a wykonywac nastepujace zadania:
u w sieci i zwiekszenie wydajnosci sieci;
1 ruchu w sieci;

ch zabezpieczen podczas dostepu do
zliwi¢ jednemu hostowi dostep do
dnoczesnie dostep do tej samej

leci. Listy ACL moga
Sci sieci, uniemozliwia
ci innemu hostowi;

dowanie o tyfpie ruchu przenoszonego lub blokowanego
ziomie interfejsow routera. Listy ACL moga zezwala¢ na

ting ruchu pocztowego (e-mail), ale blokowac ruch Telnet;

slanie, do ktorych obszarow sieci moze mieé dostep

wnik;

= Klasyfikowanie ruchu z hostow w celu udostepnienia lub
zakazu dostepu do segmentu sieci. Listy ACL moga c%]é
wykorzystywane do umozliwiania lub zakazywania dostepu

uzytkownika do plikéw przy uzyciu protokoléw FIP lub
HTTP.




cess Control List)

) sie z instrukcji, ktore okreslaja, czy
chodzace na dane interfejsy pakiety sa

zieniu na liscie pasujacej pozycji jest
ywadzana czynnos¢ akceptacji lub odrzucenia i nie sa
vane zadne inne instrukgcje z listy ACL.

Jesli na p(;Czqtku listy znajduje sie instrukcja
“warunkowa dopuszczajaca caly ruch, zadna z instrukcji
znajdujacych sie nizej nie bedzie nigdy sprawdzana.



dne jest dodanie nowych instrukgcji warunkowych do
lRElestepu, nalezy usunac calg liste i utworzyc ja na
wo, tym razem z nowa instrukcja warunku.

Aby utatwic modyfikacje listy ACL, dobrze jest uzyc edytora
tekstu 1 wklei¢ liste do konfiguracji routera.

¢ Cisco - HyperTerminal

' File Edit Format View Help
Current configuration : 947 bytes
I
version 12.2
no service pad
service timestamps debug optine
service timestamps log optine
no service password-encryption
!

hostname Cisco-a
!

T A Tt interface Ethernet0



cess Control List)

era rozpoczyna sie tak samo, niezaleznie od tego,
ACL, czy tez nie.

erfejsu, router sprawdza, czy adres warstwy 2
czy ramka jest ramka rozgtoszeniowa.
ptowany, informacja o ramce jest usuwana,
sta ACL interfejsu wejSciowego.
awdzane s3 instrukcje w niej
Cinstrukcji, zostaje zaakceptowany

170
: dza, czy

a ACL istnieje, dla pa
akiet, ktéry spelnia war
Icony.

zostal zaakceptowany na interfeljsie, sprawdzone dla niego

zycje tablicy routingu, aby okresli¢ interfejs docelowy
SC tam pakiet.

| ® router sprawdza, czy interfejs docelowy zawiera liste ACL.
sli listaFACL istnieje, dla pakietu sprawdzane s3 jej instrukcje. Jesli

Fa iet speinia warunek instrukcji, wykonywana jest czynnosc akceptacji
ub odrzucenia.

5 Jesli nie ma listy ACL lub pakiet zostal zaakceptowany, zostanie on

- poddany enkapsulacji w nowa ramke warstwy 2 i przekazany przez
interfejs do nastepnego urzadzenia.

,
I'd [ ]
=




ACL (Access Control List)

Pakiety przychodzace

&

Niejawne blokowanie

Obstuga interfejsu
wejsciowego

Zezwol
(do interfejsu wyj$ciowego)

—

Zablokuj




ACL (Access Control List)

Wyboér
interfejsu

TAK N .
_ wyjsciowego >| SP rawdzenie
2 intereleu v
e : ACL Interfejs
wejsciowego . » \t/\gt))lliscy wyjsciowy

routingu? —

Zezwolenie

Obstuga interfejsu
wyjsciowego



cess Control List)

dopasowac zadnej instrukgji
oncu listy jest
instrukcja deny any.

na instrukcja deny any na koncu listy
bobiega akceptacji pakietow, ktore nie
dopasowane.

12



Frame Arrives on router
interface

Layer 2
address
match

ACLs on
interface?

Statement list’
match?

Y

Route
Packet to
Outbound
interface

Default
Deny

l

ACLs on
interface

Default
Deny

Y

Send to the
device

~




(cje maski blankietowe]

a jest 32-bitowa wielkoscia podzielong na cztery

st nakladana na adres IP.

pisuja sposOb IEos’ce;powania
mi adresu IP.

10si sie do procesu dopasowywania

e maski blankietowe
masek na liscie ACL.

odsieci i maska blankietowa zastosowane w odniesieniu do
P oznaczaja dwie rozne koncepcije.

Ddsieci uzywaja binarnych zer ijedynek do identyfikacji
adresu [P oznaczajacych sie¢, podsiec i hosta.

olankietowe uZywa}q binarnych zer i jedynek do filtrowania

zych adres6w IP lub ich grup w celu umozliwienia lub
enia dostepu do zasobow na podstawie adresu IP.

Podobienstwo miedzy maska blankietowa a maska podsieci polega
jedynie na tym, ze obie maja diugosc 32 bitow i sktadajq sie

z binarnych jedynek i zer.

@ Binarne jedynki wskazuja bity, ktore maja byc¢ ignorowane podczas
dopasowania, zas binarne zera - bity, ktore maja by¢ dopasowane.

14



inkcje maski blankietowe]j

etwarzania maski blankietowej jest ona
os [P zawarty w instrukgji listy
ten sposob tworzona jest wartosc¢

' czesc procesu ACL polega na tym, ze maska
etowa zostaje zastosowana w odniesieniu do
1P sprawdzanego przez dang instrukcje ACL.

, zlozenia adresu IP i maski blankietowej musi
pyC rowny wartosci dopasowania instrukcji ACL, aby
dana instrukcja zostata zastosowana do pakietu.

15



e maski blankietowe]j

sg stosowane dwa specjalne stowa
> any 1 host.

| host zastepuje 0.0.0.0 dla maski :
Kietowej. Maska ta wymaga, aby wszystkie
w adresie ACL i adresie pakietu pasowaly do

¢ Opcja ta bedzie wymuszata dopasowanie do
jednego konkretnégo adresu.

16



Listy ACL

listy ACL sprawdzajq adres zZrédlowy routowanych

99) - Standardowe listy ACL
e listy ACL nie zawieraja adresu
sie je jak najblizej miejsca

zeznaczenia,
eznaczenia.

Ll
access-list 10 permit 192.168.30.0 0.0.0.255

erzone listy ACL sprawdzajg Zrédlowe i docelowe adresy
ietow oraz moga sprawdzac protokoty i numery portow.
199) oraz (2000-2699) - Rozszerzone listy ACBI

erzone listy ACL umieszcza sie jak najblizej zrodla
nionego ruchu.

access-list 103 permit tcp 192.168.30.0 0.0.0.255 any eq 80

Istnieje mozliwos¢ przypisywania nazw listom ACL (nazwa
powinna zaczynac sie od litery, zawierac¢ wylacznie znaki
alfanumeryczne(bez spacji lub znakéw przystankowych),
sugerowane jest uzycie wielkich liter).

17



andardowe listy ACL

W ACL sprawdzaja adres Zrodlowy routowanych

lopuszczone, sa kierowane przez router do
Sli nie zostaly dopuszczone, sa odrzucane na

ejSu wWyjsciowegc
terfejsie wejSciowym. A
1dardowa wersja polecenia konfiguracji globalnej access-list stuzy do
1iowania standardowej listy AC]% 0 numerze z przedzialu od 1 3]0 99.
rersji 12.0.1 systemu Cisco IOS, standardowe listy ACL korzystaja z
tkowych numerow (od 1300 do 1999), co Iacznie daje maksymalnag
> 798 standardowych list ACL. Te dodatkowe numery sa znane pod
a dodatkowych list kontroli dostepu IP.

access-list 2 deny 172.16.1.

access-list 2 permit 172.16.1
access-list 2 deny 172.16.0.

access-list 2 permit 172.0.0.0

1
0 0.0.255
0 0

0.0.0
0.0.255.255
0.255

255.255.255

Nalezy zauwazyc¢, ze w pierwszej instrukcji ACL nie zostala uzyta maska
blankietowa. Jest wtedy stosowana maska domyslna 0.0.0.0.
18



dowe listy ACL

bolecenia standardowej listy ACL
1CO:

ass-list numer-Iisty-
mit | remark} zrodlo [maska-

nie dostep stacjili robocze] administratora
Sk (config) faccess-list 1 permit 171.69.2.88

19



‘dowe listy ACL

lardowa liste ACL, nalezy uzy¢
z wyrazem no. Skladnia jest

ip access-group laczy istniejaca standardowa
z interfejsem:

fowo kluczowe in stosuje sie by przypisac liste dla ruchu
wchodzacego do interfejsu routera, zas out - do ruchu
wychodzacego z interfejsu routera.

20



Rozszerzone listy ACL

isty ACL sprawdzaja zrodlowe
pakietow oraz moga
ply 1 numery portow.

eksza to elas 0S¢ opisu elementow
dzanych przez liste ACL.

erzone listy ACL moga jednoczesnie
alac na ruch e-mail z interfejsu Fa0/0 do
okreslonych miejsc dostepnych poprzez
interfejs SO/0 oraz uniemozliwia¢ przesytanie
- plikéw 1 przegladanie sieci WWW.

21



iscie ACL mozna skonfigurowac wiele
ie instrukcje powinny miec ten sam
dostepu, aby zwiazac je z ta sama lista

szerzone listy A aja numerow list kontroli
ou z zakresu od 100 do 199 i od 2000 do 2699.

instrukcji warunkow jeést dowolna i ograniczona

nie przez dostepng pamiec routera. OczywiScie im
nstrukeji zawiera lista ACL, tym trudniej ja

miec i nig zarzadzad.

u mstrukcr rozszerzonej listy ACL mozna podac
ortu TCP lub UDP, aby zwiekszy¢ precyzje
warunku.

Mozna uzywac do nich operatorow 10g1czn ch, takich jak
rowny (eq), nierowny (neq), wiekszy (gt) lub mniejszy (lIt).

22



zone listy ACL

) faccess-list access-l1ist-number
it | remark} protocol source
d destination destination-
or] [port number or name]

r (config) #ac ist 151 permit tcp
68.2.0 0.0.0.255 any eq www

r (config) faccess-1list 151 deny ip any host
BERS .2 gt 1023

(config) #faccess-1list 151 permit icmp any

Jezeli uzyije }lf<w warunku slowa established dopasowane beda
tylko takie pakiety, ktore naleza do juz nawigzanej ses;ji (bity ACK
lub RST sa ustawione, tylko dla tcp).

@ Jezeli uzyjemy stowa ip w miejscu protokotu, kazdy pakiet tcp,
udp lub icmp zostanie dopasowany.

23



zone listy ACL

group sluzy do taczenia istniejacej
‘L z interfejsem.

a.C, —

Ine jest tylko je

ego interfejsu, kierunku i protokotu
ista ACL.

ecenia jest nastepujacy:
onfig-if) #ip access-group numer-listy-
ou {in | out}

config) #interface Seriall/1
(config-if) #ip access-group 151 in
Router (config-if) #end

24



Przyktady list ACL

S0/0/0
10.1.1.1/30

Fa0/0
192.168.10.1/24

192.168.10.0/24 192.168.11.0/24
Fa0/1 Fa0/1

192.168.10.2/24 92.168.11.2/24

192.168.10.10/24 192.168.11.10/24

Rl (config)# access-list 1 permit 192.168.10.0 0.0.0.255
Rl (config)# interface S0/0/0
Rl (config-if)# ip access-group 1 out

ACL o numerze 1 zezwala na ruch z podanej sieci. Domys$lnie blokowany jest
ruch z innych lokalizacji sieciowych ( )
Lista ACL1 dowiagzana jest do interfejsu szeregowego 0/0/0 i dziata jako filtr wyjsciowy.

25




Przyktady list ACL

S0/0/0
10.1.1.1/30

Fa0/0
192.168.10.1/24

192.168.10.0/24 192.168.11.0/24
Fa0/1 Fa0/1

192.168.10.2/24 92.168.11.2/24

192.168.10.10/24 192.168.11.10/24

Rl (config) #no access-list 1

Rl (config) ftaccess-1list 1 deny 192.168.10.10 0.0.0.0

Rl (config) #access-list 1 permit 192.168.10.0 0.0.0.255
Rl (config) #interface S50/0/0

Rl (config-if) #ip access-group 1 out

ACL o numerze 1 jest najpierw usunieta. Nowa lista ACL 1 blokuje konkretny
host i zezwala na ruch z podanej sieci. Domyslnie blokowany jest ruch z innych
lokalizacji sieciowych.
Lista ACL1 dowigzana jest do interfejsu szeregowego 0/0/0 i dziala jako filtr wyjsciowy. .




Przyktady list ACL

S0/0/0
10.1.1.1/30

Fa0/0
192.168.10.1/24

192.168.10.10/24 192.168.11.10/24

Rl (config) #ip access-list standard NO_ACCESS

Rl (config-std-nacl) #deny host 192.168.11.10

Rl (config-std-nacl) fpermit 192.168.11.0 0.0.0.255
Rl (config-std-nacl) finterface Fa0/0

El (config-if) #ip access-group NO_ACCESS out

ACL o nazwie NO_ACCESS. Poniewaz nie uzywa si¢ numerow, nalezy
zadeklarowac jaka lista jest tworzona (standardowa czy rozszerzona).




Przyktady list ACL

Fa0/1
192.168.11.1 /24

Rl (config)# access-list 101 deny tcp 192.168.11.0 0.0.0.255 192.168.10.0
0.0.0.255 eq 21

Rl (config)# access-list 101 deny tcp 192.168.11.0 0.0.0.255 192.168.10.0
0.0.0.255 eq 20

Rl (config)# access-list 101 permit ip any any

Rl (config) # interface Fal/1l

Rl (config-if)# ip access-group 101 in

Rozszerzona lista ACL 101. Blokowanie ruchu ftp z sieci 192.168.11.0.
Blokowane sg oba porty 201 21.

28



zczanie list ACL

ty ACL umieszczac jak najblizej zrodta

dowe listy ACL nie okresSlaja adresow
ywych, tak wiec nalezy umieszczac je jak najblizej

stratorzy moga umieszczac listy kontroli

. jedynie na kontrolowanych przez siebie

~ urzagdzeniach. Z tego powodu rozmieszczenie list
kontroli dostepu nalezy rozpatrywac w kontekscie

- zakresu dzialania administratora sieci.

29



fikowanie list ACL

ip interface stuzy do wyswietlania

s stuzy do wyswietlania
CL na routerze. Aby

enie show running-config stuzy rowniez do
wyswietlania listy kontroli dostepu na routerze oraz
- informacji o ich przypisaniu do interfejsow.

30



Weryfikowanie list ACL

I ssees———'|

Router#show access-lists

Standard IP access list 2

deny 1325160 1%

permit 172.16.1.0, wildcard bits 0.0.0.255
deny 172.16.0.0, wildcard bits 0.0.255.255
permit 172.0.0.0, wildecard bits 0.255.255.255
Extended IP access list 101
permit tcp 192.168.6.0 0.0.0.
permit tcp 192.168.6.0 0.0.0.
permit tcp 192.168.0.0 0.0.0.
Router#

any egq telnet
any eq ftp
any eq ftp-data

N NN
o 0 N
o N N




NAT 1 PAT

Technologia NAT (Network Address Translation) umozliwia ograniczenie liczby
SaE el iesow [P 1 wykorzystanie prywatnych adresow IP w sieciach
wewnetrznych.

Te prywatne, wewnetrzne adresy sa poddawane translacji na adresy publiczne,
ktore moga by¢ routowane.

Operacja ta wykonywana jest przez znajdujace sie miedzy sieciami urzadzenia, na
ktorych dziata wyspecjalizowane oprogramowanie obstugujace funkcje NAT,
pozwalajace na zwiekszenie poziomu prywatnosci w sieci przez ukrycie
wewnetrznych adresow IP.

Urzadzenie realizujace translacje NAT zazwyczaj dziata na granicy sieci
szczatkowej (ang. stub). Sie¢ szczatkowa to sie¢, ktéra ma pojedyncze polaczenie z
sgsiednig siecig.

Siec¢ stub: tylko jeden punkt polaczenia z siecig zewnetrzng

Publiczny Internet

Korporacyjna sie¢ udostepniony przez
stub ‘ ' dostawce usiug
‘ internetowych

Router brzegowy

32



NAT i PAT

i stub chce przesta¢ dane do hosta
a zewnatrz, przekazuje pakiet do

| je proces NAT, czyli proces
acjl prywatnego a u wewnetrznego hosta na

zny adres zewnetrzny, ktory moze by¢

any.

minologii mechanizmu NAT sie¢ wewnetrzna to

ieci, ktorych adresy poddawane s3 translagji.

netrzna obejmuje wszystkie pozostale adresy.

Translacje NAT moga by¢ wykorzystywane do
roznych celow, a przettumaczone adresy moga by¢
przydzielane dynamicznie lub statycznie.

33



NAT i PAT

inslacja NAT umozliwia

lwzorowania typu jeden-do-

) PO1 adresami lokalnymi i

dbalnymi. Jest to szczegolnie przydatne w

badku hostow, ktére musza mie¢ staty adres

epny z Internetu. Takimi wewnetrznymi
mi moga by¢ serwery lub urzadzenia

owe w przedsiebiorstwie.

B Dyfiamiczna translacja NAT stuzy do
odwzorowania prywatnego adresu I na adres
publiczny. Hostowi w sieci jest przy isywanfg
dowolny adres z puli publicznych adresow IP.

34



NAT 1 PAT

igzenia, lub inaczej translacji PAT (Port Address

do odwzorowania wielu prywatnych adreséw IP na
s IP.

oniewaz z kazdym adresem prywatnym

ortu.

e adresy sa rozrézniane przy uzyciu
zrodtowych powiazanych z globalnym

portu zakodowany jest na 6 bitach.

ita liczba adresow wewnetrznych, ktére moga by¢
aczone na jeden adres zewnetrzny, moze teoretycznie wynosic¢

' 536.

zywistosci do jednego adresu IP moze zostac¢ przypisanych okoto

tow. W mechanizmie PAT Hodejmowana jest zawsze proba

la pierwotnego portu zrodlowego. Jesli okreSlony port

zrodlowy jest juz uzywany, funkcja PAT przypisuje pierwszy dostepny

numer portu.

B Gdy zabraknie dostepnych portéw, a skonfigurowanych jest wiele
zewnetrznych adresow IP, mechanizm PAT przechogzi 0 nastepnego
adresu IP w celu podjecia kolejnej ﬂréby przydzielenia pierwotnego
portu zrédlowego. Ten proces jest kontynuowany az do wyczerpania
wszystkich dostepnych numeréw portow i zewnetrznych adresow IP.

35



NAT 1 PAT

Inside

192.168.10.10

192.168.10.11

SA
68.10.11:1444

192.168.10.12

NAT Table with Overload
Inside Local IP Address

192.168.10.11:1444

Qutside

(R Internet

Inside Global IP Address
209.165.200.226:1444




NAT 1 PAT

192.168.10.10

5.200.22 "\i Internet

192.168.10.11

12444 NAT Table with Overload
Inside Local IP Address

192.168.10.12 192.168.10.11:1444
192.168.10.12:1444

Inside Global |IP Address

209.165.200.226:1444
209.165.200.226:1445




NAT i PAT

chnologii NAT zapewnia nastepujace

ja koniecznosci ponownego przypisania
sta po zmianie dostawcy ustug
ernetowych (ISP). echanizmu NAT pozwala na
iecie zmiany adresow wszystkich hostow, dla ktorych
agany jest dostep zewnetrzny, a to wiaze sie z

ednosciami czasowymi i finansowymi;

iejszenie liczby adresow przy uzyciu dostepnej w aplikacji
¢ji multipleksowania na poziomie portow (PAT);

szenie poziomu bezpieczenstwa w sieci. Poniewaz w
wypadku sieci prywatnej nie sa rozglaszane wewnetrzne
adresy ani informacje o wewnetrznej topologii, sie¢ taka
pozostaje wystarczajaco zabezpieczona, gdy dostep
zewnetrzny odbywa sie z wykorzystaniem translacji NAT.

38



NAl = Konfiguracja - translacja
atyczna

nside source static 192.168.1.15

2 source static 192.168.1.16

racja statycznej translacji adresow dwdch urzadzen
netrzny adres 192.168.1.15 bedzie zawsze widoczny na
atrz jako 172.16.1.10, a adres 192.168.1.16 - jako 172.16.1.11. Poniewaz

translacje te sg statyczne, dziatajg w obu kierunkach.

39



NAT - Konfiguracja - translacja
statyczna

terface FastEthernet(0/0
fip address 192.168.1.1 255.255.255.0
> nat inside

FastEthernet0/1
8ss 192.168.2.1 255.255.255.0

O L)
nfig-if) #exit .
fig) #interface Ethernetl/0

fig-if) #ip address 172.16.1.2 255.255.255.0
1fig-if) #ip nat outside

1fig-if) #fexit

tad ten obejmuje dwa interfejsy wewnetrzne i jeden zewnetrzny. Interfejsy
etrzne wyznacza sie za pomocg polecenia ip nat inside, zas interfejsy
zewnetrzne za pomocg ip nat outside. Przy konfigurowaniu NAT trzeba
wyznaczyc przynajmniej jeden interfejs zewnetrzny.
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NATT PAT- konfiguracja -
ransiacja dynamiczna
: cess-list 15 permit 192.168.0.0 0.0.255.255

pool PULANAT 172.16.1.100 172.16.1.150

g) #ip
nterfejsow wewnetrzr
onfig) #interface Fa
nfig-if) #ip address 19
onfig-if) #ip nat inside
nfig-if) #exit

e source list 15 pool PULANAT
jednego zewnetrznego

hernet0/0

S . 1.1 255.255.255.0

onfig) #interface FastEthernet0/1

ut fig-if) #ip address 192.168.2.1 255.255.255.0
Router ( fig-if) #ip nat inside
Router (config-if) #exit

- Router (config) #interface Ethernetl/0

Router (config-if) #ip address 172.16.1.2 255.255.255.0
Router (config-if) #ip nat outside
Router (config-if) #exit
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AT T PAT- konfiguracja -
ranslacja dynamiczna

wnetrzne beda reprezentowane na zewnatrz przez
balne. Pierwsze urzadzenie wewnetrzne, ktore
ie wychodzace, otrzyma pierwszy adres z
a nastepne kolejne adreS{l. akres adresow
g polecenia ip nat pool.

m przypadku w pole ip nat inside nie ma slowa
owego overload. Bez tego stowa kluczowego po

rpaniu puli adreséw router nie bedzie mogt przydzielic
0 adresu. Urzadzenia po prostu nie bedg mogty

azywac nowych polaczen przez ten router. ]eéﬁ jednak
ymy stowo kluczowe overload, router wroci na poczatek
1 zacznie przydziela¢ wiele adresow wewnetrznych

u adresowi zewnetrznemu (PAT):

Router (¢onfig) #ip nat inside source list 15 pool
PULANAT overload

= Kazde urzadzenie wykluczone przez liste dostepu nie bedzie
uzywac reguly NAT. Wykluczone urzadzenia beda widoczne na

zewnatrz pod prawdziwymi (wewnetrznymi lokalnymi) adresami

IP.
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‘ : " B = =
Sprawdzanie konfiguracji

bolecenia debug ip nat, aby sprawdzi¢
i NAT, wyswietlajac informacje

cie polecenia debui ip nat detailed powoduje
generowanie opisu kazdego pakietu branego pod

ge przez mechanizm translacji. WysSwietlane sg
ze informacje dotyczace konkretnych btedéw lub
atkow, takich jak brak mozliwosci przydzielenia
su globalnego.

Polecenie Opis

' show ip nat translations Wyswietla aktywne translacje

show ip nat statistics Wyswietla statystyke translacji

poddawanym translacji na routerze.
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Sprawdzanie konfiguracji
nechanizmow NAT 1 PAT

R2#show ip nat translations

Pro Inside global Inside local Outside local Outside global

tcp 209.165.200.225:16642 192.168.10.10:16642 209.165.200.254:80 209.165.200.254:80
tcp 209.165.200.225:62452 192.168.11.10:62452 209.165.200.254:80 209.165.200.254:80

RZ#show ip nat translations verbose

Pro Inside global Inside local Outside local Outside global

tcp 209.165.200.225:16642 192.168.10.10:16642 209.165.200.254:80 209.165.200.254:80
create 00:01:45, use 00:01:43 timeout:86400000, left 23:58:16, Map-Id(In): 1,
flags:

extended, use count: 0, entry-id: 4, lc entries: 0

tcp 209.165.200.225:62452 192.168.11.10:62452 209.165.200.254:80 209.165.200.254:80
create 00:00:37, use 00:00:35 timeout:86400000, left 23:59:24, Map-Id(In): 1,
flags:

extended, use count: 0, entry-id: 5, lc entries: 0

R2
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Sprawdzanie konfiguracji
mechanizmow NAT 1 PAT

R2#show ip nat translations
Pro Inside global

tcp 209.165.200.225:16642
tecp 209.165.200.225:62452

Inside local
192.168.10.10:16642
192.168.11.10:62452

RZ#show ip nat translations verbose
Pro Inside global Inside local

3 (0 static,

Serial0/1/0
Inside interfaces:
Serial0/0/0, Serial0/0/1
: 173 Misses: 9
extendelCEF Translated packets:
Expired translations: 6

182,

- Inside Source

[Id: 1] access-list 1 interface Seriall/1/0 refcount 3

Queued Packets: 0

3 dynamic; 3 extended)

Outside local
209.165.200.254:80
209.165.200.254:80

Outside global

Outside local

Outside global
209.165.200.254:
Map-Id(In): 1,

0 209.165.200.254:

Map-Id(In): 1,

CEF Punted packets: 0

209.165.200.254:
209.165.200.254:
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Sprawdzan

ie konfiguracji

mechanizmow NAT i PAT

R2#show ip nat translations
Pro Inside global

tcp 209.165.200.225:16642
tecp 209.165.200.225:62452

Inside local

RZ#show ip nat translations verbose
Pro Inside global Inside local

tep 209R2#show ip nat statistics
Cre€Total active translations:
flaloutside interfaces:
extende Serial0/1/0
tcp 209%Inside interfaces:
crel  Serial0/0/0, Serial0/0/1
flaHits: 173 Misses: 9
extendelCEF Translated packets:
RZ# Expired translations: €
Dynamic mappings:
- Inside Source
[Id: 1] access-list 1 interface Se
Queued Packets: 0
RZ2#

182,

192.168.10.10:16642
192.168.11.10:62452

3 (0 static,

QOutside
209.165.
209.165.

Outside local
209.165.200.254:80
209.165.200.254:80

Outside
209.165.
Map-Id(In):

Outside local
10

3 dynamic; 3 extended)

10 209.165.

Map-Id(In):

CEF Punted packets: 0

R2fclear ip nat translation *
R2fshow ip nat translations

RZ2#

global
200.254:
200.254:

global
200.254:
1,

200.254:
1,




JHCP (Dynamic Host
sonfiguration Protocol)

iala w trybie klient-serwer.

vala klientom DHCP w sieciach IP na
ji 0 ich konfiguracji z serwera DHCP.
okotu gmniejsza naklad pracy wymagany przy
. siecig IP.
1Zniejszym elementen figuracji odbieranym przez
od serwera jest adres I’ klienta.

DHCP jest opisany w dokumencie RFC 2131.

CP wchodzi w sktad wiekszosci nowoczesnych

Ow operacyjnych, takich jak systemy Windows, Novell
e, Sun Solaris, Linux i MAC OS.

=@ Klient Zada uzyskania danych adresowych z sieciowego serwera
|B) 5 (G

=@ Serwer ten zarzadza prz}zdzielaniem adresow IP i odpowiada na
~ zadania konfiguracyjne klientéw.

a7



DHCP (Dynamic Host
onfiguration Protocol)

ziala jako proces serwera stuzacy do przydzielania

P dla klientow. Klienci dzierzawia informacje

zas ustalony przez administratora. Gdy okres ten
zazadac nowego adresu. Zazwyczaj klient

ruja serwery sieciowe z ustuga DHCP,
ewaz takie rozwigzanie jest skalowalne i tatwo nim zarzadzac.

ery Cisco moga wykorzystywac specjalny zestaw funkcji systemu
rmy Cisco - Easy IP - w celu udostepnienia opcjonalnego, w pelni
jjonalnego serwera DHCP.

slny okres dzierzawy ustawien konfiguracyjnych w wypadku
ramowania Easy IP to 24 godziny. Rozwigzanie takie jest przydatne
atych firmach i biurach domowych, gdzie uzytkownicy moga
wykorzystac funkcje protokotu DHCP i mechanizmu NAT bez
koniecznosci uzywania serwera NT lub UNIX.

@ Administratorzy konfiguruja serwery DHCP tak, aby przydzielane byty
adresy ze zdefiniowanych pul adresow. Na serwerach DHCP moga by¢
dostepne takze inne informacje, takie jak adresy serweré6w DNS, adresy
serwerOw WINS i nazwy domen.

m W wypadku wiekszosci serwerow DHCP administratorzy moga takze
zdefiniowac adresy MAC obstugiwanych klientéw i automatycznie
przypisywac dla tych klientow zawsze te same adresy IP. 48




Jyndamiczne konfigurowanie adresow
Paoutera za pomocag DHCP

acy]ne 1p address dhcp

>r (config) #interface Ethernetl

Ier(config—if)#ip address dhcp
nt-id EthernetO

s Router (config-if) #end
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_)/u.m czne przydzielanie

olecen konfiguracyjnych pozwala
nie przy. z1el1c resy IP

pool POOL 172.25.1.0/24
oxrk 172.25.1.0

er (confiqg) #ip dh
2r (dhcp-confiqg) #ne
s . 255.0

r (dhcp-config) #default-router 172.25.1.1
(dhcp-config) fdns-server 172.25.1.1

(

2r (dhcp-config) #fexit

, confl dhc excluded-address
'- R 172 2 .

Router(confl ) #1ip dhcp excluded-address
i7es . 1 . 2 172 2l 255

"= Router (config) #end
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zanie dziatania ustugi
DHCP

i€ dzialanie ustugi DHCP, mozna uzy¢
ip dhcp binding. Polecenie to stuzy do
vszystkich powigzan utworzonych

y sprawdzic, czy komunikaty sa odbierane lub

lane przez router, nalezy uzyc¢ polecenia show ip

) server statistics. Uzycie tego polecenia spowoduje
swietlenie informacji o liczbie wystanych i

pranych komunikatow DHCP.

wiazywania problemoéw dotyczacych dziatania
ra DHCP mozna uzywac polecenia debug ip
dhep server events. Uzycie tego polecenia spowoduje
wyswietlenie informacji o tym, czy serwer okresowo
%rawdza wygasniecia dzierzawy adresow.

ySwietlone zostana takze procesy zwigzane
z adresami zwracanymi oraz przypisywanymi.
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Ddsumowanie

ol List)

- konfiguracja - translacja dynamiczna

zanie konfiguracji mechanizméw NAT i PAT
yynamic Host Configuration Protocol)

lXlnam1 zne konfigurowanie adreséw IP routera za pomoca

IXI amiczne przydzielanie adresow IP klientom za pomoca

@ Sprawdzanie dziatania ustugi DHCP
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