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Eementy sieci bezprzewodowych

Most (Bridge) WLAN Punkt dostepowy
Access Point (AP)

@
Anteny > L %
WLAN



Mosty (Bridge)

Podstawowym zadaniem mostu jest potaczenie dwoch segmentow
sieci

Most umozliwia potgczenie sieci pracujacych w réznych technologiach
Mosty separuje ruch miedzy segmentami pozwalajac na przejscie
miedzy segmentami jedynie danych adresowanych do innych
segmentow niz segment nadawcy

Segment 1

To Segment 2 —3=

Compuler A Computer B Computer C
DD—EO—DMD—FE»-ZD 00-50-04-7C-28-01  Q0-50-F1-12-BA-D0
= To Segment 1
‘ !
‘ By |

Computer D Computer E Computer F
00-50-C2-43-0F-1B  00-50-B5-00-82-88 00-50-BA-41-44-3C

Segment 2




POnkty dostepu (Access Points)

= Punkty dostepu (Access Point — AP) pracujg w warstwie 1 i 2 modelu OSI




Karty bezprzewodowe

= Bezprzewodowe karty sieciowe, podobnie jak zwykle karty sieciowe sg
urzgdzeniami pracujacymi na 1 oraz 2 warstwie modelu ISO/OSI




Anteny

= Anteny zaliczamy do urzgdzen warstwy 1 modelu OSI




Inne urzadzenia WLAN




Siecl bezprzewodowe
= problemy instalacyjne

Line of Sight

wie




SIEcl bezprzewodowe
=SPUnNkty dostepowe (Access Point)

e AP - centralny punkt
dystrybucyjny dla
potaczen
bezprzewodowych.

AP — taczy sieci
przewodowe z
bezprzewodowymi.

AP — moze byc¢
zarzadzany poprzez
Console, WWW,
TELNET, SNMP.
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Option 2

Option 1 Switch without

inline power
Switch with

inline power

Inline Power
Patch Panel

Access Point

Zasilanie punktu dostepowego

Option 3
Switch without
inline power

Power injector

Universal power supply

Option 4
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Potaczenie
Z punktem dostepowym

—_— Web browser| ——————p

e Console port — potrzebny kabel roll-over.
e Telnet — potrzebny adres IP
e WWW - potrzebny adres IP
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Potaczenie z AP - www

Gigeo Svgnumg

Cisco Access Point

Host name ap

IP Address
MAC Address

Interface
¥ FastEthernet
A Radio-802.11b

00:52:21

00:49:06

Home: Summary Status

ap uptime is 58 minutes

MAC Address
000b.4667 d70c
0002.8a21.15df

= Information

+ Information

Repeaters: 0

10.0.0.1
000b.4667.d70c

Transmission Rate
11.0 Mb/s

Description

Interface Dot1 1Radio0,
Station 000a.4101.a277
Associated

Interface Dot1 1Radio0,
Station 0030.6503.9907
Associated
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e

D:\WINNT\System32\telnet.exe
T y——— e telnet 10.0.0.1
ser Access Verification

Username: Cisco
Passwaord:
ap>show version

Bits per second (baud rate): 9600
Data bits: 8

Parity: No parity

Stop bits: 1

Flow control: None
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Reset AP

e Reset AP do ustawien fabrycznych:
wylaczyc¢ zasilanie AP;
nacisngc i trzymac przycisk MODE;
wigczy¢ zasilanie AP;
trzymac przycisk MODE az dioda Status zapali sie na zotto (1-2 sek.);
zwolnic¢ przycisk MODE.
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stawienia fabryczne AP

Parameter Default Value
SSID tsunami
Broadcast SSID enabled
DHCP client mode enabled
IP address if DHCP server not found 10.0.0.1

username Cisco
password Cisco
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Podstawowa konfiguracja AP: WWW

e Konfiguracja ekspresowa:

Hostname gui-ap gui-ap uptime is 14 minutes
EXPRESS SETUP

System Name: foui-ap
MAC Address: 0005.9a39.2108

Configuration Server Protocol: { DHCP (= Static IP
IP Address: 172.19.12.73

IP Subnet Mask: 1255.255.254.0
Default Gateway: [72.19.12.1

S$SID: | tsunami

Broadcast SSID in Beacon: “vYes ( No

Role in Rradio Network: (* Access Point Root { Repeater Non-Root
Optimize Radio Network for: (* Throughput { Range { Custom
Aironet Extensions: (* Enable (" Disable

SNMP Community: | defaultCommunity




“odstawowa konfiguracja AP: CLI

ap>
* User EXEC mode i

a._p#
|

+ Global configuration mode ap (config) #

« Specific configuration / / / \ \

modes

* Privileged EXEC mode




WyKkorzystanie routerow
bezprzewodowych

= Routery bezprzewodowe podlaczone do sieci LAN
moga peinic funkcje punktu dostepowego.
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WyKkorzystanie routerow
bezprzewodowych

outery bezprzewodowe wykorzystywane w domach
pelnia funkeje punktu dostepowego, routera i przetacznika.

'DSL Modem
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Standardy

tuje czestotliwosc 5 GHz. Jego podstawowa predkosc to 54 Mb/s, ale w
jlepiej w granicach 20 Mb/s. Obejmuje 12 niezachodzacych kanatéw, 8
acy w budynkach oraz 4 przeznaczone do pracy miedzy dwoma

oint). Dzi$ wiekszos¢ panstw pozwala na niekoncesjonowane
802.11a. Standard 802.11a nie doczekat si¢ jak dotad tak masowego
ynika to z probleméw z zasiegiem (silniejsze ttumienie przy
oboru mocy.

ystuje 4 Ghz pozwala osiggnac zasieg ok. 46 m w
zeniu oraz ok. 96 ] przestrzeni. Maksymalny zasieg moze ulec
zeniu do kilkudziesieciu kil przy zastosowaniu anten kierunkowych.
dowe urzadzenia pracujace zgo standardem 802.11b pozwalaja na przesy? z
noscig 11 Mb/s. Spektrum 802.1 t podzielone na maksymalnie 14 kanalow o
i 22 MHz kazdy. lgolejne kanaty zachodza na siebie nawzajem - tgflko trzy kanaty nie
sie. W Polsce mozna wykorzystywac pasmo od 2400,0 do 2483,5 MHz, czyli o

o13.

o poprawka do specyfikacji IEEE 802.11b, ktéra zwieksza przepustowos¢ do 54
uzywajac tego samego pasma - 2.4 Ghz. Specyfikacja ta zostata wprowadzona pod
Il na calym swiecie.

@  802.11n Jestnowym standardem, zostat zatwierdzony 14 wrzesnia 2009 r. Standard 802.11n
gracuje z szybkosciami 100, 250, 540 Mb/s przy pasmie czestotliwosci 2.4 lub 5.0 GHz.

sigganie takich predkosci mozliwe ]iest dzieki uzyciu technologii Multiple Input Multiple
Output (MIMO) wykorzystujaca wiele anten do nadawania/odbioru sygnalu, czyli sygnat jest
nadawany z kilku zrédef i odbierany przez kilka odbiornikow. Ponadto urzadzenia 802.11n
potrafia wykorzgs?wac’ wiele kanalow transmisijnych do stworzenia jednego potaczenia, co
teoretycznie dodatkowo 1podwaja dostepna predkos¢ transmisji. Przepustowosc sieci 802.11n
przy wykorzystaniu wielu anten, siega do 300 Mb/s.
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Standardy

Przepustowosc
A

200+ Mbps 802.11n

802.11a/g

802.11b

5.5-11 Mbps™]

1 -2 Mbps | |
! !
100 ft/30m 200 ft/60m

» Zasieg




bezprzewodowego

-t Identifier);

LiInKSYS'

A Division of Cisco Systems, Inc.

Wireless . : . Access Applications &
Setep ot MICHERY Restrictions Gaming
Basic Wireless Seftings | Wi ] Wireless Acces |

Wireless Network

Wireless Network Mode: MIXED W

Wireless Network Name (SSID):  linksys03

Wireless Channel 1-24120Hz v

Wireless SSID Broadcast: (O Enable O Disable

awowe ustawienia routera
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odstawowe ustawienia routera

bezprzewodowego

Tryb pracy

Eﬂ211gcla nts
AP supports both 802.11b/g

.% E

802.11b client forces faster
clients who are contending for .
‘the channel to wait longer. | 802.11b dlient
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odstawowe ustawienia routera
bezprzewodowego

T Wireless Network Connection 2
Network Tasks Choose a wireless network

@ Refresh network kst Gdcmiwnhnistbdoweommwamdesnetmrkmmormoetmore

J Setup a wireless network (( ) linksys03
for a home or small office i
1 Security-enabled wireless network

Related Tasks ysa2

((i))
\/ Learn about wireless i Security-enabled wireless network

networking

(@) “meve
¢ Change the order of
preferred networks 't Security-enabled wireless network

*a Change advanced
settings
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Yodstawowe ustawienia routera
bezprzewodowego

Kanal

Curvature indicates highest RF energy is at the

5-MHz separatinn between center center pnint of each channel and that it
frequencies of successive channels dissipates towards the edges of the channel

4 No overlap between
channels 1, 6 and 11

—3 .

5-MHz

CH.1 Ch.6 Ch11
| | I ; i ; | ; ; E | I

2400 2412 2417 2422 2427 2432 2437 2442 2447 2452 2457 2462 2483

22-MHz
Channel width

2.4-GHz RF Band




Asocjacja klienta | punktu
dostepowego

Client and Access Point Association

‘ - .- Point

Access Point emits periodic beacon:
« SSID
+ Supported Rates
+ Security Implementation (e.g. WPA2)

Clients with radio NICs “hear” the beacon




Asocjdcja klienta | punktu
dostepowego

Client and Access Point Association

Step 1 - 802.11 Probing

=

Client sends probe:
-« SSID
+ Supported Rates

Access Point sends probe response:
+ SSID
+ Supported Rates
+  Security Implementation
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Asocjacja klienta 1 punktu
dostepowego

Client and Access Point Association

Step 2 - 802.11 Authentication

P &

Open authentication request Procesem
= Type (Open, shared key) . . .
I e el uwierzytelniania

zarzadza
protokoét EAP

. (Extensible
Authentication response: . .
e Authentication

- KE'Y
+« "Successful” or "Unsuccessful" PI'O’[OCO])

29




Asocjdcja klienta | punktu
dostepowego

Client and Access Point Association

Step 2 - 802.11 Association

=

Association request
* Client MAC address
* Access point MAC address (BSSID)
+ ESS identifier (ESSID)

Association response:
+ "Successful" or "Unsuccessful"
« Association Identifier (AID) if
association is successful
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Asocjacja klienta i punktu
dostepowego

Client and access point ..\"“x.JBUE'h frames can now be

associate (Virtual “port” . exchanged between the client and
created) access point




standardy szyfrowania

ed Equivalent Privacy). Standard specyfikuje klucze 40- i

orych w procesie wysytania ramki dofaczany jest wektor

g05ci 24 bitow. Stad popularnie méwi sie o 64- 1 128-
[EP.

Aals
du WEP. WPA ko
rity Protocol). WA En
acji uzytkownika przc?/ u

al, wykorzystujace udostepnia

Access). WPA jest nastepca mniej bezpiecznego
 z szyfrowania TKIP (Temporal key
ise posiada wzmocnione bezpieczeristwo

EAP (w odréznieniu od WPA
ny klucz sieciowy).

0znaczane rowniez jako 802.111):

7korzystuje protokot szyfrujacy oparty na AES (Advanced
iption Standard)

rzystuje 128-bitowe klucze
* ma poprawione wszystkie dotychczas ztamane zabezpieczenia.

* wykorzystuje dynamiczne klucze (na poziomie uzytkownika, sesji,
klucza pakietow

* automatycznie dystrybuuje klucze

* WPA2 Enterprise posiada wzmocnione bezpieczenstwo autoryzacji
uzytkownika przy uzyciu EAP (w odr6znieniu od WP A2 Personal,
wykorzystujace udostepniany klucz sieciowy).

* .
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Standardy szyfrowania - WEP2

(Przykiad autentykacji EAP-Radius)

1 Extensible Authentication Protocol (EAP) ‘

Supplicant Authenticator Authentication

Server

-<——|dentity-Request

|dentity-Response Forward-ldentity—— >

<——EAP-Request—EAP-Type EAP-Request—EAP-Type

EAP-Response—EAP-Type—— | EAP-Response-—EAP-Type——>

EAP-Success EAP-Success




Standardy szyfrowania

SWPA i WPA2 (TKIP oraz AES)

al Key Integrity Protocol) to protokét uzywany w celu

twy tacza danych w sieciach bezprzewodowych zgodnych ze
1. TKIP do szyfrowania wykorzystuje (podobnie jak WEP)
znie utrudniono odczytanie wektora inicjujacego (IV)
tosci oraz wymuszono generacje nowych kluczy po
00 pakietd

ang. Advanced Encriptio dard) wykonuje 10 (klucz 128 bitow), 12
192 bity) lub 14 (klucz 256 bitow) rund szyfrujacych substitution-
tion. Sktadaja sie one z substytucji wstepnej, permutacji macierzowej
ie wierszy, mieszanie kolumn) i modyfikacji za pomoca klucza.

torych routerach, zamiast okreslen WPA lub WPA2, uzywa si¢ nazw

ch z okresleniem ”pre-shared key” (PSK). Moga to by¢ nastepujace wersje
PSK:
= PSKlub PSK2 z TKIP jest rownowazne WPA

= PSKlub PSK2 z AES jest rtownowazne WPA2

=  [PSK2, bez dodatkowych oznaczen jest rtownowazne WPA2

@ Slowo "Personal" uzyte w trybach zabezpieczen oznacza, ze serwer AAA (ang.
authentication, authorization, and accounting) nie jest uzywany. Stowo "Enterprise"
oznacza, ze jest uzywany serwer AAA. 34



Router bezprzewodowy -
Jodstawowa konfiguracja

podstawowych ustawien sieciowych (IP

istration/ WERET aktadka pozwalajaca na
ie nazwy i hasla administratora (domys$lna nazwa i
la routeré6w Linksys jest admin, ktore dla bezpieczeristwa

stapic).

255 - zakladki (Basic, Security), pozwalajace na
wprowadzenie ustawien opcji dla SSID (ang. Service Set IDentifier)
i odpowiedniego trybu bezpieczenstwa.
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Router bezprzewodowy -

Jodstawowa konfiguracja

-‘,
el

L e
U svind rwsteT e BaioTors

O - eminzimiimhco B 4] x
Fl= Edt Mew Favortes Tools Hep
W | @Baskcsen % - E)  deh v kPage » () Took -

LinksYys'

A Division of Clsoa Systems, e Famware Vaision - va 207

Wireless-G Broadband Router w

T4G

Access

Applications
Restrictions G

& Gaming

Setup Security Administration Status

Basic Satup | ) treas ) |

Automatic Configuration -
DHCP : This seiting = most
commonly used by Cable
operators

| Automatic Configuration - DHCP [

Optional Settings

(required by some 593} Router Home

WRTE4G
Host Name : Enfer the

name provided by yow

Host Name=

Domsin Name
Domain Name : Enter the
domain name provoed by your
ISP

More..,

MTY Auto

—

i

Size

Network Setup

Router P Local i’ Addreas : Ths o the

address of the routar

LocallP Adcress : 192

255 . 255.255.0

168 |1

Subnet Maak [
Subnet Mask : This s the

subnat mask of the router
Network Address

o - -
Server Settings (DHCP) DHC Server ® enable O Disabie
Starting P
Akas 192.468,4./50
um Musiber DHCP Server ; Alows the
Maxmum Nu: of 50 e G s e

DHCP Users ;
Client Lease Time

sodresses
{0

0

minutes (0 me=ans one day)

0 o 0

Starting IP Address : The

Static DNS 1 sddress you would Tke to stan

:J




Router bezprzewodowy -

odstawowa konfiguracja

.-

) };‘ .Aﬁ‘n‘llaé Firvaare Viersion: 1.
2] htto:(f1 Wireless-G ADSL Home Gateway WAG200G

Favarl

;-\ppl.. _ : Administration Status A%
Gaming v . Page » () Took -

Internet Connection Type Encapsulation: RFC 2354 PPPoA -
VC Settings Multiplexing: O e @ ve
Qos Type: UBR
Pcr Rate: cps
Scr Rate: cps
Autodetect: @ Enable ©) Disable

Virtual Circuit: a

VPl (Range 0~255)

35

WCl (Range 0~65535)

D5L Modulation: MultiMode

Username: N78yPEr@neostrada.pl

PPPoA Settings

Password:

) Connect on Demand: Max Idle Time | 5 Minutes

@ Keep Alive: Redial period 20  Seconds

Optional Settings
(required by some I5Ps)

Host Name:

Domain Name:

MTU:

Router IP Local IP Address: 192 . 168 . 1 1

Subnet Mask: 255.255.255.0

Network Address
Server Settings (DHCP)

DHCP Server: @ Enable ) Disable ) DHCP Relay

DHCP Server:

Starting IP Address: 192.168.1. 2

Maximum Number of

DHCP Users: 50




Router bezprzewodowy -
sodstawowa konfiguracja

| LiInksYSs®

A Division of Cisco Systems, inc. [~ Sa—
Wireless-G Broadban) Router
ini i Applicat -
AdmlnlStratlon Sctui Wireless Security Re:::rcl:::t!::ns &pgel'c“alrl'zns Administration

Management | Log | Diasgnostics | Factory Defaults |

- Enter new administrative password o

Local Router Access Router Password 0000000000000 00 here he R¢
i ve Wi e 14 OM NE
XTI YY) new Router pass\
type it again in the
confirm field to col

Firmware Upgrade | Config Man

Re-enter to
confirm
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Router bezprzewodowy -

podstawowa konfiguracja

T R PR S : )
Wby dnernetianlones, 5 (= 18]X]
GT J v | B ntw:f192,168.1. Wirakess_Basic.asp B 42| x £~

Bk Edt vew Favontes Took  Hep

W Y | @ Basc Wreless Settings 2 - B) &b - [ rpage - GiTook -

A Dteision of Clsca Systoms, Inc. Fimwase Version - v4.207
Wireless.G Broadband Router WRT54G
Wi 8|eSS Access Applications
Setup Wireless Security Restrictions 3 Gaming

Basic Wieless Satlivgs ebens SoC ¥ i teo anoed

Administration

s Network

Wirniess Network Mode : If

Wireess Network Mode . Mixed 4 you wih fo exchde Virceas
Wirsless Netwaork Nams 7 clents, choose B-Onty Mooe
(85D} 4 linksys you woukd ke to disabio

e —— wiBic2a ncoess. choose
Wireleas Channel 6-2437GHz L2 Disable

More...
Wireless SSD Sroadesst & tnable

© Disable

Status:SES naciive

Reset Secunty ]




Router bezprzewodowy -
dstawowa konfiguracja

7 Basic Wireless Settings — Windows Intornet Explorer ? E_l Xﬂ

@ v B M7 17.99. 35 Wrdless_Basc him

Select network mode:
* MixedBG-Mixed
*  Wireless-B Only
*  Wireless-G Only
Wireless - *  Wireless-N Only
' B . Disabled

Ve vl Change default SSID | 4
wasys /

Wide - 4002 Channel

v/
}(- Set RF Channels. 5

Desabied

S ——— Select SSID

Broadcast option

Save Settings



Router bezprzewodowy -
podstawowa konfiguracja

.

LINKSYS®

A Division of Ciszo Systems, Inc.

Femeare Verson  v0 83

Wireless-N Broadband Router WRT300M

Wireless Access Applications &
Setup Wireles Securit T . Administration Status
¥ . .- Restrictions Gaming
Basic Wireless Settings | Wreless Securty | Wreless MACFilter | Advanced Wireless Settings

Basic Wireless Settings
Network Mode Mixed = , Help...

Network Name (SSD) BG-Mixed i
i Select the mode suitable for
Radio Band Wireless-G Only

el N . o
Wireless-8 Only all devices in the wireless
Wide Channel Wireless-N Only LAN. Default is Mixed

Dsabled
Standard Channel 1-2412GHZ | v

SSD Broadcast (*) Enabled (O Disabled
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er bezprzewodowy -
konfiguracja

Firrware Version - v0 83

Wireless-N Broadband Router WRT 300N

Wireless r— Applications &
et rele Secunty s z Administration Status
"y v o e Restrictions Gaming
Basic Wireless Settings | Wireless Securty | Nrewss MAC Flter ! Advanced Wireless Settngs

Network Mode Mixed v

Network Name (SSD) exporatonthech S

Radio Band Wide - 40MHz Channel v Change default SSID from
linksys

Wide Channel
Standard Channel 1-2412GHZ ~

SSD Broadcast O Disabled
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‘Router bezprzewodowy -
podstawowa konfiguracja

TLINKSYS®

A Division of Cisco Systems, Inc.

Wireless

Basic VWireless Settngs

Basic Wireless Settings
Network Mode
Network Name (SSD)
Rado Band
Y¥ide Channel
Standard Channel

SSD Broadcast

Setup Wireless

Femware Version : v0. 83

Wireless-N Broadband Router WRT300M

ACCess Applications &

Administration Status
Restrictions Gaming

Security

Wireless Securty | Wireless MAC FRer ] Advanced Wireleas Settng

Moxed
exploratonthree

e WWETI —= Select Radio Band. Use Auto if b,

Standard - 20MHz Channel g, and n devices use the access

Wide - 40MHz Channel point.

(*) Enabled () Disabled
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"Router bezprzewodowy -
podstawowa konfiguracja

LINKSYS®

| A Division of Ciszo Systoms. Inc.

Femware Version: v1032

Wireless-N Gigabit Router with Storage Link WRT350N

WIFC|CSS Access Applications &
et rele cur tora > Administration Status
"y . o~ ——— ’ ge Restrictions Gaming
Basic Wrreless Seftings | VWireless Securty ] Wireless MAC Filer | Advanced VWreiess Sattings

Basic Wireless Settings

Network Mode
Network Name (SSD) exploratonthree

Radw Band Wide - 40MHz Channe! v

Wide Channet | . :
s ﬂ_/‘ Wide Channel Options
Standard Channet 12GHZ v

SSD Broadcast wied ) Disabled

Cisco Sysrems

Save Settings Cancel Changes
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Router bezprzewodowy -
podstawowa konfiguracja

Fomsare Verson: 1032

Wireless-N Gigabit Router with Storage Link WRT 350N

Wireless . Applications &

Setup Viireless Securnty Storage Administraton Status

Restrictions Gaming

Basc Wireless Settngs :

Basic Wirgless Settings

Network Voce BG-Muxed

Network Name (SSD) exploratonthres

When Network Mode is not set for
RS Wireless-N, Radio Band defaults to

Wide Chaanet Standard.
Standard Channet 1.2412082 v

« 2412GM2
SSD Brosdcast ~2417GHZ Sabled
- 2422642
“24monz _—~ For wireless LANs with b or g devices

- 2 4326MH2
i only, set standard RF Channels

- 2442GHZ
- 244TGHZ
- 2452GH2Z
10 - 2457GHZ
1.2 452082
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o

Wireless Security

r bezprzewodowy -

dstawowa konfiguracja

Securty Mode

Fremease Veson 0 50

Wireless-N Broadband Router WRT 300N

Accoss Applications &

Restrctions Gamang

] VWiroless Securty | Wieloss MAC Fi& Agvanced Wireless Setngs

Secunty Adminestration

Security mode disabled by

Dssabied v | default. Note the options
WEP

PSX Personal

PSK2 Personal

PSX Enterprse

RADUS

Osatied

Save Settings Cancel Changes
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Router bezprzewodowy -
podstawowa konfiguracja

Fermwate Verson v0 90 9
Wireless-N Broadband Router  \/RT300N

Wireless oo Frr——
Setup Wireless Security Access PP

Admunistrathon Status
Restrictions Gaming

Wireless Security !

Wireless Secunty

/" Select AES encryption for PSK2
Encryption AES

mode
Pre-shared Key <P
Key Renewal W00 seconds

Cisco Svsrims

Save Settings

Cancel Changes
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Router bezprzewodowy -
podstawowa konfiguracja

Femwane Verson w050 %

Wireless-N Broadband Router  \/RT200N

ereleSS Access Applicatons &
Set Wirele Security DU Administration Status
—— = o Restrictions Gaming
Wireless Securtty | Wireless MAC FiRe | Advanceod Wireless Settngs

Wireless Security

Securty Mode

Encryption
Key 8 to 63 Characters
Pre-shared Key

Key Renewal

Cisco Svsrams

Save Settings Cancel Changes




/abezpieczenie dostepu

0 siecl bezprzewodowe]j

Probe Request:
SSID = NULL

! Meets all requirements
|

No probe response

MAC address not
recognized

Wylaczenie rozgtaszania SSID

Filtracja adresow MAC - tablica adresow MAC jest recznie budowana na punkcie dostepowym,
by zezwoli¢ lub zablokowa¢ potaczenia w oparciu o adresy fizyczne klientow.
Implementacja standardu bezpieczeristwa - WPA or WPA2



Konfiguracja NIC

Wireless Network Connection Z Status

Connected

leeroger
2days 16:1848

Double-click . 4.0 Mops




Konfiguracja NIC

" Wireless Network Connection 2

Choose a wireless network

Network Tasks

g Refresh network list Click an item in the kst below to connect to a wireless network in range or to get more
information.

PR e , ((i)) T || T ———— e ed{?!

for a home or small office i
‘| Security-enabled wireless network ll“l i

linksys02

Related Tasks ((i))
. \'/ Learn about wreless ‘I Security-enabled wireless network |l|ll
networking linksys

({*))
¢ Change the order of i

preferred networks ‘| Security-enabled wireless network lUﬂﬂd

g Change advanced
settings




Wireless network properties

Konfiguracja NIC

Connection

Network name (SSID): inksys(3
VWireless network key
This network requires a key for the following
Network Autherticaton WPA-PSK
Data encrypbon AES

Network key: sesssnnne

Canfirm network key sesssnnes

[] This is a computerto-computer (ad hoc) network : wireless
access poirts are not used
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Sieci bezprzewodowe
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{ LINKSYS'

A Dwion of Cmoo Systema, e

No overlap

MOED |
Virsiesa Netw ot Nase (SS0D)  exploratonl
Ch1 Chﬁ Vireiess Crhanned 1-2412GHz L
. . Asta
Vireiess 550 Broascast 1-24120Mz rabie
2-24170Mz
3-24220M;
4 -2 4IT0HZ
¥ §.24320M2
6.24370H: |
T -2 4420H2

2412 2417 2422 2427 2432 2437 2442 2447 _

2.4-GHz RF Band




Sieci bezprzewodowe
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i

Microwave oven and cordless
phone are not in ESS. They "hog
the 2.4GHz channels rather than

contend for them.




Sieci bezprzewodowe
jobieganie prostym problemom
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Sieci bezprzewodowe
obieganie prostym problemom

Proper orientation of

-—— o
access point improves
coverage
g
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Sieci bezprzewodowe

szapobieganie prostym problemom

{; Wrong encryption type set on client

This network requires a key for the following:
Network Authentication: Open
Data encryption:

L]
—_

2. Wrong credentials supplied

WEP

<)%

Pre-shared KW.’ [

Key Renewat 3600 L
Access point expects 32
characters in key




sumowanie

1 bezprzewodowych

rdy szyfrowania

wowa konfiguracja routera
wodowego

Zapobieganie prostym problemom
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