IKI ROUTINGU
'IECIACH

dstawowa konfiguracja routera

opracowanie na podstawie materiatow Cisco
Marcin Raniszewski

Roman KrzeszewskKi

tukasz Sturgulewski

Grzegorz Nowak



lan wyktfadu

sze uruchomi routera Cisco
js uzytkownika CLI, pomoc, tryby pracy

wowa konfiguracja routera (nazwa,
polecenie show)

@ Zarzadzenia plikami konfiguracyjnymi
~ (przeglad, zapis i odczytywanie konfiguracji
do/ z pliku tekstowego, kopiowanie plikow)



Bucdowa routera Cisco - wyglad
zewnetrzny

model 1841

CISCO 1841

sloro 5
o i i) D |
it -
L C,
CONN CONN
Y,

Il Ill;l'l!)lyz T
, [PM7WOOCRA LT o

Tyt (switch, karta CF, USB, fast ethernet, console, AUX, serial)



SPOSoby uzyskiwania dostepu

Porty FastEthernet Port konsolowy
Dostep przez telnet Dostep przez terminal

Dostep przez

modem Dostep przez telnet

Port AUX ]
Porty szeregowe




N operacyjny routera

Operating System (10S)
JS w zaleznosci od modelu

Graphical User
Command Line Interface)



outera Cisco - widok
wewnetrzny

< G
Rl Slotna
WIC lub

Slot na
WIC lub

(Advanced
Integration
Module



y routera i ich funcje

je polecenia systemu operacyjnego

AM - 105 jest ko piowany do RAMu,

Pamiec Flash - I0S
Pamiec NVRAM - konfiguracja poczatkowa
(startup config)






~roces startu routera

Flash

TFTP Server

NVRAM

TFTP Server

Konsola

YYY VY

Wykonanie testu POST

Zatad. progr. rozruchowego

Cisco
Internetwork
Operating
System

Znajdowanie
i zatadowanie
systemu operacyjnego

. Lokalizacja systemu I0OS

. Zaladowanie systemu IOS

Konfiguracja

Znajdowanie i zatadowanie
oraz wykonanie pliku
konfiguracyjnego
lub wejscie
w tryb inicjalizacyjny

-

. Lokalizacja pliku konfiguracyjnego

Wykonanie testu POST

Wykonanie programu
rozruchowego

Zatadowanie i wykonanie pliku
konfiguracyjnego lub wejscie
w tryb inicjalizacyjny




Sprawdzenie procesu

ruchamiania routera

Router#show wversion
Cisco Internetwork Operating System Software

Wersja I0S € I05 (tm) C2600 Software (C2600-I-M), Version 12.2(28), RELEASE SOFTWARE (fc5)

Technical Support: http://www.cisco.com/techsupport
Copyright (c) 1986-2005 by cisco Systems, Inc.
Compiled Wed 27-Apr-04 19:01 by miwang

Image text-base: (0x8000808C, dataz-base: Dx30R1FECC

Wersja programu . ROM: System Bootatrap, Verzion 12.1(3r)TZ2, RELEAZASE SOFTWARE (fcl)

rozruchowego

T

CDATA[Copyright (c) 2000 by cisco Systems, Inc.

ROM: C2600 Software (CZ2600-I-M), Version 12.2 (28}, RELEASE SOFTWARE (fc5)

System returned to BOM by reload

System image file is "flash:c2600-i-mz.l122-28.bin™

- cisco 2621 (MPCEBE0) processor (revision 0x200) with 60416K/5120K bytes of memory.
|

Model routera, procesor

MA&l processor: part number {, mazk 45
Bridging ascftware.
X.25 software, Version 3.0.0.

llos¢ pamigci RAM = Frocessor board ID JADOSLO0MTZ (1252861455)
llos¢ i typ interfejsow -(—I_

? FastEthernet/IEEE B0Z.3 interface(s)

" 2 Low-zpeed =serial (sync/async) network interface({s)

llo$é pamieci NVRAM el 37K bytes of non—volatile configuration memory.

J- 16384K bytes of processor board Syatem f£lash (Read/Write)

llo$¢ pamieci flash Configuration register ia (O=x2102

Routerg




Uzyskiwanie dostepu do 10S

Telnet

I

Porty szeregowe

Porty FastEthernet

Port AUX

Port Konsolowy

l

l

Telnet

Modem

Terminal




posoby uzyskiwania
dostepu do I10S

solowy - umozliwia pozapasmowy
a, dostepny nawet gdy zadne
zostaly jeszcze

X] sta z aktywnych ustug
wych, dostep do sesji VTIY (virtual teletype

ce), wymagane hasto

z port AUX - mozliwos¢ zdalnego, dostepu za

cq linii telefonicznej (modem podigczony do

portu AUX), dostep poz?ipasm lel mozliwos¢
odlaczenia lokalnie jak do portu konsolowego

F brak komunikatow startowych i komunikatow

btedow)

12



Jstanawianie sesji kontroli

mputer PC (zlacze szeregowe

1 do konsoli (rollover) ze ztagczami RJ-45
adaptera zeniskiego styku RJ-45 na DB-9.

ySlne ustawienia portu konsoli to:
)0 b/s, 8 bltow danych, brak bitu kontroh

~ przeplywu.

jest wyposazony w gniazdo RJ-45.

13



JStanawianie sesji kontroli

14



Jstanawianie sesji kontroli

System operacyjny komputera Oprogramowanie

Windows 95, Windows 98, Windows NT, HyperTerminal (dostepny w systemie
Windows 2000, Windows XP, Windows Me Windows), ProComm Plus, TeraTerm

Windows 3.1 Terminal (dostepny w systemie Windows)

Macintosh ProComm, VersaTerm, ZTerm (dostarczane
_0sobno)

| Unix/Linux Minicom

Adapter z
RJ-45 na DB-9

15



Jerwsze uruchomienie routerow
Cisco
posiada dwa pliki konfiguracyjne.

uje stan }lnracy, w ktorym urzadzenie
, : anej chwili i jest on nazywany
alnym plikie afiguracyjnym (running — config).
gi z plikow jest wykorzystywany podczas
hamiania routera i z tego wzgledu nazywa sie
owym plikiem konfiguracyjnym (startup-config).
amieci N'VRAM przechowywany jest jedynie plik
) ip-confiq.
= Nalezy okresowo sprawdzac czy wersja startowa pliku
konfiguracyjnego jest zgodna z aktualnym plikiem
konfiguracyjnym wykorzystywanym przez router
w danej chwili. Synchronizacja tych dwéch plikow
zostanie omowiona w dalszej czesci wykladu.

16



Jerwsze uruchomienie routerow
Cisco

zasilania w routerze Cisco jest
ewnetrzny test (power-on self test,

>0 testu dla wszystkich modutow
vane sg procedury
enostyczne znajdujace si¢ w pamiect ROM.
awdzana jest poprawnosc dzialania procesora,
ieci i portow interfejsow sieciowych.
prawdzeniu funkcji sprzetowych nastepuje
owanie oprogramowania.

= Nasteépnie tadowany jest obraz systemu operacyjnego,
po nim zas odszukiwany jest plik konfiguracyjny.

= Jesli nie zostanie znaleziony, rozpoczyna sie dialog
konfiguracyjny. Nie jest on przeznaczony do
wprowadzania w routerze skomplikowanych ustawient
Erotokoh’)w, lecz stuzy wylacznie podstawowe;
onfiguracji.

) | @ U Yh V K U

17



PIerwsze uruchomienie routerow

Cisco
[Router

fsetup

--System Configuration Dialog--

At any point you may enter a gquestion mark '?' for help.
| Use ctrl-c to abert configuration dialog at any prompt.
Default settings are in sguare brackets '[]'.

Continue with ceonfiquration dialecg? [yes/no].

First, would vou like tc see the current interface summary?
[yes/no]

Interface IP-Address Methoa Status Protocol

TokenRing0 unassigned NO not set down down
Ethernetl unassigned NO nct set down down
Serial0 unassigned NO not set down down

Fddi0 unassigned NO not set down down




S uzytkownika routera

konsolowego do srodowiska CLI
erface) istnieja jeszcze dwie inne

sesji niez uzyskac dostep zdalny
uzyciu potaczenia telefonicznego, wykorzystujac
m dolaczony do portu AUX routera.

z alternatywnych metod uzyskania dostepu do
LI jest ustanowienie z routerem sesji Telnet. Aby
Nowic sesj@ Telnet z routerem, nalezy

gurowac adres IP dla co najmniej jednego
mterfe]su a dla sesji terminala wirtualnego trzeba
ustawic login i hasta.

19



pracy interfejsu CLI

czy uzytkownika (Exec) -
res

wykonawczy
jienia administratora

nfiguraciji globalnej
njggumtion ) — konfiguracja dotyczaca
outera
. BEORT1g)
1 [ryby Konfiguracji szczeg6towej - konfiguracja
_interfejsow, konfiguracja routingu
Router (config-) #

20



dyyby pracy interfejsu CLI

User EXEC Command-Router>
ping

show (limited)

enable

ete...

Privileged EXEC Commands-Router#
all User EXEC Commands

debug commands

reload Global Configuration Commands-Router (config)#
configure <~ hostname

etc.. enable secret

ip route

interface ethernet ¢::fInterface Commands-Router (config-if) #
serial ip address

bri ipx addressl
etc. encapsulation
shutdown/ no shutdown

ete. .

Routi. ine Commands-Router (config-router)#
router rip < mtwo:: Eng ( B )

ospf
_P version
€lg rp
auto summary
ete. .

etec...




Iryby pracy CLI

* Tryb EXEC uzytkownika

» Uprzywilejowany tryb EXEC

» Tryb konfiguracji globalnej

» Poszczegolne tryby

konfiguracyjne

Router>

|
Router#

Router (config) #

/[ 1\ \

Tryb konfiguracji Symbol zachety

Interfejs Router (config-if)#
Podinterfejs Router (config-subif)#
Sterownik Router (config-controller)#

Lista odwzorowan

Router (config-map-list)#

Klasa odwzorowan

Router (config-map-class)#

Linia Router (config-line)#
Router Router (config-router)#
Router IPX Router (config-ipx-router)#

Mapa tras

Router (config-route-map)#




GAD> -

GAD>enable

Password:

Tryb EXEC uzytkownika

Y

GAD# -

GAD#disable

Uprzywilejowany tryb EXEC

l

GAD>

Tryb EXEC uzytkownika




ryby pracy CLI

jakichkolwiek zmian w konfiguracji
omoca interfejsu CLI jest mozliwe po
onfiguracji globalnej (global config).

igura nej jest podstawowym trybem
iguracyjnym.
zegolne tryby stuza do wprowadzania

akich zmian w konfiguracji, lecz wszystkie one

biorami trybu konfiguracji globalne;.

ujace polecenie przetacza router do trybu
racji globalnej i umozliwia wprowadzanie
z terminala:

polec

Routerf#configure terminal
Router (confiqg) #

24



Tryby pracy CLI

jednego z tych trybow

mbol zachety routera zmienia
lezacy tryb konfiguracyjny.
figuracji beda dotyczy¢
procesow, ktore sa objete

lkie zmiany
tych interfejsow
trybem.
wroci¢ z dowolnego z nich do trybu
uracji globalnej, nalezy wpisac polecenie
. Nacisniecie kombinagji klawiszy Ctrl-Z
powoduje catkowite opuszczenie tryboéw
konfiguracyjnych routera i powr6t do
uprzywilejowanego trybu EXEC.

25



Cisco#el?
clear clock
Cisco#clock ?

set Set the time and date
Cisco#clock set
% Incomplete command.
Cisco#clock set ?

hh:mm:ss Current Time
Cisco#clock set 19:50:00

$ Incomplete command.

Jomoc w interfejsie CLI

Cisco#clock set 19:50:00 ?

<1-31> Day of the month

MONTH Month of the year
Cisco#clock set 19:50:00 25 6

)

Invalid input detected at '“*' marker.
Cisco#clock set 19:50:00 25 June
% Incomplete command.
Cisco#clock set 19:50:00 25 June ?

<1993-2035> Year
Cisco#eclock set 19:50:00 25 June 2007
Cisco#

26



zydatne skroty

nia podane skrétowo polecenie (o ile jest

wietla uprzednio wprowadzone polecenia
letla od starszych poleceti do nowszych

o wysSwietlenia wiersza polecert
isywania polecenia

rzypadku przerw
ler}gz:m korglunikatu)

przejscie do uprzywilejowanego trybu uzytkownika
-6 X przerwanie dziatlania uruchomionego procesu
rzerwanie dziatania uruchomionego procesu i wyjscie

show int
show int
sh 1int

27



rzydatne polecenie

User Mode

R1>Xxxx

Translating "xxxx"...domain server (255.255.255.2E55)

(255.255.255.255)

Translating "xxxx"...domain =server (255.255.255.2L55)

% Unknown command or computer name, or unable to find computer address

Rlx>

Enable Mode

R1FX¥Hx

Translating "xxXxx"...domain server (255.255.255.255)

(255.255.255.255)

Translating "xxxx"...domain server (255.255.255.255)

% Unknown command or computer name, or unable to find computer address

R1%

RTI (config)# no ip domain-lookup

Bl
Translating "mamax™

% Unknown command or computer name, or unable to find computer address

Rl



Onfigurowanie nazwy routera

L

-

Bez nazw trudno jest zidentyfikowac
urzgdzenia sieciowe w celach
konfiguracyjnych




vanie nazwy routera

wszych zadan konfiguracyjnych
danie routerowi unikalne;

r (config) #thostname AtlantaHQ
taHQ (config) #

30



onfigurowanie nazwy routera

CorpusHQ PhoenixHQ

Flour_Bluff
AtlantaHQ

Router>
Router>enable
Router#
Router#configure terminal

Router (config) #hostname AtlantaHQ
AtlantaHQ (confiqg) #

A




dONhigurowanie haset routera

oranicza dostep do urzadzenia przez port
2 dostep do urzadzenia z uzyciem

1able password) — ogranicza

g0 trybu wykonawczego

ajnego uprzywilejowania (enable secret) - hasto

vane, ogranicza dostep do uprzywilejowanego trybu
NCZego

anie wyswietlania haset
= password-encryption

Komunikaty na banerach
- banner motd # komunikat #

32



dONhigurowanie haset routera

zaja dostep do routerow. Nalezy
rowac dla linii terminala

r (config) #line console 0
Router (config-line) #password <haslo>

- Router (config-line) #login

33



rowanie haset routera

mieli zdalny dostep do routera ]i)rzez
ezy ustawic hasto dla jednej lub wielu linii

0 obstuguje piec linii vty o numerach od

)j uzywa sie tego samego hasta dla wszystkich linii vty.
ienia hasta dla linii zywa sie nastepujacych poleceri

onfig) #line vty 0 4
fig-line) #password <haslo>
onfig-line) #login

34



onfigurowanie hasef routera

e password i enable secret stuza do
epu do uprzywilejowanego trybu

vord szyfrowane nie jest.
awienia hasel uzywa sie nastepujacych polecen:

Router (config) fenable password <haslo>
Router (config) #enable secret <haslo>

35



onfigurowanie hasef routera

)ozadane jest, aby hasta byty

aci niezaszyfrowanej

anych przez polecenie

ub show startup-config.

>pujace polecenie stuzy do szyfrowania
~ danych wyjsciowych polecen
guracyjnych:

-~ Router (config) #service password-encryption

36



jza polecen show

es: WysSwietla dane statystyczne

stkich interfejsow routera. Ab
atystyczne dotyczace okreslonego
pisac polecenie show interfaces
jJaca typ interfejsu oraz numerem
0 to na ponizszym

r#show interfaces serial 0/1

ontrollers serial: Wyswietla specyficzne

acje dotyczace sprzetu interfejsu. W poleceniu
nalezy takze podac port lub numer gniazda / portu
interfejsu szeregowego. Na przykitad:

Router#show controllers serial 0/1

37



Analiza polecen show

Wyswietla godzine ustawiong

letla przechowywang

eci podrecznej liste nazw i adresow

oW

- users: Wyswietla nazwy wszystkich

ownikow podiaczonych do routera

l / history: Wyswietla historie
prowadzonych polecen

@ show flash: Wyswietla informacje o pamieci

~ flash oraz o plikach IOS w niej
przechowywanych




aliza polecen show

ySwietla informacje o zaladowane;
1e wersji oprogramowania wraz
i urzadzeniach

ice ARP routera

protocols: Wyswi tatus wszystkich
urowanych protokotéw warstwy 3 w ujeciu

m i z uwzglednieniem konkretnych

JSOW

) tartup-config: Wyswietla zawartos¢ startowego
pliku konfiguracyjnego z pamieci NVRAM

show running-config: WysSwietla zawartosc¢

- aktualnego pliku konfiguracyjnego

39



Analiza polecen show

Router# show wversion Router# show flash Router# show interface

l’ RAM NVRAM Flash l

Internetwork Operating System

Active Tables and Backup
Programs | Configuration | Buffers | Configuration File
File

Router# show processes J[_ Router# show memory

Router# show protocols Router# show stacks
Router# show buffers

Router# show running-config Router# show startup-config



show - Przyktady uzycia

Router#show version

Cisco IOS Software, 1841 Software (C1841-IPBASEK9-M), Version 12.4(11)T, RELEASE SOFTWARE (fc2)
Technical Support: http://www.cisco.com/techsupport

Copyright (c) 1986-2006 by Cisco Systems, Inc.

Compiled Sat 18-Nov-06 15:20 by prod rel team

ROM: System Bootstrap, Version 12.3(8r)T8, RELEASE SOFTWARE (fcl)

Router uptime is 10 weeks, 4 days, 23 hours, 36 minutes
System returned to ROM by power-on

System restarted at 16:43:31 UTC Fri Jan 26 2007

System image file is "flash:cl841-ipbasek9-mz.124-11.T.bin"

Cisco 1841 (revision 5.0) with 115712K/15360K bytes of memory.
Processor board ID FTX0932W21Y

2 FastEthernet interfaces

2 Low-speed serial (sync/async) interfaces

DRAM configuration is 64 bits wide with parity disabled.

191K bytes of NVRAM.

31360K bytes of ATA CompactFlash (Read/Write)

Configuration register is 0x2102

Router#




qu I modyfikacja
kKonfiguracji

= Jesli chcemy catkowicie wyczysci¢ konfiguracje routera, nalezy
uzyc¢ polecenia erase startup-config, po czym zrestartowac
router i przejs¢ do trybu konfigurowania setup.
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eglad | modyfikacja
kKonfiguracji

mienne konfigura&x}ne do pliku
ego w pamieci NVRAM, nalezy
uprzywilejowanego trybu
nie:

zy ZwrOci¢ uwage, ze %lik konfiguracyjny
zawiera zestaw polecent CLI, ktore konfiguruja
router. Jest on wiec dostownie wykonywany
- podczas uruchomienia routera.
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Podsumowanie

sze uruchomi routera Cisco
js uzytkownika CLI, pomoc, tryby pracy

wowa konfiguracja routera (nazwa,

polecenie show)

@ Zarzadzenia plikami konfiguracyjnymi

~ (przeglad, zapis i odczytywanie konfiguracji
do/ z pliku tekstowego, kopiowanie plikow)
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