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 Routery bezprzewodowe podłączone do sieci LAN 
mogą pełnić funkcję punktu dostępowego.
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 Routery bezprzewodowe wykorzystywane w domach 
pełnią funkcję punktu dostępowego, routera i przełącznika.
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 802.11a wykorzystuje częstotliwość 5 GHz. Jego podstawowa prędkość to 54 Mb/s, ale w 
praktyce działa najlepiej w granicach 20 Mb/s.  Obejmuje 12 niezachodzących kanałów, 8 
przeznaczonych do pracy w budynkach oraz 4 przeznaczone do pracy między dwoma 
punktami (ang. point to point). Dziś większość państw pozwala na niekoncesjonowane 
wykorzystanie pasma dla 802.11a. Standard 802.11a nie doczekał się jak dotąd tak masowego 
wykorzystania jak 802.11b. Wynika to z problemów z zasięgiem (silniejsze tłumienie przy 
przeszkodach) oraz większego poboru mocy.

 802.11b wykorzystuje częstotliwość 2.4 Ghz pozwala osiągnąć zasięg ok. 46 m w 
pomieszczeniu oraz ok. 96 m na otwartej przestrzeni. Maksymalny zasięg może ulec 
zwiększeniu do kilkudziesięciu kilometrów przy zastosowaniu anten kierunkowych. 
Standardowe urządzenia pracujące zgodnie ze standardem 802.11b pozwalają na przesył z 
przepływnością 11 Mb/s. Spektrum 802.11b jest podzielone na maksymalnie 14 kanałów o 
szerokości 22 MHz każdy. Kolejne kanały zachodzą na siebie nawzajem - tylko trzy kanały nie 
pokrywają się. W Polsce można wykorzystywać pasmo od 2400,0 do 2483,5 MHz, czyli od 
kanału 1 do 13.

 802.11g to poprawka do specyfikacji IEEE 802.11b, która zwiększa przepustowość do 54 
Mbitów/s używając tego samego pasma - 2.4 Ghz. Specyfikacja ta została wprowadzona pod 
nazwą Wi-Fi na całym świecie.

 802.11n Jest nowym standardem, został zatwierdzony 14 września 2009 r. Standard 802.11n 
pracuje z szybkościami 100, 250, 540 Mb/s przy paśmie częstotliwości 2.4 lub 5.0 GHz. 
Osiąganie takich prędkości możliwe jest dzięki użyciu technologii Multiple Input Multiple
Output (MIMO) wykorzystująca wiele anten do nadawania/odbioru sygnału, czyli sygnał jest 
nadawany z kilku źródeł i odbierany przez kilka odbiorników. Ponadto urządzenia 802.11n 
potrafią wykorzystywać wiele kanałów transmisyjnych do stworzenia jednego połączenia, co 
teoretycznie dodatkowo podwaja dostępną prędkość transmisji. Przepustowość sieci 802.11n 
przy wykorzystaniu wielu anten, sięga do 300 Mb/s.
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Zasięg

Przepustowość



 Tryb pracy; 
 SSID (Service Set Identifier);
 Kanał; 
 SSID broadcast.
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Tryb pracy 
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SSID (Service Set Identifier); 
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Kanał
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Procesem 
uwierzytelniania 
zarządza 
protokół EAP
(Extensible
Authentication
Protocol)
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 WEP (ang. Wired Equivalent Privacy). Standard specyfikuje klucze 40- i 
104-bitowe, do których w procesie wysyłania ramki dołączany jest wektor 
inicjujący (IV) o długości 24 bitów. Stąd popularnie mówi się o 64- i 128-
bitowych kluczach WEP.

 WPA (ang. WiFi Protected Access). WPA jest następcą mniej bezpiecznego 
standardu WEP. WPA korzysta z szyfrowania TKIP (Temporal key
Integrity Protocol). WPA Enterprise posiada wzmocnione bezpieczeństwo 
autoryzacji użytkownika przy użyciu EAP (w odróżnieniu od WPA 
Personal, wykorzystujące  udostępniany klucz sieciowy).

 WPA2 (oznaczane również jako 802.11i):
* wykorzystuje protokół szyfrujący oparty na AES (Advanced
Encription Standard)
* wykorzystuje 128-bitowe klucze
* ma poprawione wszystkie dotychczas złamane zabezpieczenia.
* wykorzystuje dynamiczne klucze (na poziomie użytkownika, sesji, 
klucza pakietów)
* automatycznie dystrybuuje klucze
* WPA2 Enterprise posiada wzmocnione bezpieczeństwo autoryzacji 
użytkownika przy użyciu EAP (w odróżnieniu od WPA2 Personal, 
wykorzystujące  udostępniany klucz sieciowy).
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 TKIP (ang. Temporal Key Integrity Protocol) to protokół używany w celu 
zabezpieczania warstwy łącza danych w sieciach bezprzewodowych zgodnych ze 
standardem IEEE 802.11. TKIP do szyfrowania wykorzystuje (podobnie jak WEP) 
algorytm RC4, jednak znacznie utrudniono odczytanie wektora inicjującego (IV) 
poprzez haszowanie jego wartości oraz wymuszono generację nowych kluczy po 
każdych 10 000 pakietów. 

 AES (ang. Advanced Encription Standard) wykonuje 10 (klucz 128 bitów), 12 
(klucz 192 bity) lub 14 (klucz 256 bitów) rund szyfrujących substitution-
permutation. Składają się one z substytucji wstępnej, permutacji macierzowej 
(mieszanie wierszy, mieszanie kolumn) i modyfikacji za pomocą klucza. 

 W niektórych routerach, zamiast określeń WPA lub WPA2, używa się nazw 
związanych z określeniem ”pre-shared key” (PSK). Mogą to być następujące wersje 
PSK:

 PSK lub PSK2 z TKIP jest równoważne WPA

 PSK lub PSK2 z AES jest równoważne WPA2

 PSK2, bez dodatkowych oznaczeń jest równoważne WPA2

 Słowo "Personal" użyte w trybach zabezpieczeń oznacza, że serwer AAA (ang. 
authentication, authorization, and accounting) nie jest używany. Słowo "Enterprise" 
oznacza, że jest używany serwer AAA.
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 Setup – Wprowadzenie podstawowych ustawień sieciowych (IP 
address lub ustawień ISP).

 Administration/Management – zakładka pozwalająca na 
ustawienie nazwy i hasła administratora (domyślną nazwą i 
hasłem dla routerów Linksys jest admin, które dla bezpieczeństwa 
należy zastąpić).

 Wireless – zakładki (Basic, Security), pozwalające na 
wprowadzenie ustawień opcji dla SSID (ang. Service Set IDentifier)
i odpowiedniego trybu bezpieczeństwa.
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1. Wyłączenie rozgłaszania SSID
2. Filtracja adresów MAC – tablica adresów MAC jest ręcznie budowana na punkcie dostępowym , 

by zezwolić lub zablokować  połączenia  w oparciu o adresy fizyczne klientów.
3. Implementacja standardu bezpieczeństwa - WPA or WPA2
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