Ćwiczenie Konfigurowanie haseł routera
[image: image1.wmf]
Cele

• Skonfigurowanie hasła logowania z konsoli do trybu EXEC użytkownika.

• Skonfigurowanie hasła dla sesji terminala wirtualnego (Telnet).

• Skonfigurowanie hasła dostępu do trybu uprzywilejowanego EXEC.

Wprowadzenie i przygotowanie

Należy uruchomić sesję programu HyperTerminal w sposób opisany w poprzednim ćwiczeniu 

Uwaga: Należy przeprowadzić operacje kasowania i ponownego załadowania konfiguracji

zgodnie z instrukcjami przedstawionymi na końcu ćwiczenia. Przed kontynuacją należy wykonać te czynności na wszystkich routerach objętych niniejszym ćwiczeniem.

Krok 1 Zalogowanie się do routera w trybie EXEC użytkownika

Krok 2 Zalogowanie się do routera w uprzywilejowanym trybie EXEC

a. W wierszu poleceń trybu EXEC użytkownika wpisz enable.

Router>enable

Krok 3 Przejście do trybu konfiguracji globalnej

a. W wierszu poleceń uprzywilejowanego trybu EXEC wpisz configure terminal.

Router#configure terminal

Krok 4 Wprowadzenie nazwy hosta GAD dla tego routera

a. W wierszu poleceń wpisz hostname GAD.

Router(config)#hostname GAD

Krok 5 Skonfigurowanie hasła konsoli i zamknięcie sesji

Skonfiguruj hasło konsoli routera i zakończ sesję linii konsoli:

GAD(config)#line console 0

GAD(config-line)#password cisco

GAD(config-line)#login

GAD(config-line)#exit

GAD(config)#

Krok 6 Skonfigurowanie hasła linii terminala wirtualnego i zamknięcie sesji

Skonfiguruj hasło linii terminala wirtualnego i opuść tryb linii:

GAD(config)#line vty 0 4

GAD(config-line)#password cisco

GAD(config-line)#login

GAD(config-line)#exit

GAD(config)#

Krok 7 Skonfigurowanie hasła dostępu do uprzywilejowanego trybu EXEC

Za pomocą polecenia enable password skonfiguruj hasło dostępu do uprzywilejowanego trybu EXEC routera i opuść tryb konfiguracji globalnej.

GAD(config)#enable password cisco

GAD(config)#exit

Krok 8 Powrót do trybu EXEC użytkownika

Powróć do trybu EXEC użytkownika, wpisując polecenie disable.

GAD#disable

Krok 9 Ponowne przejście do uprzywilejowanego trybu EXEC

Tym razem zostanie wyświetlone żądanie podania hasła. Wpisz cisco, mając na uwadze, że znaki

nie będą wyświetlane na ekranie.

GAD>enable

Password:cisco

Krok 10 Powrót do trybu konfiguracji

Powróć do trybu konfiguracji, wpisując configure terminal:

GAD#configure terminal

Krok 11 Skonfigurowanie zaszyfrowanego hasła dostępu do uprzywilejowanego trybu EXEC

Skonfiguruj poufne hasło dostępu do uprzywilejowanego trybu EXEC i opuść tryb konfiguracji globalnej:

GAD(config)#enable secret class

GAD(config)#exit

Uwaga: Należy pamiętać, że hasło dostępu do trybu uprzywilejowanego jest zaszyfrowane i

niedostępne w widoku konfiguracyjnym. Poza tym, nie należy wpisywać enable secret

password class, gdyż wtedy hasłem dostępu do trybu uprzywilejowanego będzie password, a

nie class.

Krok 12 Powrót do trybu EXEC użytkownika

Powróć do trybu EXEC użytkownika, wpisując polecenie disable.

GAD#disable

GAD>

Krok 13 Ponowne przejście do uprzywilejowanego trybu EXEC

Zostanie wyświetlone żądanie podania hasła. Wpisz cisco. Znaki nie będą wyświetlane na ekranie.

W razie niepowodzenia kontynuuj, aż zostanie wyświetlony komunikat o błędnym haśle:

GAD>enable

Password:cisco

Password:cisco

Password:cisco

% Bad secrets

Krok 14 Ponowne przejście do uprzywilejowanego trybu EXEC

Zostanie wyświetlone żądanie podania hasła. Wpisz class. Znaki nie będą wyświetlane na ekranie:

GAD>enable

Password:class

GAD#

Uwaga: Hasło dostępu do trybu uprzywilejowanego ma wyższy priorytet niż hasło zwykłe,

dlatego po jego skonfigurowaniu hasło zwykłe nie jest już akceptowane.

Krok 15 Wyświetlenie konfiguracji bieżącej routera

GAD#show running-config

a. Czy jakieś hasło jest zaszyfrowane?

______________________________________________

b. Czy wyświetlone są inne hasła? _______________________________________________

c. Czy któreś z pozostałych haseł jest zaszyfrowane?

_______________________________________

Po zakończeniu powyższych czynności wyloguj się przy użyciu polecenia exit. Wyłącz router.

Kasowanie i ponowne ładowanie obrazu na routerze

Przejdź do uprzywilejowanego trybu EXEC, wpisując polecenie enable.

Po wyświetleniu pytania o hasło wpisz słowo class. 

Router>enable

W uprzywilejowanym trybie EXEC wpisz polecenie erase startup-config.

Router#erase startup-config

W odpowiedzi zostanie wyświetlony następujący komunikat:

Erasing the nvram filesystem will remove all files! (Skasowanie systemu plików nvram spowoduje usunięcie wszystkich plików!) Continue? (Kontynuować?) [confirm] (potwierdź)

Naciśnij klawisz Enter, aby potwierdzić. Powinna zostać wyświetlona odpowiedź:

Erase of nvram: (Kasowanie pamięci nvram:) complete (zakończone). W uprzywilejowanym trybie EXEC wpisz polecenie reload.

Router#reload

W odpowiedzi zostanie wyświetlony następujący komunikat:

System configuration has been modified. (Zmodyfikowano konfigurację systemu.) Save? (Zapisać?) [yes/no]: (tak/nie)

Wpisz n i naciśnij klawisz Enter.

W odpowiedzi zostanie wyświetlony następujący komunikat:

Proceed with reload? (Czy wykonać ponowne ładowanie?) [confirm]

(potwierdź)

Naciśnij klawisz Enter, aby potwierdzić.

Pierwszy wiersz odpowiedzi powinien wyglądać następująco:

Reload requested by console. (Z poziomu konsoli zażądano ponownego

ładowania.)

Po zakończeniu ładowania zostanie wyświetlone następujące pytanie:

Would you like to enter the initial configuration dialog? (Czy

chcesz rozpocząć dialog konfiguracyjny?) [yes/no]: (tak/nie)

Wpisz n i naciśnij klawisz Enter.

W odpowiedzi zostanie wyświetlony następujący komunikat:

Press RETURN to get started! (Naciśnij klawisz RETURN, aby rozpocząć!)

Naciśnij klawisz Enter.

Router jest przygotowany do wykonania ćwiczenia.
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