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Active Directory

Monitorowanie i zarzgdzanie serwerami sieciowymi



Katalog i ustuga katalogowa

Katalog -zapisany elektronicznie zbidr informacji dotyczgcych obiektéw np. serwerdow plikow,
drukarek, baz danych i kont uzytkownikéw, ktdre sg ze sobg w jakis sposdb powigzane.

Ustuga katalogowa - mechanizm stuzacy do udostepniania informacji uzytkownikom.

Ustuga katalogowa daje mozliwos¢ uporzadkowania i uproszczenia dostepu do zasobow sieciowego systemu
komputerowego
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Cechy ustugi katalogowej AD

Scentralizowane przechowywanie danych;
Skalowalnos¢;

Rozszerzalnos¢;

tatwe zarzgdzanie;

Integracja z DNS;

Zarzgdzanie konfiguracja klientow;
Administracja oparta na okreslonych zasadach;
Replikacja informacji;

Elastyczne, bezpieczne uwierzytelnianie i autoryzacja;
Integracja zabezpieczen;

Infrastruktura i aplikacje do obstugi katalogu;
Wspodtpraca z innymi ustugami katalogowymi;
Podpisywanie i szyfrowanie ruchu LDAP



AD - obiekty

Dane przechowywane w Active Directory, takie jak informacje o uzytkownikach, drukarkach, serwerach, bazach
danych, grupach, komputerach i zasadach bezpieczenstwa sg zorganizowane w postaci obiektow.

e Obiekt jest odrebnym, nazwanym zbiorem atrybutéw reprezentujgcym dany zasob sieciowy.
e Atrybuty obiektu opisujg wtasciwosci zasobu np. atrybuty konta uzytkownika.
» Kontener jest obiektem, ktory moze zawierac inne obiekty, np. domena.
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Schemat Active Directory

Schemat jest listg definicji okreslajgcych rodzaje obiektéw i typy informacji o tych obiektach.
Definicje zawarte w schemacie rowniez sg przechowywane w postaci obiektéw, dlatego mozna zarzagdza¢ nimi
podobnie jak innymi obiektami Active Directory.
Schemat sktada sie z dwéch typdw obiektow:
* obiektow klasowych (opisujgcych jakie obiekty moga zosta¢ utworzone w Active Directory i stuzgcych jako
szablon dla nowych obiektow Active Directory)
e Atrybutéw obiektéw (stuzgcych do zdefiniowana cech obiektéw klas.
Wiele klas moze zawieraé taki sam atrybut np. atrybut Description wystepuje w wielu klasach, ale ma tylko
jedng definicje w schemacie.
Schematy mozna rozszerzac.



Komponenty Active Directory

Tworzenie struktury katalogowej spetniajgcej potrzeby firmy wymaga wykorzystania réznych komponentdéw Active
Directory:

 komponentow reprezentujgcych struktury logiczne (domeny, jednostki organizacyjne, drzewa, lasy)
 komponentdow reprezentujgcych struktury fizyczne (lokacje, czyli podsieci fizyczne, oraz kontrolery domen).

Struktura logiczna Active Directory jest catkowicie niezalezna od struktury fizycznej.



Komponenty Active Directory - Struktura logiczna

e Struktura logiczna Active Directory sktada sie z domen, jednostek organizacyjnych, drzew i lasow.
* Logiczne pogrupowanie zasobow umozliwia odnalezienie zasobu na podstawie jego nazwy, eliminujac
koniecznos¢ zapamietania jego fizycznej lokalizacji i dajgc uzytkownikom przejrzysty oglad struktury sieci.




Struktura logiczna AD — jednostki organizacyjne

Jednostka organizacyjna jest kontenerem stuzgcym do grupowania obiektéw nalezacych do jednej domeny i
tworzgcych logiczng grupe dla celéw administracyjnych.

Jednostka organizacyjna moze zawierac obiekty, takie jak: konta uzytkownikéw, komputery, drukarki, aplikacje,
dzierzawy plikowe oraz inne jednostki organizacyjne nalezgce do tej samej domeny.

Administrator powinien utworzy¢ strukture jednostek organizacyjnych odzwierciedlajgca strukture organizacyjng
przedsiebiorstwa.

Skonfigurowanie uprawnien na wysokim poziomie w celu wykorzystania funkcji dziedziczenia jest skutecznym
sposobem ograniczenia ilosci pracy administracyjne;j.

OU . Zamowienia” microsoft.com
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Struktura logiczna AD — drzewa

* Drzewo - hierarchiczna struktura sktadajgca sie z jednej lub kilku domen, powstata poprzez utworzenie domen

podrzednych w istniejgcej domenie nadrzedne,;.
 Domeny nalezgce do tego samego drzewa majg jednolitg przestrzen nazw i hierarchiczng strukture nazw. Zgodnie
ze standardami DNS, nazwa domeny podrzednej sktada sie ze wzglednej nazwy domeny (prefiksu) oraz nazwy jej

domeny nadrzednej
/\mlcrosoft.com
uk.microsoﬂ.cA us.microsoft.com
Als.uk.mlcrowft.com




Struktura logiczna AD — lasy

e Lasjest grupg lub strukturg hierarchiczng, obejmujacg jedno lub kilka odrebnych, catkowicie niezaleznych drzew
domen.

* Podstawowe cechy lasow:

wszystkie domeny w lesie sg oparte na wspolnym schemacie;
wszystkie domeny w lesie wykorzystujg wspodlny wykaz globalny;

pomiedzy domenami nalezgcymi do tego samego lasu istniejg domniemane dwukierunkowe przechodnie
relacje zaufania;

poszczegdlne drzewa majg niezalezne struktury nazw, oparte na nazwach domen;

domeny w lesie funkcjonujg niezaleznie od siebie, ale las stuzy do umozliwienia komunikacji na poziomie
catej organizacji.

microsoft.com msn.com

us.microsoft.com

uk.microsoft.com us.msn.com

uk.msn.com

As.uk.microsoﬁ.com Asls.uk.msn.com
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Struktura fizyczna AD — lokacje

Domena cboymujaca jedng lokacje

Komponentami fizycznymi Active Directory s3a:
* Lokacje,
e kontrolery domen.

Domena obejmujgca kilka lokac)

Lokacja jest zbiorem jednej lub wiekszej liczby podsieci IP, pomiedzy
ktdrymi istniejg potaczenia o duzej szybkosci i dostepnosci.
Zazwyczaj granice lokacji sg jednoczesnie granicami sieci LAN.
Podsieci powinny zostac razem zgrupowane tylko w przypadku, gdy
istniejg miedzy nimi szybkie i tanie potgczenia sieciowe o wysokim
poziomie dostepnosci.

Jedna domena moze obejmowac kilka lokacji, a jedna lokacja moze
obejmowac konta uzytkownikéw i komputery nalezgce do réznych
domen

Lokacpa obejmujgea Kilka dormen
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Struktura fizyczna AD — kontrolery domen

Kontroler domeny to komputer z systemem Windows Server zawierajgcy replike katalogu domeny (bazy danych
domeny lokalnej).

Domena moze zawierac jeden lub kilka kontroleréw domeny.

Dany kontroler domeny moze obstugiwac tylko jedng domene.

Kontrolery domen w lokacjach powinny by¢ umieszczone w sposéb odzwierciedlajgcy strukture fizyczng oraz
optymalizujgcy replikacje i uwierzytelnianie.

Funkcje kontroleréw domeny:

przechowywanie petnej kopii wszystkich informacji Active Directory dotyczacych danej domeny,
zarzgdzanie zmianami tych informacji,

replikacja zmiany do innych kontrolerédw nalezgcych do tej samej domeny (Active Directory obstuguje
replikacje w trybie multimaster),

wykrywanie konfilktow (kolizji)

zarzgdzanie wszystkimi aspektami interakcji pomiedzy uzytkownikami a domeng, takimi jak odnajdowanie
obiektéw Active Directory i sprawdzenie poprawnosci prob logowania.



Wykaz globalny

Wykaz globalny- centralne repozytorium informacji o obiektach nalezgcych do danego drzewa lub lasu -zawiera
wybrane informacje o wszystkich obiektach nalezgcych do wszystkich domen, co umozliwia poszukiwanie
obiektow w catym przedsiebiorstwie.

Domysinie wykaz globalny zostanie utworzony automatycznie na pierwszym kontrolerze domeny w pierwszej
domenie lasu.

Kontroler domeny zawierajgcy kopie wykazu globalnego nazywa sie serwerem wykazu globalnego

Serwerem wykazu globalnego moze byc¢ kazdy kontroler domeny w danym lesie.

Informacje zawarte w wykazie globalnym sg replikowane w trybie multimaster do serwerow wykazu globalnego
nalezgcych do innych domen.

Serwer wykazu globalnego przechowuje petng replike atrybutow obiektow nalezgcych do wtasnej domeny oraz
czesSciowa replike atrybutow obiektow nalezgcych do pozostatych domen lasu.

Atrybuty replikowane do wykazu globalnego podlegajg dziedziczeniu uprawnien zdefiniowanych w domenach
zrodtowych, co zapewnia odpowiedni poziom zabezpieczenia informacji zawartych w wykazie globalnym.



Proces obstugi zapytan

Zapytanie jest zgdaniem wystanym do wykazu globalnego przez uzytkownika w celu pobrania, modyfikacji lub
usuniecia danych z Active Directory
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Katalog

* Informacje przechowywane w katalogu (w pliku Ntds.dit) sg podzielone na cztery kategorie logiczne nazywane
partycjami katalogu(lub kontekstem nazwy).

* Partycja katalogu jest jednostkg replikaciji.
» Katalog sktada sie z nastepujgcych partycji:
* Schemat- definicje obiektdw, jakie mogg zosta¢ utworzone w katalogu, oraz definicje mozliwych atrybutéw
tych obiektow.
* Konfiguracja-stuzy do opisania struktury logicznej systemu. Do informacji zawartych w tej partycji nalezg
dane dotyczace struktury domen i topologii replikacji.
* Domena- informacje o wszystkich obiektach nalezgcych do domen.
» Katalog aplikacji-stuzy do przechowywania danych dynamicznych nalezgcych do okreslonych aplikacji.

Sposbb replikacji informac;ji

e Active Directory obstuguje dwa rodzaje replikaciji:
* Replikacje wewnatrzlokacyjng
* Replikacje miedzylokacyjng (pomiedzy lokacjami).

Nalezy zachowad rownowage pomiedzy dostarczaniem najbardziej aktualnych informacji katalogowych a
ograniczaniem wykorzystanej szerokosci pasma



Replikacja wewnatrzlokacyjna

W granicach danej lokacji ustuga Windows Server nazywana KCC (Knowledge Consistency Checker)
automatycznie generuje topologie replikacji opartg na strukturze pierscieniowej, obejmujgcg kontrolery nalezace
do tej samej domeny.

KCC dziata na kazdym kontrolerze domeny.

Topologia definiuje sciezke, po ktorej aktualizacje katalogu sg przekazywane do wszystkich kontrolerow domeny
znajdujgcych sie w danej lokacji.

KCC ustala, ktére serwery sg najbardziej odpowiednimi partnerami replikacji na podstawie: cech tgcznosci, historii
pomysinej replikacji oraz dopasowania replik petnych i czesciowych.

Kontroler domeny moze mie¢ wiecej niz jednego partnera replikacji.

KCC tworzy obiekty potgczen reprezentujgce potgczenia wykorzystywane do replikacji pomiedzy partnerami

Wystepowanie co najmniej dwodch sciezek replikacji pomiedzy dwoma kontrolerami domeny (dzieki strukturze
pierscieniowej).

Sprawdzanie przez KCC poprawnosc¢ funkcjonowania topologii replikacji wewnatrzlokacyjnej co 15 minut.
Rekonfiguracja topologii w przypadkach, kiedy kontroler domeny zostanie dodany lub usuniety z sieci albo z
danej lokacji.



Replikacja wewnatrzlokacyjna

Potaczenia topologii replikacji
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Replikacja wewnatrzlokacyjna

Gdy lokacja zawiera wiecej niz siedem kontrolerow domeny, to KCC tworzy dodatkowe obiekty potgczen pomiedzy
komputerami usytuowanymi najdalej od siebie w pierscieniu - sciezka replikacji pomiedzy dwoma kontrolerami

domeny nie moze byc¢ dtuzsza niz trzy przeskoki replikacyjne.
Potgczenia dodatkowe sg tworzone w sposob losowy i nie muszg obejmowac wszystkich kontroleréow domeny

DC3
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Replikacja miedzylokacyjna

Aby umozliwic¢ replikacje pomiedzy lokacjami, nalezy recznie utworzy¢ tacza lokacji reprezentujgce potgczenia

sieciowe.

Kazda lokacja zawiera jedng instancje KCC odpowiedzialng za tworzenie wszystkich potgczen pomiedzy lokacjami.
Active Directory wykorzystuje podane przez administratora informacje o potgczeniach sieciowych (protokoét

transportu, koszty tgczy, obcigzenia tgczy) do utworzenia obiektdw potgczen zapewniajacych efektywng replikacje

i odpornosc na btedy.
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Active Directory — Administrowanie obiektami

Obiekt jest nazwanym zbiorem atrybutdow reprezentujacym okreslony element (konto, grupe, folder itp.).
Uzytkownicy i programy mogg przestac zapytania do Active Directory, aby uzyskac informacje o obiektach
przechowywanych w katalogu.
Najczesciej uzywane typy obiektow:

e konto uzytkownika

e Kontakt

* Grupa

e folder udostepniony

* Drukarka

* Komputer

* kontroler domeny

* jednostka organizacyjna.



Uprawnienia

Uprawnienia mogg by¢ ustawione na Allow (Zezwalaj) lub Deny(Odmawiaj).

Ustawienia Deny (Odmawiaj) majg pierwszenstwo przed innymi uprawnieniami.

Dostepne ustawienia uprawnien sg zalezne od typu obiektu (np. uprawnienie do ponownego ustawiania hasta).
Dla kazdego typu obiektu istnieje zbidr uprawnien standardowych oraz zbidr bardziej szczegdétowych uprawnien
specjalnych.

Uprawnienia standardowe sg uprawnieniami najczesciej konfigurowanymi — znajdujg sie na zaktadce Security w
oknie wtasciwosci obiektu (zaktadka Security (Zabezpieczenia) jest dostepna tylko wtedy, gdy w menu View
(Widok) zaznaczona jest opcja Advanced Features (Opcje zaawansowane)).

Podmiot zabezpieczen moze byc¢ cztonkiem wielu grup, ktdre maja rézne uprawnienia dostepu w stosunku do
poszczegdlnych obiektow.



Dziedziczenie uprawnien

Dostep do danego obiektu jest zalezny od dwdch grup uprawnien: uprawnien przypisanych bezposrednio do
obiektu przez jego wtasciciela

oraz uprawnien dziedziczonych, powigzanych z obiektem nadrzednym.

Dziedziczenie uprawnien utatwia proces zarzgdzania uprawnieniami, pomaga zapewnic¢ zgodnos¢ uprawnien
powigzanych z obiektami w danym kontenerze oraz minimalizuje liczbe operacji przypisania uprawnien.
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= Dane
—— konta
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uprawnien
przez
obiekty

podrzedne

g’ Uzytkownik 2



Uprawnienia efektywne

Uprawnienia efektywne obejmujg wszystkie uprawnienia, obowigzujgce dany podmiot zabezpieczen w zakresie
dostepu do okreslonego obiektu, w tym uprawnienia wynikajgce z przynaleznosci do grup oraz uprawnienia
dziedziczone.

Windows Server zawiera funkcje(zaktadka Effective Permissions (Dostep czynny) znajdujgca sie w zaktadce
Security wtasciwosci obiektu), ktéra umozliwia wyswietlenie uprawnien efektywnych dla okreslonego obiektu i
podmiotu zabezpieczen E - Menedzer senwera
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/alecenia dotyczace przypisywania uprawnien

Przypisywanie uprawnien grupom jest skuteczniejsze niz bezposrednie przydzielanie uprawnien kontom
uzytkownikéw.

Nie nalezy zbyt czesto stosowad ustawiern odmowy uprawnien.

Uprawnienia powinny by¢ skonfigurowane na dziedziczenie przez obiekty podrzedne.



Przekazywanie prawa wtasnosci obiektow

e Sposoby przekazania prawa wtasnosci obiektu:
* obecny wtasciciel moze nadac drugiemu uzytkownikowi uprawnienie do przejecia obiektu na wtasnosé, po
czym drugi uzytkownik powinien przejgc obiekt;
e administrator moze przejg¢ na wtasnos¢ dowolny plik na komputerze. Administrator nie moze jednak
przenie$¢ prawa wtasnosci (i odpowiedzialnosci za wykonywane czynnosci) do innych uzytkownikdow;
* uzytkownik, ktory ma prawo do przywracania plikdw i katalogdw, moze przypisac¢ prawo wtasnosci

dowolnemu uzytkownikowi lub grupie.



Delegowanie kontroli administracyjnej

* Celem delegowania kontroli administracyjnej nad domenami, jednostkami organizacyjnymi i kontenerami jest
zapewnienie innym administratorom, grupom lub uzytkownikom mozliwosci zarzgdzania funkcjami zgodnie z ich
potrzebami.

» Kreator delegowania kontroli (Delegation Of Control Wizard) automatyzuje i upraszcza proces konfigurowania
uprawnien administracyjnych dla domeny lub jednostki organizacyjne;j.

W wypadku delegowania kontroli administracyjnej do uzytkownikdw nalezy upewnic sie, ze uzytkownicy
przyjmujg odpowiedzialnos¢ za zarzadzanie delegowanymi obiektami i sg odpowiednio do tego celu

przeszkoleni.



Active Directory — Administrowanie kontami
uzytkownikow i grupami

Konto uzytkownika jest zbiorem wszystkich informac;ji, stuzgcych do zdefiniowania danego uzytkownika w
systemie.

Informacje wchodzgce w sktad konta:

* nazwa uzytkownika i hasto;

e lista grup, do ktérych dane konto nalezy;

* Prawa lub uprawnienia posiadane przez uzytkownika w stosunku do innych obiektow AD.
Konto moze by¢ wykorzystane przez uzytkownika do:

* |logowania na danym komputerze,

* logowania w domenie.

Proces uwierzytelniania stuzy do potwierdzenia tozsamosci uzytkownika, prébujgcego zalogowac sie w
domenie lub uzyskac dostep do zasobow sieciowych.

Uwierzytelnianie Windows Server umozliwia pojedyncze logowanie - po zalogowaniu sie na jednym
komputerze klienckim uzytkownik moze uzyskac dostep do zasobdéw przechowywanych na dowolnym
komputerze w domenie.



Rodzaje kont uzytkownikow

* Windows Server obstuguje trzy rodzaje kont uzytkownikéw:
* lokalne - logowanie na danym komputerze - dostep do lokalnych zasobdw;
» domenowe - logowanie do domeny - dostep do zasobdéw sieciowych;

 wbudowane — tworzone automatycznie dla celéw administracyjnych lub dostepu do zasobdw sieciowych.



Konta lokalne

* Lokalne konto uzytkownika:
* Umozliwia uzytkownikowi logowanie tylko komputerze, na ktérym konto zostato utworzone,
» daje dostep tylko do zasobow przechowywanych na tym komputerze,
* jest przechowywane w lokalnej bazie danych zabezpieczen danego komputera,
* informacje o nim nie s3 replikowane do kontrolerow domen.
* Nie nalezy tworzy¢ lokalnych kont uzytkownikdow na komputerach, z ktérych konieczny jest dostep do zasobéw

domenowych - nie sg rozpoznawane w domenie.



Konta domenowe

Konta domenowe:

uzywane do logowania sie w domenie oraz do uzyskania dostepu do zasobdéw przechowywanych w
dowolnym punkcie w sieci — na podstawie nazwy uzytkownika i hasta podanego podczas logowania,
Windows Server uwierzytelnia uzytkownika oraz tworzy (na czas trwania sesji logowania) token dostepu
zawierajacy informacje o uzytkowniku wraz z ustawieniami zabezpieczen;

sg tworzone w kontenerze lub jednostce organizacyjnej w kopii bazy danych Active Directory (katalogu),
przechowywanej na kontrolerze domeny;

replikacja do wszystkich kontroleréw domeny nalezgacych do jego domeny;

uzytkownik moze zosta¢ uwierzytelniony przez dowolny kontroler domeny nalezgcy do drzewa domen.



Konta wbudowane

* Najczesciej uzywane sg wbudowane konta Administrator oraz Gos¢.
e Konto Administrator:
» stuzy do zarzadzania konfiguracjg komputera i domeny,
* hasto konta Administrator nalezy okresli¢ podczas instalacji Active Directory,
* ze wzgledu na szerokie uprawnienia konta Administrator nalezy zapobiec jego wykorzystaniu przez osoby
nieupowaznione:
* nalezy nadac kontu Administrator nowg nazwe niekojarzaca sie z zadaniami administracyjnymi
(wmic useraccount where name=‘Administrator’ call rename name="Gucio’)
* nalezy zastosowac silne hasto,
* nie nalezy ujawniac hasta administratora zbyt wielu osobom,
* administrator powinien utworzy¢ dla siebie osobne konto uzytkownika stuzgce do wykonywania pracy nie

administracyjnej.



Konto Gosc

Stuzy do udostepnienia zasobdw uzytkownikom, nie posiadajgcym konta w danej domenie,

domyslnie nie wymaga podania hasta (hasto moze by¢ puste) i jest wytgczone,

mozna je wigczyc tylko w przypadku, gdy sie¢ nie wymaga wysokiego poziomu zabezpieczenia,

jesli ma zostac€ wtaczone, to nalezy zastosowac hasto oraz przypisa¢ mu nazwe nieskojarzong z kontem goscia,

nie mozna go usungc.



Hasta kont

Kazde konto uzytkownika powinno miec silne hasto.
Wazne jest zapoznanie uzytkownikdéw z metodami tworzenia silnych haset oraz z przyczynami, dla ktorych takie
hasta powinny by¢ stosowane.
Hasto moze zawiera¢ do 127 znakdw, natomiast w sieci zawierajgcej komputery oparte na Microsoft Windows 95,
98 i Me nie nalezy stosowac hasetf zawierajgcych wiecej niz 14 znakdw.
Silne hasto charakteryzuje sie tym, ze:

* zawiera co najmniej 7 znakow,

* nie zawiera nazwy uzytkownika, imienia, nazwiska ani nazwy firmy,

* nie zawiera zadnego petnego wyrazu znajdujgcego sie w stownikach,

* nie jest podobne do poprzednio uzywanych haset,

* zawiera znaki z kazdej z grup: duze litery, mate litery, cyfry, inne symbole.



Profile uzytkownikow

Profil uzytkownika jest zbiorem folderéw i danych, stuzgcym do przechowywania biezgcego sSrodowiska pulpitu
ustawien aplikacji i danych osobistych, nalezgcych do okreslonego uzytkownika.

Profil uzytkownika zawiera m.in. nastepujgce elementy:
e Obrazy, Ulubione, Moje miejsca sieciowe, Zawartosc¢ pulpitu,
e Kolory ekranu i czcionki, Dane aplikacji, Ustawienia drukarek,
* Panel sterowania,
e Ustawienia akcesoriow,
e Ustawienia programow opartych na Windows.

Zazwyczaj Windows Server przechowuje lokalne profile
uzytkownikow w folderze X:\Documents and Settings.



Rodzaje profili uzytkownikow

W Windows Server wystepujg nastepujgce rodzaje profili uzytkownikéw:
* lokalne;
* mobilne;
* obowigzkowe;

* tymczasowe.



Grupy - wprowadzenie

Grupa jest zbiorem kont uzytkownikow stuzgcym do uproszczenia administracji.

Przypisanie praw i uprawnien do grupy eliminuje koniecznos¢ skonfigurowania uprawnien dla kazdego konta
uzytkownika.

Uzytkownicy mogg naleze¢ do kilku grup.

Grupy mogg zawierac nie tylko konta uzytkownikdw, lecz takze komputery, kontakty i inne grupy.

Utworzenie grup mieszczgcych inne grupy umozliwia ich konsolidacje w celu zmniejszenia liczby operacji nadania
uprawnien.



Rodzaje grup

e Ustuga katalogowa AD obstuguje dwa rodzaje grup:
e grupy zabezpieczen
e stuzg do przypisania uprawnien dostepu do zasobow;

* moga by¢ wykorzystane takze do innych celdw, takich jak np. pobranie informacji o uzytkownikach w

celu ich wykorzystania w aplikacji WWW - grupa zabezpieczen oferuje wszystkie mozliwosci grupy
dystrybucyjne;.

e grupy dystrybucyjne

* S3 wykorzystywane przez aplikacje do funkcji nie zwigzanych z zabezpieczeniami, na przyktad do
przesytania wiadomosci e-mail do okreslonej grupy uzytkownikow;

* nie mogg by¢ uzywane do przypisywania uprawnien;

* Mogg by¢ wykorzystane tylko przez programy wspodtpracujgce z Active Directory, takie jak np. Microsoft
Exchange Server.



Zakresy grup

e Podczas tworzenia grupy nalezy okresli¢ jej rodzaj oraz zakres.

* Od zakresu grupy zalezy sposob, w jaki moze by¢ ona uzywana do przypisania uprawnien.

* W zaleznosci od jej zakresu grupa moze by¢ grupa:

lokalng (cztonkowie tylko z komputera lokalnego, majg dostep do zasobéw komputera lokalnego)
globalng (cztonkowie tylko z domeny lokalnej, majg dostep do zasobéw dowolnej domeny)
domenowg lokalng (cztonkowie z dowolnej domeny, majg dostep tylko do zasobéw domeny lokalnej)

uniwersalng (cztonkowie z dowolnej domeny, majg dostep do zasobéw dowolnej domeny). Uzywane s3
najczesciej do przypisywania uprawnien do powigzanych zasobow nalezgcych do réznych domen,



Active Directory — Zasady grupy

Zasady grupy sg zbiorami ustawien konfiguracyjnych majgcych zastosowanie do uzytkownikow lub komputeréw, ktore
mogaq zostaC powigzane z poszczegdlnymi komputerami, lokacjami, domenami i jednostkami organizacyjnymi w celu
sterowania zachowaniem uzytkownikow.

Aby wprowadzié¢ okreslong konfiguracje dla danej grupy uzytkownikdéw, nalezy utworzy¢ Obiekty Zasad Grupy (GPO),
ktore sg zbiorami ustawien zasad grupy.

Kazdy komputer Windows Server ma jeden lokalny obiekt zasad grupy i moze podlegac takze ustawieniom zawartym w
dowolnej liczbie obiektéw nielokalnych (opartych na AD).

Nielokalny obiekt zasad grupy zastepuje ustawienia lokalne.

Zgodnie z regutami dziedziczenia obowigzujgcymi w Active Directory, nielokalne obiekty zasad grupy sg stosowane
hierarchicznie, od najwiekszej grupy (lokacji) po najmniejszg (jednostke organizacyjng), oraz kumulatywnie.



/asady grupy

Kolejnos¢ stosowania zasad grupy:

1. Lokalny obiekt zasad grupy - kazdy serwer oparty na Windows Server zawiera doktadnie jeden lokalnie
przechowywany obiekt zasad grupy.

2. Obiekty powigzane z lokacjami

3. Obiekty powigzane z domenami

4. Obiekty powigzane z jednostkami organizacyjnymi



Edycja GPO

Do edycji GPO stuzy konsola Zarzgdzanie zasadami grupy, ktdrg mozna uruchomic¢ z menu Narzedzia Menedzera
Serwera.
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Edycja GPO

Ustawienia zasad grupy znajdujg sie w Obiektach Zasad Grupy (GPO) i stuzg do zdefiniowania Srodowiska pulpitowego
uzytkownikow.

Ustawienia zasad grupy zawarte w danym GPO mozna przeglgdac za pomocg Edytora GPO.
Istniejg dwa rodzaje ustawien zasad grupy:

e ustawienia konfiguracji komputera

e ustawienia konfiguracji uzytkownika.

Uwaga: Ustawienia zasad grupy maja pierwszenstwo przed ustawieniami profili uzytkownikow.
Edytor zarzadzania zasadami grupy |L|i-
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Wezet ustawien oprogramowania

Domyslnie pod tym weztem znajduje sie tylko rozszerzenie Software Installation (Instalacja Oprogramowania).
Rozszerzenie to umozliwia okreslenie metod instalacji i utrzymywania oprogramowania dla organizacji;
Producenci oprogramowania mogg tutaj doda¢ wtasne ustawienia.

Umozliwia zarzgdzanie aplikacjg w ramach GPO powigzanego z okreslong lokacjg, domeng lub jednostka

organizacyjng Active Directory.
Zarzadzanie aplikacja moze polegac na jej przypisaniu (komputery i uzytkownicy podlegajgcy danemu GPO bedg
posiadac te aplikacje) lub publikacji (uzytkownicy podlegajgcy GPO majg mozliwos$é posiadania tej aplikacji - nie

mozna publikowa¢ aplikacji komputerom).



Wezet szablonow administracyjnych

Istnieje blisko 2000 ustawien, ktére mozna wykorzysta¢ do skonfigurowania srodowiska uzytkownika.
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Wezet szablonow administracyjnych

Poniewaz wezet szablonéw administracyjnych zawiera duzg ilos¢ ustawien, to Windows Server oferuje funkcje
umozliwiajaca filtrowanie ich widoku - okreslenie, ktore ustawienia majg by¢ wyswietlane w Edytorze obiektéw
zasad grupy.

r
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Szablony administracyjne

Szablon administracyjny jest plikiem tekstowym o rozszerzeniu .adm stuzgcym do generowania interfejsu
uzytkownika, odpowiadajgcego ustawieniom Zasad Grupy konfigurowanym w edytorze.

Istniejg trzy rodzaje szablondw administracyjnych:

* Szablony domyslne - szablony administracyjne dostarczone razem z Windows Sewer (system.adm,
inetres.adm, wmplayer.adm, conf.adm, wuau.adm).

e Szablony dostarczone przez producentdéw — szablony dostarczone razem z aplikacjami przeznaczonymi dla
Windows Server.

e Szablony niestandardowe - szablony tworzone przy uzyciu jezyka adm stuzgce do dalszego sterowania
ustawieniami komputerow lub uzytkownikéw.

Zazwyczaj szablony niestandardowe sg tworzone przez projektantéw aplikacji.

Informacje o jezyku adm i tworzeniu wtasnych szablondw administracyjnych mozna znalez¢ pod hastem ,,adm
Language Reference” w witrynie pomocy technicznej firmy Microsoft pod adresem
http://technet.microsoft.com/default.aspx



Dziedziczenie zasad grupy

Zasady:

Jesli dane ustawienie zasad jest skonfigurowane (wtgczone lub wytaczone) na poziomie nadrzednej jednostki
organizacyjnej, a nie zostato skonfigurowane na poziomie podrzednej jednostki organizacyjnej, to podrzedna
jednostka organizacyjna dziedziczy ustawienie skonfigurowane na poziomie nadrzednym.

Jesli dane ustawienie zasad jest skonfigurowane (wtgczone lub wytaczone) na poziomie nadrzednej jednostki
organizacyjnej oraz jest skonfigurowane na poziomie podrzednej jednostki organizacyjnej, to w wypadku konfliktu
ustawienie skonfigurowane dla podrzednej jednostki organizacyjnej zastepuje ustawienie dziedziczone

Ustawienia nieskonfigurowane na poziomie nadrzednej jednostki organizacyjnej nie sg dziedziczone przez
podrzedne jednostki organizacyjne



Wyjatki od regut stosowania zasad

Cztonkowie Grup Roboczych - Komputer nalezgcy do grupy roboczej przetwarza tylko lokalny GPO.

Wymuszanie tgcza obiektu zasad grupy - GPO powigzany z lokacjg, domeng lub jednostka organizacyjng (ale nie
GPO lokalny) moze by¢ ustawiony na Enforced (Wymuszony) — ustawienia zawarte w tym GPO nie bedg
zastepowane przez ustawienia pozniej stosowanych zasad.

Blokowanie dziedziczenia zasad - kazda lokacja, domena lub jednostka organizacyjna moze zostac skonfigurowana

na Block Inheritance (Zablokuj dziedziczenie) — nieuwzglednienie wszystkich ustawien zasad grupy, pochodzgcych
z konteneréw nadrzednych.

Ustawienia Enforced (Wymuszaj) i Block Inheritance (Blokuj dziedziczenie) moga zaktéci¢ funkcjonowanie innych
GPO, a wiec powinny by¢ stosowane tylko w razie koniecznosci



Dziedziczenie GPO - przyktad
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Wytgczenie dziedziczenia
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Wymuszenie stosowania zasad
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Delegowanie kontroli nad obiektami zasad grupy

Niektdre zadania zwigzane z obiektami zasad grupy (edycja GPO, tworzenie GPO, zarzadzanie tgczami GPO) mogg

podlegac delegowaniu.

Aby delegowac prawo edycji GPO, nalezy dla okreslonych uzytkownikow i grup ustawic¢ uprawnienia odczytu i

zapisu na Allow (Zezwalaj).

Aby delegowac prawo tworzenia GPO, nalezy przypisa¢ uzytkownikow do grupy Group Policy Creator Owners

(Tworcy wiasciciele zasad grupy) oraz delegowad kontrole nad tgczami GPO.



Active Directory — Zarzadzanie

Gtownymi narzedziami stuzgcymi do obstugi Active Directory sg konsole:
 Domeny irelacje zaufania Active Directory,
* Lokacje i ustugi Active Directory,
* Uzytkownicy i komputery Active Directory,
Schemat Active Directory (dostepna na komputerach skonfigurowanych jako kontrolery domen, wymagajaca
recznej instalacji).
Oprocz konsol, do administrowania AD uzywa sie narzedzi przeznaczonych dla Active Directory, nalezgcych do

zestawu Narzedzia obstugi systemu Windows.



Narzedzia AD do obstugi systemu Windows

Adsiedit.msc (Edit ADSI - edycja ADSI):
* dodawanie, przenoszenie i usuwanie z katalogu obiektow (w tym partycji schematu i konfiguracji),
* wyswietlanie, modyfikacja i usuwanie atrybutéw obiektéw.
Dcdiag.exe (Domain Controller Diagnostic — narzedzie diagnostyczne kontrolera domeny):
e analizowanie stanu kontroleréw domen lesie lub w w przedsiebiorstwie i zwracanie informacji o
ewentualnych problemach.
Dfscmd.exe (Distributed File System Command Tool — narzedzie z poleceniami dla rozproszonego systemu
plikow):

e zarzadzanie rozproszonym systemem plikdw z linii polecenia.



Narzedzia AD do obstugi systemu Windows

« Dfsutil.exe (Distributed File System Utility — narzedzia dla rozproszonego systemu plikow):
e zarzgdzanie wszystkimi aspektami rozproszonego systemu plikow,
» sprawdzenie zgodnosci konfiguracji serwerow DFS,
* wyswietlenie topologii DFS.
* Ldp.exe (LDP Tool - narzedzie LDP):
* wykonywanie w Active Directory operacji LDAP (taczenie, wigzanie, wyszukiwanie, modyfikowanie,

dodawanie, usuwanie itd).



Narzedzia AD do obstugi systemu Windows

* Netdom.exe (Windows Domain Manager - menedzer domeny):

* zarzagdzanie domenami Windows Server i relacjami zaufania z wiersza polecenia.
* Nlest.exe:

* dostarczanie listy gtdwnych kontrolerow domen

e zamykanie komputera zdalnego

* wyswietlanie informacji o relacjach zaufania i replikac;ji.
* Repadmin.exe (Replication diagnostyczne replikacji):

e diagnostyka problemoéw kontrolerami domen.



Active Directory — Wdrazanie



Instalacja ustugi Active Directory
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Uruchomienie konfiguracji AD -
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Wybor lokalizacji domeny
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Wybor poziomu funkcjonalnosci domeny oraz hasta
przywracania
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Delegowanie DNS
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Wybor nazwy NetBIOS domeny

Menedzer serwera

Opcje dodatkowe B

Konfiguracja wdrazania ) _ _ _ _ -
Zweryfikuj nazwe NetBIOS przypisang do domeny i w razie koniecznosci zmie ja
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Wybor lokalizac
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SERWER DOCELOWY
serwerl

Okresl lokalizage bazy danych ustug AD DS, plikow dziennika i folderu SYSVOL

Folder bazy danych: CAWindows\NTDS [-]
Folder plikéw dziennika: C:AWindows\NTDS [-]
Folder SYSVOL: C:\Windows\SYSVOL [=]

Wiecej informacji o Sciezki ustugi Active Directory
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Dodanie uzytkownika
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Instalacja kontrolera domeny podrzedne]
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Dodawanie komputera do domeny
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Logowanie do domeny




