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1. Cel éwiczenia

Celem c¢wiczenia jest zainstalowanie, uruchomienie i skonfigurowanie serwera DNS

w systemie Linux.

2. Wstep

Podstawa technicznego systemu DNS jest ogdlnoswiatowa sie¢ serwerow.
Przechowuja one informacje na temat adresow domen. Kazdy wpis zawiera nazwe oraz
odpowiadajacy jej adres IP. Wpisy udostgpniane sga automatycznie, co pozwala na pracg
Internetu. DNS to rowniez protokot komunikacyjny. Opisuje on sposob faczenia sig klientow
z serwerami DNS. CzgScig specyfikacji protokolu jest rowniez zestaw zalecen, jak
aktualizowa¢ wpisy w bazach domen intemetowych. Po calym $wiecie rozsiane sa serwery
DNS, ktore odpowiadaja za obsluge poszczegélnych adresow intemetowych. Listg 13
glownych serwerow odpowiedzialnych za obstluge poszczegdlnych domen najwyzszego

poziomu mozna pobrac z ftp:/ftp.rs.intemic.net/domain/named.root.

System DNS posiada nastgpujace cechy:

« Nie ma jednej centralnej bazy danych adresow [P 1 nazw. Najwazniejsze jest te 13
serwerow, ktore sa rozrzucone na rézmych kontynentach.

+ Serwery DNS przechowuja dane tylko wybranych domen.

« Kazda domena ma co najmniej 2 serwery DNS obstugujace ja, jesli wiec nawet ktorys
z nich bgdzie nieczynny, to drugi moze przejac jego zadanie.

+ Serwery DNS przechowuja przez pewien czas odpowiedzi z innych serwerdw (ang.
caching), a wiec proces zamiany nazw na adresy IP jest czgsto krotszy niz w podanym
przyktadzie.

« Kazdy komputer moze mie¢ wiele rdznych nazw. Na przyklad komputer o adresie IP
207.142.131.245 ma nazwe pl.wikipedia.org oraz de.wikipedia.org.

« Czasami pod jedna nazwa moze kry¢ si¢ wigcej niz 1 komputer po to, aby jesli jeden z
nich zawiedzie, inny mogt spehni¢ jego role.

« Jedli chcemy przenies¢ serwer WWW na inny szybszy komputer, z lepszym lgczem
ale z innym adresem [P, to nie musimy zmienia¢ adresu WWW strony, a jedynie w
serwerze DNS obshugujgcym domeng poprawiamy odpowiedni wpis.
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+ Protokot DNS postuguje sig do komunikacji gtownie protokolem UDP.

« Serwery DNS dzialajg na porcie numer 53.

Przyklad dzialania systemu DNS

Na rysunku nr 1 przedstawiono przyktad dzialania ustugi DNS.

198.41.0.4

204.74.112.1

'145.97.39.155" 3 207142131234

Rys. 1. Przyklad dziatania ushugi DNS.

Skladowe systemu DNS

Strefa DNS jest zbiorem plikéw lub rekordéow (mowigc precyzyjniej, baza danych wpisow
rekordow zasobow), ktére odpowiadaja fragmentom hierarchicznej przestrzeni nazw DNS.
Strefy DNS sg wykorzystywane do okreslania tych serweréw DNS, ktore sg odpowiedzialne
(autorytatywne) za udzielanie odpowiedzi na zapytania o rozwigzanie nazwy dotyczacej danej
czescl hierarchii DNS. Strefy DNS roznig si¢ od domeny tym, ze strefy moga obejmowac
jedna lub wiele domen DNS. Strefa rozpoczyna si¢ jako baza danych dla jednej nazwy
domeny DNS. Jesli ponizej domeny uzytej do utworzenia strefy sg dodane inne domeny,
mogg one by¢ sig¢ czgscig tej samej strefy lub moga naleze¢ do innej strefy. Po dodaniu
poddomeny moze ona by¢:

« Zarzadzana i dolaczona jako czgs¢ pierwotnych rekordow strefy, lub

« Delegowana do innej strefy utworzonej w celu obstugi poddomeny

Na przyklad na rysunku 2 przedstawiono fragment domeny lodz.pl, ktora zawiera nazwy
domen na obszarze Lodzi. Kiedy domena lodz.pl jest po raz pierwszy tworzona na jednym
serwerze, jest konfigurowana jako pojedyncza strefa dla calego obszaru nazw DNS sieci

komputerowej w Lodzi. Jesli jednak w domenie p.lodz.pl wystapi potrzeba uzycia poddomen,
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musza one zostac¢ dolaczone do tej strefy albo delegowane do innej strefy. W tym przykladzie
domena p.lodz.pl ma nowg poddomen¢ uml.p.lodzpl, delegowana ze strefy p.lodz.pl i
zarzadzang w swojej wlasnej strefie. Jednak strefa p.lodz.pl musi zawiera¢ kilka rekordow
zasobow, aby zapewni¢ informacje o delegowaniu, ktore odwoluja si¢ do serwerdéw DNS
autorytatywnych dla delegowanej poddomeny uml.p.lodz.pl. Jesli w strefie p.lodz.pl nie
bedzie stosowane delegowanie do poddomeny, wszelkie dane dotyczace tej poddomeny
pozostana czgscia strefy p.lodz.pl. Na przyktad poddomena p.lodz.pl nie jest delegowana, lecz

jest zarzadzana przez strefe lodz.pl.
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Rys. 2. Strefy i domeny.

Serwer podstawowy jest autorytatywnym dla strefy serwerem nazw. Wszystkie zadania
administracyjne zwigzane z ta strefg (takie jak tworzenie poddomen wewnatrz strefy lub inne
podobne zadania administracyjne) musza by¢ wykonane na serwerze podstawowym.
Dodatkowo zmiany zwiazane ze strefg lub modyfikacje czy dodawanie kolejnych rekorddw
zasobow w pliku tej strefy musi by¢ przeprowadzone na serwerze podstawowym. Dla kazdej

strefy istnieje serwer podstawowy.




Serwer pomocniczy jest zapasowym serwerem DNS. Odbiera on od serwera podstawowego

wszystkie swoje pliki stref w czasie transferu stref. Moze istnie¢ wiele serwerow

pomocniczych dla danej strefy — tyle, ile jest konieczne, aby zapewni¢ zrownowazenie

obcigzenia, odpornoéé na uszkodzenia i zredukowanie ruchu w sieci. Ponadto kazdy serwer

DNS moze by¢ serwerem pomocniczym dla jednej lub wigcej stref.

Najwazniejsze typy rekordéw DNS oraz ich znaczenie:

rekord A - rekord adresu (ang. address record) przypisuje do nazwy domeny DNS
32bitowy adres IPv4.

rekord AAAA - rekord adresu IPv6 (ang. IPv6 address record) mapuje nazwe domeny
DNS na jej 128 bitowy adres IPv6.

rekord CNAME - rekord nazwy kanonicznej (ang. canonical name record) ustanawia
alias nazwy domeny. Wszystkie wpisy DNS oraz poddomeny sg poprawne takze dla
aliasu.

rekord MX - rekord wymiany poczty (ang. mail exchange record) mapuje nazwe
domeny DNS na nazwe serwera poczty.

rekord PTR - rekord wskaznika (ang. pointer record) tworzy powigzanie pomigdzy
adresem IP i nazwa hosta w strefach wyszukiwania wstecznego. (ang. reverse DNS
lookup).

rekord NS - rekord serwera nazw (ang. name server record) mapuje nazwe domenowa
na liste serwerow DNS dla tej domeny. Kazdy serwer DNS, zaro6wno podstawowy, jak
i pomocniczy, powinien zosta¢ zadeklarowany przy pomocy tego rekordu.

rekord SOA - rekord adresu startowego uwierzytelnienia (ang. start of authority
record) ustala serwer DNS dostarczajacy autorytatywne informacje o domenie
internetowe;.

rekord SRV - rekord ustugi (ang. service record) pozwala na zawarcie dodatkowych
informacji dotyczacych lokalizacji danej ustugi, ktéra udostepnia serwer wskazywany
przez adres DNS.

rekord TXT - rekord ten pozwala dotaczyé dowolny tekst do rekordu DNS. Rekord
ten moze by¢ uzyty np. do implementacji specyfikacji Sender Policy Framework.

inne typy rekordéw dostarczaja informacje o potozeniu hosta (np. rekord LOC) lub o

danych eksperymentalnych.




Serwery podstawowe powinny zawiera¢ strefy wyszukiwania do przodu oraz strefy
wyszukiwania wstecznego dla danej domeny. Wyszukiwanie do przodu umozliwia zmiang
nazw domen na adresy IP. Wyszukiwanie wsteczne pozwala potwierdzi¢ zapytania DNS

poprzez znalezienie nazw odpowiadajacych podanym adresom IP.

3. Instalacja i uruchomienie serwera DNS - Bind

Aby zainstalowac serwer Bind nalezy uzy¢ polecenia:
apt-get install bind9
Aby uruchomié serwer DNS w Ubuntu Linux mozna skorzystac ze skryptu startowego:
service bind9 start
Restart serwera wykonuje sie analogicznie:
service bind9 restart
Polecenie to jest bardzo istotne, gdyz po kazdej zmianie konfiguracji nalezy dokonac restartu
serwera.
Dzialanie serwera konczy polecenie:
service bind9 stop
Aby sprawdzié¢, czy serwer uruchomil si¢ poprawnie (lub zrestartowal) nalezy odczytac
ostatnie wpisy z logu systemowego. Mozna to zrobi¢ poleceniem:

tail vardlogisvslog

4. Konfiguracja serwera Bind

4.1. Plik konfiguracji named.conf

Zanim przystgpimy do konfiguracji wlasnej domeny przyjrzyjmy si¢ domyslnemu plikowi
konfiguracyjnemu /etc/bind/named.conf. Ma on postac¢ (po usunigciu komentarzy):

include "/ete/bind/named. conf.options";

include "/etc/bind/named.conf local";

include "/ete/bind/named. conf.default-zones ",
Jak wida¢, konfiguracja serwera DNS bazuje na trzech plikach:

/etc/bind/named.conf.options - zawierajacego ustawienia konfiguracyjne serwera




/etc/bind/named.conf.local - zawierajacego deklaracje stref
fete/bind/mamed.conf.default-zones - zawierajacego deklaracje domyslnych stref oraz
odwolanie do listy 13 glownych serwerow DNS odpowiedzialnych za obsluge domen

Najwyzszego poziomu

4.2. Plik konfiguracji named.conf.options

options {
directory "/var/bind";
listen-on-v6 { none; };
listen-on { 127.0.0.1; };
pid-file "/var/run/named/named.pid";
forwarders {
234.234.12.12;
123.213.14.14;
J;
I
W pierwszej linii okreslony jest roboczy katalog serwera named. Kolejne dwie linie mowia
pod jakimi adresami dostgpny bedzie serwer (pierwsza dotyczy adresowania IPv6, ktore jest
wylaczone). Znak ; (Srednik) na koncu pelni rol¢ ogranicznika dla poszczegdlnych opeji
umieszczonych w sekcji. Przyczyna ewentualnych bledow czgsto jest brak srednika w
odpowiednim miejscu. W przypadku pracy serwera Bind w trybie cache, opcja forwarders
umozliwia wskazanie serwerdow DNS, z ktorych nasz serwer bedzie pobieral translacje

nieznanych nazw domenowych.

4.3. Plik konfiguracji named.conf.default-zones

L

zone """ {

type hint;

file "fetc/bind/db.root";
1
zone "localhost” {

tvpe master;

file "fetc/bind/db.local";




zone "127.in-addr.arpa” {
type master;
file "fetc/bind/db. 127",
Iz
zone ".in-addr.arpa” {

tvpe master;
file "fete/bind/db.0";
},.
zone "255.in-addr.arpa" {

tyvpe master;
file "fete/bind/db.255";
I
Jak wida¢ poszczegolne wpisy w tym pliku podzielone sg na sekcje. Poczatek i koniec
kazdej sekcji wyznaczaja klamry. Znak ; (Srednik) na koncu pehi dwie role: pierwsza rola to
ogranicznik dla poszczegdlnych opeji umieszczonych w sekeji, a druga to ogranicznik dla
calej sekcji. Przyczyna ewentualnych bledow czesto jest wlasnie brak srednika w
odpowiednim migjscu.
Kolejne sekcje zawieraja definicj¢ obslugiwanych stref. Pierwsza nakazuje serwerowi,
w przypadku otrzymania zapytania nie objetego innymi definicjami, wykorzystanie pliku
fetc/bind/db.root. Plik ten zawiera definicje glownych serwerow DNS, stanowiacych poczatek
sSwiatowego systemu nazw. Dzigki temu wpisowi nasz serwer DNS jest w stanie odnalez¢
adres dowolnego hosta w intemecie. Kolejne dwie sekcje definiujg strefy wyszukiwania

adresow oraz wyszukiwania wstecznego dla sieci zwrotnej (localhost, 127.x.x.x).

4.4 Plik konfiguracji named.conf.local

W pliku tym nalezy umieszcza¢ deklaracje lokalnych stref. Pojedynczy wpis strefy okresla
ZAZWYCZaj:

« nazwe strefy

» klase strefy

« type - rodzaj strefy (master - glowna; slave - pomocnicza)

« file - plik, w ktorym przechowywana jest definicja strefy

« allow-update - liste serwerdw, ktore mogg aktualizowad definicje strefy

« notify - mozliwos¢ powiadamiania innych serweréw o zmianach definicji strefy




Uwaga: W pakiecie bind bezwzgledne nazwy stref koncza si¢ kropka np.: "www.wp.pl."

(kropka po nazwie domeny!!!).

Znajgc te informacje mozemy przygotowac sekcje dla domeny "nasza domena":
zone "nasza.domena" |
type master;
file "fete/bind/db.nasza.domena";
allow-update { none; };
notify no;

Jorwarders { };

4.5. Pliki konfiguracji stref
W systemie Ubuntu Linux pliki stref znajduja si¢ w katalogu /etc/bind. Nazwy plikow
stref rozpoczynaja si¢ ciagiem db.* (aczkolwiek jest to tylko umowa - nazwg definiuje plik

konfiguracji serwera).

Na poczatek przyjrzyjmy si¢ domyslnemu plikowi db.local:

$TTL 604800
@ IN S04 localhost. root.localhost. (

2 ; Serial
604800 ; Refresh
86400 ; Retry
2419200 ; Expire
604800 ) ; Negative Cache TTL

@ IN NS localhost.
@ N A 127.0.0.1
@ IN AAAA ::1

Na tej podstawie mozemy przygotowac plik dla naszej domeny db.domena.zone:

$TTL 86400




@ IN S04 nsl.nasza.domena. root.nasza.domena. (
2010082000 ; serial

28800 ; refresh

14400 ; retry

604800 ; expire

86400 , TTL

)
@ IN NS  nsi.nasza.domena.
@ IN NS  ns2.nasza.domena.
nsl.nasza.domena. IN A 192.168.1.1
ns2.nasza.domena. IN A4 192.168.1.24
testl.nasza.domena. IN A 192.168.1.8

mail nasza.domena. IN CNAME test!.nasza.domena.

Pierwsza linia pliku (TTL) okresla domyslny czas waznosci informacji. Wartos¢ podaje si¢ w
sekundach, ale dopuszczalny jest zapis uproszczony: xxH - liczba godzin, xxD - liczba dni,
xxW - liczba tygodni.

Pierwszy wpis dotyczy definicji strefy - Rekord SOA (Start Of Authorihy). Definicja SOA
zawarta jest pomigdzy ( ). Bardzo wazne jest, aby pamigtac¢ o poprawnym zamknigciu tych
nawiasow. Jesli o tym zapomnimy pozostate wpisy zostana zinterpretowane jako rekord SOA.
Wpis ma nastegpujace sktadniki:

« (@ - nazwa domeny, dla ktorej jestesmy serwerem. W tym przypadku jest to glowna
domena strefy - o nazwie strefy. Oznaczono to znakiem ,,@. W przypadku innej
domeny nalezy tu podac¢ bezwzgledna jej nazwe np.: .,domena.pl.. Proszg zwrdcié
uwage na kropke konczaca nazwe!

« IN - klasa rekordu (podana wartos¢ dla sieci TCP/IP)

« SOA - typ rekordu

« nsl.nasza.domena. - nazwa podstawowego serwera DNS dla domeny

« root.nasza.domena. - adres kontaktowy email do osoby odpowiedzialnej za strefe

(pierwsza kropke nalezy traktowac jako znak @ (at), czyli root@nasza.domena)
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« Serial - wartos¢ dla zapasowego serwera DNS. Przy kazdej zmianie w strefie w
serwerze podstawowym nalezy zwigkszac t¢ wartosé, gdyz sprawdzajge aktualnosé
swoich danych serwer podstawowy porownuje numer, ktorym obecnie dysponuje z
numerem, ktory wlasnie pobral. W momencie, gdy pobrany numer jest wigkszy
zostaje rozpoczety transfer calej strefy. Przyjmuje sig, iz najlepszy format numeru
seryjnego to taki, jaki podano w przyktadzie YYYYMMDDNN, gdzie YYYY - rok,
MM - miesiac, DD - dzien, NN - numer modyfikacji danego dnia.

+ Refresh - informacja dla serwera zapasowego co jaki czas ma sprawdza¢ aktualnosc
swoich danych strefowych

« Retry - jezeli nie udalo si¢ polaczy¢ z serwerem podstawowym po uplywie czasu
odswiezania (np. awaria lacza w sieci, w ktorej pracuje serwer podstawowy), to w tym
polu znajduje si¢ informacja dla serwera zapasowego co ile ma ponawiac¢ probe
nawigzania polaczenia

+ Expire - czas, po jakim serwer zapasowy uzna dane w strefie za nie aktualne, jezeli nie
zdota si¢ polgczy¢ z serwerem podstawowym po okresie czasu zdefiniowanym w polu
RETRY

+ Minimum - jest to czas, przez jaki serwery beda przechowywaly wszelkie negatywne
odpowiedzi.

Parametry Refresh, Retry, Expire oraz Minimum mozna rowniez poda¢ w wersji uproszczonej
(xH - liczba godzin, xxD - liczba dni, xxW - liczba tygodni). Starsze implementacje aplikacji

bind moga nie obstugiwac zapisu uproszczonego. Znak ; (Srednik) oznacza komentarz.

Sktadnia dalszej czesci pliku stref ma stata posta¢. Kazdy wpis ma nastgpujaca sktadnie:
nazwa_domenowa [ttl] [klasa] tvp_rekordu dane_rekordu

Pod rekordem SOA nalezy zdefiniowaé, ktére serwery DNS beda obshugiwaly nasz domeng.
Nalezy tutaj pamigta¢ o umieszczeniu kropki na konficu. Pominigcie kropki spowoduje, Zze bind
dopisze na koncu nazwe domeny. W naszym przykladzie, pominigcie kropki po

ns1.nasza.domena' spowodowaloby, Zze bind zrobitby wpis nsl.nasza.domena.nasza.domena.

Aby zdefiniowac adresu serwerow DNS dla naszej domeny nalezy postuzy¢ si¢ wpisami typu
IN NS.

@ IN NS  nsl.nasza.domena
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Jezeli obie nazwy dotyczg komputerow, ktore wczesniej nie pehily roli serwerow DNS,
nalezy dodac¢ wpisy takie jak ponize;j:

nsl.nasza.domena. IN A4 192.168.1.1

ns2.nasza.domena. IN A4 192.168.1.24
Whpis nsl wskazuje na adres serwera DNS, ktory aktualnie konfigurujemy, natomiast ns2
powinien wskazywac¢ na podrzedny (secondary) serwer DNS. ZrobilisSmy to postugujac sig

wpisami typu IN A. Nalezy pamigta¢ o umieszczeniu kropki na koncu.

Oznaczenia typow to:

« A - rekord ten wigze adres IP z nazwa hosta. Moze istnie¢ tylko jeden rekord dla
danego hosta, poniewaz nazwa ta jest uznawana za kanoniczna (oficjalng). Reszta
nazw tego hosta musi zosta¢ zdefiniowana jako alias za pomoca rekordu CNAME.
Pole dane_rekordu powinno zawiera¢ adres IP w notacji kropkowe;j.

+ CNAME - rekord ten odwzorowuje alias na kanoniczng nazwe hosta. Dzigki temu
rekordowi mozliwe jest utworzenie wielu nazw tego samego hosta. Pole dane_rekordu
powinno zawiera¢ kanoniczna nazwg hosta. Niektorzy administratorzy zalecaja, ze
wzgledow bezpieczenstwa, zastgpowanie tego wpisu, wpisem A.

« NS - rekordy te okreslajg wszystkie serwery (master i1 slave) dla danej domeny. Pole

dane_rekordu powinno zawiera¢ kanoniczng nazwe hosta, ktory jest serwerem strefy.

Plik dla wlasnej domeny moglby mie¢ postac (uzywajac nazw bezwzglednych):
Sttl 3h
;poczatek rekordu SOA
grupal.kis. IN SOA nsl.grupal.kis. hostmaster.grupal .kis. (
2006032601
3H
I5M
W
ID)
;Serwery nazw dla domeny grupal kis

grupal.kis. IN NS nsl.grupal . kis.
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;Rekordy zasobow strefy grupal kis
testl.grupal kis. IN A 10.1.1.2
test2.grupal kis. IN A 10.1.1.4
test3.grupal .kis. IN A 10.1.1.8

;Definicje aliasow
mail.grupal.kis. IN CNAME testl.grupal.kis.
nsi.grupal .kis. IN CNAME testl.grupal .kis.

lub stosujac nazwy wzgledne:

Sttl 3h
;poczatek rekordu SOA
@ IN SOA nsl.grupal .kis. hostmaster.grupal kis. (
2006032601
3H
I5M
1w
I1D)

;Serwery nazw dla domeny sso.pl

IN NS nsl

;Rekordy zasobow strefy grupal .kis
test] INA 10.1.1.2
test2 INA 10.1.1.4
test3INA10.1.1.8

;Definicje aliasow
mail IN CNAME testl
nsl IN CNAME testl
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4.6. Pliki konfiguracji stref wyszukiwania wstecznego

Wyszukiwanie wsteczne czgsto traktowane jest jako "niekonieczny dodatek". Rzeczywiscie,
brak wstecznego wyszukiwania nie powoduje tatwych do zauwazenia probleméw. Niestety
okazuje sig, ze wiele wspotczesnych serwisow (www, mail, irc, itd.) dokonuje weryfikacji
nazwy domenowe] hosta. Zatem brak wstecznego wyszukiwania moze powodowac
sporadyczne, lecz trudne do wykrycia problemy.

Niestety bind zostal zaprojektowany do pracy z klasowym przydzialem adreséw (z
dokladnoscia do oktetu). Konfiguracja serwera wyszukiwania wstecznego dla masek nie
bedacych wielokrotnoscig dsemki jest skomplikowana i bardzo pracochlonna. Ta instrukcja
pokazuje tylko zarys konfiguracji strefy wstecznego wyszukiwania. Mechanizm wstecznego
wyszukiwania dziala analogiczne do wyszukiwania adresow. Adres [P hosta (np. a.b.c.d)
zostaje przedstawiony w postaci d.c.b.a.in-addr.arpa. (kropka na koncu). Zatem zostaje
dopasowany do struktury nazw DNS. Domyslng strefa wyszukiwania wstecznego w Ubuntu

Linux jest strefa 127.in-addr.arpa. (kropka na koncu). Jej plik konfiguracyjny ma postac:

STTL 604800
@ IN S04 localhost. root.localhost. (

I ; Serial
604800 ; Refresh
86400 ; Retry
2419200 ; Expire

604800 ) ; Negative Cache TTL

(@ IN NS localhost.
1.0.0 IN  PTR localhost.

Jak wida¢ struktura pliku jest identyczna jak w przypadku pliku strefy wyszukiwania do
przodu. Jedyna roznica jest zastapienie wpisu "A" wpisem "PTR".

Przykladowy plik strefy wyszukiwania wstecznego moze mie¢ postaé:

Sutl 3h ;domysiny ttl dla strefy
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;rekord SOA
1.1.10.in-addr.arpa. IN SOA nsl.grupal.kis. hostmaster.grupal .kis. (
02030202
3h
1h
Iw
1h );koniec rekordu SOA
;Serwer dla strefy 0.168.192.in-addr.arpa.
1.1.10.in-addr.arpa. IN NS testl.grupal.kis.
;Rekordy zasobow
2.1.1.10.in-addr.arpa. IN PTR testl.grupal .kis.
4.1.1.10.in-addr.arpa. IN PTR test2.grupal .kis.
8.1.1.10.in-addr.arpa. IN PTR test3.grupal kis.

5. Narzedzia DNS w systemie Linux

5.1. nslookup

Program jest najstarszym narzedziem pozwalajgcym na testowanie serwerow DNS,

Przeznaczony jest glownie do pracy w trybie interaktywnym, niemniej jednak pozwala

wykonac wigkszo$¢ operacji po uruchomianiu z linii polecen. Skfadnia jest nastepujaca:
nslookup [-option...] [host | - ] [serwer]

gdzie:

« -options - pozwala na wykonanie dowolnych polecen.

host - nazwa hosta o ktory pytamy. Zastgpienie nazwy znakiem ,,-" powoduje
odpytanie server nazw.

server - adres pytanego serwera nazw.

Po uruchomieniu bez parametrow przechodzi w tryb interaktywny. Najwazniejsze z polecen
dostgpnych tym trybie to:
« host [server] - pobiera informacje o nazwie uzywajac aktualnego serwera lub innego,

jesli go podano
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+ server domain - okresla domysiny serwer. Od tej chwili beda kierowane do niego
zapytania
+ Iserver domain - podobnie jak powyzej, lecz korzysta z serwera poczatkowego
zamiast domyslnego
+ set- pozwala na ustawienie parametrow (wybrane):
o class=value - okresla klas¢ rekordow:
= [N - Intemet
* CH - Chaos (sie¢ z poczatkow rozwoju ARPANETu)
* HS - Hesiod (j.w.)
* ANY - wszystkie
o querytype=value - okresla jakie rekordy maja bys wyswietlane (ANY, NS,
A,...)
o [noldebug - powoduje wyswietlanie wigkszej liczby informacji o procesie
zapytan

o linne...

Polecenie jest obecnie rzadko uzywane. Zaleca si¢ uzywanie polecenia host

5.2. Host

Host wyszukuje informacje o hostach w Intermecie. Pobiera te informacje z sieci potaczonych
ze soba serwerow, ktore sa rozrzucone po calym kraju. Standardowo przeksztatca on nazwy
hostow w adresy internetowe. Skltadnia polecenia jest nastgpujgca:
host [-opcje] [-c class] [-N ndots] [-t tvpe] [-W timeout] [-R retries] hostname [server]

« hostname - okresla nazwg lub adres, o ktorych chcemy uzyskac informacje

+ server - okresla pytany serwer

« -cclass - okresla klasg rekordu (ANY, IN, CH, HS)

« -ttype - okresla jakie rekordy maja bys wyswietlane (ANY, NS, A,...)

« -W timeout - okresla czas oczekiwania na odpowiedz

« -Rretries - okresla liczbg prob

+ -opcje (wybrane)

o -a- pobiera wszystkie informacje (-v -t *)

o -r- blokuje odpytywanie rekursywne
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o -v-wlacza szczegdolowe informacje

o inne

5.3. Dig

Program jest zaawansowanym narz¢dziem odpytujacym serwery DNS. Pracuje podobnie jak
uruchamiany z linii polecen. Pozwala na zadanie wielu zapytan w tym samym czasie.

Sktadnia programu jest nastgpujgca (wybrane parametry):

dig [@global-server] [domain] [q-tvpe] [q-class] {g-opt} [global d-opts! host [[@local-
server] {local d-opts} [ hostf@local-server] {local-d-opt} [...]]
(@global-server & (@local-server - odpytywane serwery
« domain - nazwa domeny
« g-class - okresla klasg¢ (in,hs,ch,...; domyslnie: in)
« g-type - okresla rodzaj rekordu (a,any,mx,ns,soa,hinfo,axfr,txt....; domyslnie:a)
« q-opt - lista parametrow okreslajacych zawartos¢ zapytania (wybrane):
o -ffilename - plik z listg zapytan
O -pport - port serwera
o -ttype - rodzaj rekordu
o -cclass - klasa rekordu
d-opt - lista parametrow okreslajacych dzialanie programu (wybrane):
o -time=czas - czas oczekiwania na odpowiedz
o +[no]search - ignoruje kolejnosé poszukiwan (resolv.conf)
o +[noJrecurse - wylacza tryb rekursywnego odpytywania
o +[no]trace - sledzi kolejne delegacje, zaczynajac od roota (,,.")
+ global d-opts & servers - parametry dotyczace wszystkich zapytan

local d-opts & servers - parametry dotyczace nast¢gpnego zapytania

6. Budowanie struktury DNS

6.1. Konfiguracja serwera pomocniczego
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Konfiguracja serwera pomocniczego jest znacznie prostsza od konfiguracji serwera

gloéwnego. Niezbedny jest tylko jeden wpis do pliku /ete/bind/named.conf.local:

zone "sso.pl"
tvpe slave;
masters { 10.1.1.2; };
file "Hvar/cache/bind/db.sso.pl";

},.

Nalezy pamigta¢ o umozliwieniu transferu danych strefy z serwera glownego do
pomocniczego. W tym celu na serwerze glownym w pliku /etc/bind/named.conf.local nalezy

uzyc opcji allow-transfer { adres IP_serwera_pomocniczego; };

Kopiowanie zawartosci strefy powinno nastgpowac automatycznie. W przypadku stosowania
serwera pomocniczego nalezy pamigta¢ o modyfikacji pola Serial w definicji strefy na
serwerze glownym. Nalezy inkrementowac ta wartos¢ przy kazdej modyfikacji definicji

strefy.

6.2. Delegacja poddomeny DNS

Delegacja domeny polega na przekazaniu "odpowiedzialnosci" za czes¢ domeny innemu
serwerowi DNS. Konfiguracja delegacji w systemie bind nie powinna przysporzy¢
probleméw. Serwer delegujacy powinien mieé¢ dodane wpisy okreSlajace serwery nazw

odpowiedzialne z obstuge poddomeny. Ponizej znajduja si¢ przykltadowe wpisy:

poddomena.grupal .kis. IN NS nsl.instytucja_a.pl.
poddomena.grupal .kis. IN NS ns2.instytucja_b.pl.

W momencie gdy do serwera przyjdzie zapytanie dotyczace hosta o domenie
poddomena.sso.pl, zostanie ono przekierowane do jednego z serweréw utrzymujacych ta
domeng. Prosze zwrocié uwage, ze serwery nazw znajduja si¢ poza domeng. W przypadku
gdy serwer nazw znajduje si¢ w poddomenie, niezbgdne jest zupelnie pliku rekordami typu
W%
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poddomena.grupal .kis. IN NS ns l.poddomena.grupal . kis.
poddomena.grupal .kis. IN NS ns2.poddomena.grupal.kis.
nsl.poddomena.grupal kis. IN A 10.1.1.21
ns2.poddomena.grupal .kis. IN A 10.1.1.22

Dwa rekordy A nosza nazwe rekordoéw spajajacych (glue records). Dlaczego sa konieczne?
Oto6z odpowiedz jest nastgpujaca: serwer szukajacy nazwy w domenie poddomena.sso.pl
najpierw odpytalby nasz serwer o rekordy NS dla tej strefy. Nasz serwer oczywiscie
udzielitby odpowiedzi podajac nsl.poddomena.sso.pl oraz ns2.poddomena.sso.pl. Problem w
tym, Ze nazwy te znajduja si¢ w strefie, o ktora zdalny serwer pytal, co oznacza, ze nie ma
mozliwosci poznania ich adresow IP... Gdyby nie rekordy klejace, tak wlasnie by bylo. Dzigki
nim nasz serwer DNS zna adresy IP serwerow, do ktorych oddelegowano poddomeng i to
wlasnie je zwraca pytajgcemu.

Konfiguracja serwera utrzymujacego poddomeng jest analogiczna od konfiguracji serwera
nadrz¢dnego. Uwaga: Prosz¢ pamigtad, ze serwer poddomeny musi odpowiada¢ na adresie

karty sieciowej - nalezy ustawi¢ odpowiednie opcje.

6.3. Wspoéipraca z DNS w Windows Server

System DNS jest kompatybilny we wszystkich systemach operacyjnych. Istniej] mozliwos¢
delegowania stref zarowno do systemow uniksowych z systemow Windows jak i odwrotnie.
Takze serwery Windows moga funkcjonowaé jako serwery pomocnicze dla serwerow w

systemach Unix.

7. Zadania

1. Na pierwszym komputerze z systemem Linux uruchom gléwny serwer domeny DNS
grupaX.iis.

2. Dodaj do domeny kilka hostow (np.: hostl.grupaX.iis, host2.grupaX.iis) - sprawdz
poleceniem host i ping czy dziala poprawnie

3. Skonfiguruj na glownym serwerze DNS strefge wyszukiwania wstecznego (podsiec
192.168.30.0).

4. Na drugim komputerze z systemem Linux uruchom pomocniczy serwer DNS.
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5. Dotlacz do sieci wewnetrznej VirtualBox o nazwie lanlin drugi z serwerow Windows
(zadbaj o wylaczenie ustug uruchomionych na Windows Server, ktére mogg zaklocic
prace sieci lanlin).

6. Dokonaj delegacji strefy z glownego serwera DNS w systemie Linux do serwera
Windows (np. strefy poddomena.grupaX.iis). Wskazowka: nie zapomnij o wylaczeniu
forwardowania stref, dla ktorych serwer gloéwny DNS jest autorytatywny (w pliku

named.conf.local).
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