Wybrane ustugi sieciowe —
DFS, SMB, Serwer terminall

Monitorowanie i zarzgdzanie serwerami sieciowymi
Wyktad




DFS

Rozproszony System Plikdw (DFS, Distributed File System ) - system umozliwiajgcy stworzenie
pojedynczego, hierarchicznego systemu plikéw.
Zadaniem tej ustugi jest organizacja zasobéw udostepnionych w sieci w jednolitg drzewiastg strukture

zasoboéw plikowych.



Funkcjonowanie DFS

e Struktura zasobdw sieciowych reprezentowana jest jako pojedynczy punkt odniesienia, niezaleznie od
rzeczywistego potozenia bazowych zasobow

» Uzytkownik przegladajacy zarzadzany przez system plikow DFS udostepniony folder nie musi zna¢ nazwy
serwera, na ktorym folder ten jest udostepniony

e Dziatanie DFS opiera sie na przestrzeniach nazw — wirtualnych serwerdw lub inaczej, wirtualnej Sciezce
UNC ( Universal Naming Convention ) - przyktadowo, administrator moze stworzy¢ pojedyncza
przestrzen dla czesto uzywanych plikow korporacji, ktére mogg byc¢ zlokalizowane w réznych miejscach
sieci, choC reprezentowane sg w postaci pojedynczego punktu odniesienia.



Tradycyjny system wspoétdzielenia plikdw w sieci

Funkcjonowanie ustugi DFS
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Rodzaje DFS

Autonomiczny system DFS

System DFS oparty na domenie

Konfiguracja autonomicznego systemu plikow DFS jest
przechowywana w rejestrze na komputerze lokalnym.
Autonomiczny serwer DFS nie wykorzystuje ustugi Active
Directory, nie moze miec replik na poziomie katalogu
gtdwnego i moze miec tylko jeden poziom tgczy DFS
(implementacja ta ma na celu utrzymanie wstecznej
zgodnosci z poprzednimi wersjami systemu DFS)

Konfiguracja systemu DFS opartego na domenie jest
przechowywana w ustudze Active Directory.

Informacje sg udostepniane wielu kontrolerom domen,
system DFS oparty na domenie zapewnia odpornos¢ na
awarie kazdemu systemowi DFS w domenie.

Katalog gtéwny systemu DFS opartego na domenie musi
sie znajdowac na serwerze cztonkowskim domeny lub na
kontrolerze domeny, moze miec foldery udostepnione na
poziomie katalogu gtéwnego i obstuguje replikacje
katalogu gtdwnego i plikdw za pomocg ustugi Microsoft
File Replication (FRS).



Instalacja roli serwera DFS

Wybieranie rol serwera

Zanim roZpoczniesz

Typ instalagi Role

Wybierz jedna lub wiecej rdl do zainstalowania na wybranym serwerze.

Wybigraniz serwerz

Funkcje
Potwisrdzenie

[] Ustugi LDS w ustudze Active Directory
[W] Ustugi plikéw i magazynowania (Zainstalowano 2 z 12)
[w] Ustugi magazynowania (Zainstalowano)

4 [H] Ushugi plikéw i iSCS| (Zainstalowano 1z 11)

[] Ustugi pulpitu zdalnego

[[] Ustugi wdrazania systemu Windows

[[] Ustugi zarzadzania prawami dostepu w ustudze Active Directory
[] Ustugi zasad sieciowych i dostepu sieciowege

[[] wWindows Server Update Services

v Serwer plikdw (Zainstalowano)

[[] Deduplikacja danych

[[] Dostawca magazynu obiektéw docelowych iSCSI (dostawcy
[ Foldery robocze

[] Menedzer zasobéw serwera plikéw

[¥] Przestrzenie nazw systemu plikéw DFS

E Replikacja systemu plikdw DF5

[ Serwer docelowy iSCSI

[[] Serwer systemu plikéw NFS

[[] Ustuga agenta V5SS serwera plikéw

[[] Ustuga BranchCache dla plikéw sieciowych

<l

[T | [»]

SERWER DOCELOWY
sarwer labuis

Opis

Replikacja systemu plikéw DF5 jest aparatem
replikacji z wieloma wzorcami, ktéry
umoZliwia synchronizowanie folderéw na
wielu serwerach za posrednictwem potaczen
sieciowych w sieciach lokalnych i sieciach
WAN. Zastosowanie protokotu kompresji RDC
{Remote Differential Compression) pozwala
aktualizowac tylko te czesci plikéw, ktdre
ulegly zmianie od ostatniej replikagji.
Replikacy systemu plikdw DFS mozna uzywad
samaodzielnie lub w polaczeniu z
przestrzeniami nazw systemu plikéw DFS.

|<Wsteu|| Dalej » |

| Zainstalyj | | Anulj |




/arzadzanie serwerem DFS

« Pyl pit nawig acyjny . (3‘) | f' Zarzadzaj Narzedzia Widok Pomoc
; DNS
MENEDZER SERWERA — ZAPRASZAM Domeny i relacje zaufania ustugi Active Directory

i Serwer lokalny Edytor ADSI
s Wszystkie serwery Harmonogram zadan
f8 DHCP Informacje o systemie
& DNS Inicjator iSCSI

= Konfiguracja systemu
_r_il Ustugi AD DS Kopia zapasowa systemu Windows Server
¥§ Ustugi plikow i magazy... P 3 Dod Kreator konfiguracji zabezpieczen

Lokacje i ustugi Active Directory

CO NOWEGO

4 Utwg Monitor wydajnosci
Monitor zasobow
Podglad zdarzen
DOWIEDZ SIE Ustugi
WRCE Ustugi sktadowe

Uzytkownicy i komputery ustugi Active Directory

ROLE | GRUPY SERWEROW Windows PowerShell

Role: 4 | Grupy serweréw: 1 | taczna liczba serwd Windows PowerShell (x86)
Windows PowerShell ISE
f§ DHcP 1 Windows PowerShell ISE (x86)
WINS
@ tatwosc zarzadzania Zapora systemu Windows z zabezpieczeniami zaawansowanymi
Zdarzenia Zarzadzanie komputerem

Zarzadzanie systemem plikéw DFS

Ustugi F :
Zarzadzanie zasadami grupy

Wydajnosc Zasady zabezpieczen lokalnych
Wyniki BPA Zrédia danych ODBC (32-bitowe)

Zrodta danych ODBC (64-bitowe)




Kreator nowego obszaru nazw DFS

5 Zarzadzanie systemem plikow DFS =1°1 =
2 Piik Akga Widok Okno Pomoc [-]#] ]
&% znm = Bm
(% Zarzadzanie systemem plikow | O s e R o]

hObsutyruzw :
b Q Replikacja

Wprowadi nazwe serwera, kidry bedzie obslugiwaé przestrzed nazw. Podany
serwer bedzie okredlany mianem serwera przestrzeni nazw.

Serwer:
[serwerl Jab is] || Pregads.. |




Okreslenie nazwy i ustawien obszaru nazw DFS

< Zarzadzanie systemem plikow DFS |=|B] x |
7. Plik Akca Widok Okno Pomoc SEIE

e 2(m = B

= Zarzadzanie systemem plikow |
o3 Obszary nazw :
b Q Replikacja

E? Nazwa i ustawienia obszaru nazw
e
: Wprowadi nazwe obszaru nazw. Ta nazwa bedzie wydwietlana po nazwie serwera

lub domeny w éciezce obszanu nazw, na przyklad \\Serwer\Nazwa lub
\\Domena\Nazwa.

<Wnr.z|| Dalej > [| Mul




Okreslenie nazwy i ustawien obszaru nazw DFS

=3 Zarzadzanie systemem plikow DFS -8 x |
Zy Pk Akca Widok Okno Pomoc [=]=] x|
s 2m =
(% Zarzadzanie systemem plikow || o Se e
53 Obszary nazw :
b &Y Replikacja
|
“\DFSRoots\DFS | | Praegiaday... |
Uprawnienia do foldens udostgpnionego:
(®) Wazyscy utytkownicy maja uprawnienia tylko do odczytu
() Wszyscy utytkownicy maja uprawnienia do odczytu | zapisu
() Administratorzy maja peiny dostep. inni uzytkownicy magg
uprawnienia tylko do odczytu
@) Admirstratorzy majg pekny dostep inni uzytkownicy magg
uprawnienia do odczytu i zapisu
O Utyj uprawnien niestandardowych:
<[ m




Okreslenie typu tworzonego obszaru nazw

Y Zarzadzanie systemem plikéw DFS =l=l x|
{7y Plik Akcja Widok Okno Pomoc x|

& | 20 (]

(j Zarzadzanie systemem plk Obszary nazw
&7 Obszary nazw i

b & Replikacja

Typ obszaru nazw

Wybierz typ przestrzeni nazw do utworzenia.

Serwer obszaru nazw
Nazwa | ustawienia obszaru ® ey e =
nazw Przestrzer nazw oparta na domenie jest przechowywana na jednym lub wiekszej liczbie

serwerdw przestrzeni nazw oraz w ustugach domenowych Active Directory. W celu zwiekszenia
Typ obszaru nazw dostepnosci przestrzeni nazw opartej na domenie mozna uzyé wielu serwerdw. Przestrzenie nazw

—— : utworzone w trybie systemu Windows Server 2008 obsluguig zwigkszong skalowalnosc i

glb-z:gzdnt;szt:wmltwuzerue i i opate T dostapio.
Potwierdzenie [ Wiacz tryb systemu Windows Server 2008

Podglad przestrzeni nazw opartej na domenie:

[\Nab is\DFS

() Autonomiczna przestrzen nazw

Autonomiczna przestrzer nazw jest przechowywana na jednym senwerze przestrzeni nazw. W
celu zwiekszenia dostepnosci autonomicznej przestrzeni nazw moina obslugiwaé jg w klastrze
faiover.

Podglad autonomicznej przestrzeni nazw:
[\\serwer1 Jab.is\DFS




Dodawanie nowego folderu

74 Plik Akcja Widok Okno

GG

Pomoc

"ZE pAL 2T Z LT O ETEI \\lab.iis\projekty (Oparty na domenie w Tryk

4 k4 Obszary nazw

systemu Windows Server ¢

)

B3 \\lab.iis\ksiegowosc Obszarnazw | Serwery obszaréw nazw | Delegowanie | Wyszukiwanie |

by e | @ Nowfolder.

o \\lab.is\public il S | z Dodaj serwer obsza...

b “ Replikacja Dodaj serwer obszaru nazw... .
Deleguj uprawnienia zarzadzania... guj up!
Usun obszar nazw z konsoli... Usun obszar nazw ...
Widok Widok »
Nowe okno z tego miejsca Nowe okno z tego ...
Usun K Usuh
Odéwiez | Odéwiez
Wiaéciwosci Wiasciwosci
Pomoc Pomoc
<1 m [ D]




Tworzenie nowego udziatu DFS

& Zarzadzanie systemem plikow DFS [=la] x|
i@y Plik Akcja Widok Okno Pomoc x |
e 2
SR AL st e TR T TS \\lab.iis\projekty (Oparty na domenie w Tryb systemu Windows Server 2008)
4 }5 Obszary nazw = (g T e T,
5 \\lab.iis\ksiegowosc Obszar nazw | Sewery obszaréw nazw | Dele —
& \\lab.ﬁs\projeltty wm o gﬁ NOWy folder...
o \\lab.iis\public Dodaj serwer obsza...
b &Y Replikacj Ty
p Deleguj uprawnien...
Usun obszar nazw ...
Widok »
Nowe okno z tego ...
|c-\DFSRoots \projekty vejestrator GPS | | Przegiada... | ¥ Usun
@) Odswiez
Hpsssoiecin do fien udesiopsioneny:: Wiaéciwosci
() Wszyscy uzytkownicy majg uprawnienia tylko do odczytu Pomoc
(O Wszyscy uzytkownicy maja uprawnienia do odczytu | zapisu
@) Administratorzy majg pelny dostep: inni uzytkownicy majg
uprawnienia tylko do odczytu
@) Administratorzy majg pelny dostep: inni uzytkownicy majg
uprawnienia do odczytu i zapisu
© Uzyj uprawniesrestandardonych:
< m >




/asady replikacji

Wszystkie udziaty stanowigce repliki tgcza powinny zawierac te same informacje

Jesli dane znajdujace sie w udziatach przeznaczone sg tylko do odczytu, administrator moze recznie umiesci¢ w

nich odpowiednig zawartos¢

Jesli uzytkownicy moga modyfikowac dane w udziatach, niezbedny jest mechanizm synchronizowania danych z

jednego odwotania w tgczu z innymi odwotaniami w taczu.



Konfiguracja zasad replikacji

Skonfiguruj kontroler domeny

Uruchom na wszystkich serwerach przechowujgcych repliki ustuge replikacji
Sprawdz czy wszystkie komputery rozpoznajg nazwy (DNS, WINS)

Utworz katalog gtéwny domeny

Utworz tgcze z kilkoma replikami na réznych hostach

Wybierz za pomocg narzedzia Zarzgdzanie systemem plikow DFS polecenie Replikacja i skonfiguruj poprawnie
odpowiednie grupy replikacji




Kreator nowej grupy replikacji

4 Plik  Akcja Widok Okno Pomoc %

oo 2w = B[

4 Zarzadzanie systemem plikéw Akcje
4 J4 Obszary nazw Nazws

add \\lab.iis\ ksiegowose . . .
+ 35 \\ab.iis\projekty % Domain System Volume B§ Nows grupa replik...
el WUT GPS ly Dodaj grupy replik..
) utd \.\Iob:lskpuhltr. Deleguj e
4 Doma|  MNowa grupa replikacii.. Wylaczanie weryfik...
Dedaj grupy replikacji do konsoli... Widok ]
Deleguj uprawnienia zarzadzania... Nowe okno 2 tego ...
Wylgcz wenyfikowanie topologii G Odéwi
Widok B ' = Eksportuj listg...
Mowe okno 7 tego miejsca P
Odswies
Eksportuj liste...
Pomoc
< " BE

Umotliwia uruchomienie krestora w celu utworzenis nowej grupy replikacji.




Wybor typu grupy replikacji

1'_'1

Kreator nowej grupy replikacji

|-|n-

a Typ grupy replikac

Kirola:
Typ gupy replikacy
Nazwa i domena

Bementy cxlorkowskoe grupy
replicacy

Wybierame topologil

Certraine slementy
czlonkpwskie

Polacrenia gwiardy

Harmonogram i prospustowoss
grupy replicacii

Fodstawowy elemert
cxlomkowsii

Foldery do replikac

Freglydane ustawied |
twornerse grupy repliac

Fotwisrd sanie

Wybierz typ grupy replikaci do utworzenia.

® Uriwersalna grupa replilacii

Ta opcja porwala skonfigurowad replicacis migdzy dwoma lub wigksza liczby
serwerow w celu publlcowania, udostepniania zawartoé | realzacii inmych
SCEnamusTy.

) Grupa replikacii shutaca do zbiersnia danych

Ta apcja porwala skorfigurowad dwulderunkowy replilacie misdry dwoma
serwerami, na przykolad migdzy serwerem w oddziale | serwerem centralmym
[docelowym). UmoHiwia to zhisranie dampch na serwerze centralmym. Nastepnie
maira utworzy kopig zapasows danych pray uzyciu odpowsedniego
CDMOQramowania na senverze centralmm.

Dalej >

||y |




Okreslenie nazwy i domeny dla grupy replikacji

- Kreator nowej grupy replikagji | = | & x|

Nazwa i domena

Kroka: Whpisz nazwe i domene dla grupy replikaci. Nazwa grupy replilkkacyi musi byc
unikatowa w domenie, kidra obstuguie grupe replikaci.

Typ grupy replikacii

Nazwa i domena Nazwa gupy repiicacy:

Elementy czlonkowskie grupy |DFS

replikaci

Wybleranie topologi Opcjonalny opis grupy replikaci

Centralne elementy —— -
czlonkowskie Replikacia calodci systemu DFS -~

Polaczenia gwiazdy v

Hamonogram i przepustowosc

grupy replikagji Domena:

lab iis | | Przegladai...

Podstawowy element
czlonkowski

Foldery do replikacii

Przegladanie ustawier i
tworzenie grupy replikacii

Potwierdzenie

<Wstecz || Dalei> || Aok |




Wybor komputerow cztonkowskich grupy replikacji

3 Kreator nowej grupy replikacji | =& X

@ Elementy czlonkowskie grupy replikacji
}

Kroki: Kliknij przycisk Dodaj, a nastepnie wybierz co najmniej dwa serwery, kidre bedg

. elementami czlonkowskimi grupy replikacji. ‘
Typ grupy replikacii }
Nazwa | domena Blementy czlonkowskie: i
Blementy czlonkowskie grupy Serwer Domena
replikacji SERWER1 lab iis

SERWER2 lab iis

Wybieranie topologii

Hamonogram i przepustowosé ‘
grupy replikacii

Podstawowy element
czlonkowski

Foldery do replikacii

Sciezka lokalna folderu
DFSRoots na innych
elementach czlonkowskich
Przegladanie ustawier i : 3
tworzenie grupy replikacii <| T [>

Potwierdzenie

| Dodaj.. || Usuh

<Wstecz || Dalei> || Anuly




Wybor topologii replikacji

i Kreator nowej grupy replikacji - | & [IH

o

@ Wybieranie topologi
v

Kroki:

Wybierz topologie polaczen miedzy elementami czlonkowskimi grupy replikacii.

Typ grupy replikacii ) .
Nazwa i domena ——v
Ta topologia wymaga, aby grupa replikacji zawierala co najmniej trzy elementy.
Blementy czlonkowskie grupy W tej topologii elementy satelickie sg potaczone z jednym lub dwoma
replikacii elementami centralnymi. Ta topologia nadaje sie do publikowania danych, gdy
e z dane pochodzace z elementu centralnego s3 replikowane do elementéw
Wybieranie topologii satelickich.
Harmonogram i przepustowosé © Peina sie
grupy replikaci W tej topologii replikacja odbywa sie miedzy wszystkimi elementami
czlonkowskimi grupy replikacji. Ta topologia dziala poprawnie, jesl grupa
Podstawowy element replikacji zawiera nie wigcej niz dziesigc elementow czlonkowskich.
czlonkowski
Foldery do replikacii O Brak topologii
Przegladanie ustawier i Wybnerz te opcie, jesli chcesz utworzy¢ topologie niestandardowa po )
tworzenie grupy replikacii zakoriczeniu pracy tego kreatora. Replikacja nie bedze sie odbywaé, dopoki nie
utworzysz topologii niestandardowe;.
Potwierdzenie

<Wstecz || Dalei> || Anuly




Okreslenie harmonogramu i przepustowosci replikacji

@ Harmonogram i przepustowosc grupy replikacji

Kroki: Wybierz hamonogram replikacji | przepustowosc, kidra bedzie stosowana domysinie
dla wszystkich nowych polaczeri w grupie replikacii.
Typ grupy replikacii
_ (®) Replikacja ciagla przy uzyciu okreslonej przepustowosci
Nazwa i domena
Ta opcja umoziiwia wiaczenie replikacji przez 24godzhynadob¢ siedem
;.IT:"W czlonkowskie grupy dni w tygodniu, przy uzyciu nastepujacej przepustowosci:
acj
Wybieranie topologii Przepustowosc:
v
Hammonogram i przepustowosé |Pelna l
grupy replikacji
(O Replikacja w okreslonych dniach i godzinach
Eat o Ta opcja umosiwia okreslenie dni i godzin, w ktdrych domysinie odbywa sie
replikacja. Poczatkowy hamonogram replikacii nie zawiera interwaléw
Foldery do replikaci replikacji. Aby replikacja mogla sie odbywaé, nalezy doda¢ co najmniej jeden
interwal replikaci.
Przegladanie ustawien i
tworzenie grupy replikaci ‘ Edytuj hamonoara
Potwierdzenie

<Wstecz || Dalei> || A |




Wybor serwera podstawowego
~ eatornowejgrupyreplikagi | =0 [

ﬁ Podstawowy element czionkowsla

Kroka: Wbierz serwer, na ktdrym znajduje sie zawartosc, kidrg cheoesz zreplikowad do
inmych elementdw czlonkowskich. Ten serwer jest nazywany podstawowym

Typ arupy replikacii elementem czlonkowskim.

Nazwa i domena Podstawowy element czlonkowskd:

Blementy czlonkowskie grupy

rctacy | SERWER1 v]

Wybieranie topologi o Jesli foldery, kidre maia by¢ replikowane. istnieja juz na wielu serwerach,

foldery i pliki na podstawowym elemencie czlonkowskim beda autontatywne w

Hamonogram i przepustowosé czasie replikacji poczatkowej.

grupy replikacii

Podstawowy element

czlonkowski

Foldery do replikaci

Przegladanie ustawien i

tworzenie grupy replikaci

Potwierdzenie

<Wstecz || Dalej> || Ay |




Wybor sciezki lokalnej partnera replikacji

) Kreator nowej grupy replikagji = | o e
z\i‘ Sciezka lokalna folderu DFSRoots na innych elementach czlonkowskich
s

Kroki: Aby okredlic ciezke lokalna foldenu replikowanego lub to, czy folder jest dostepny
tylko do odczytu, wybierz odpowiedni element czlonkowski i kiiknij przycisk Edytuj.
Typ grupy replikacii

Nazwa i domena @ Podstawowy element czlonkowski: SERWER1

_ Sciezka lokalna podst. elemertu czl C:\DFSRoots
Elementy czlonkowskie grupy
replikacii Szczegdly elementu czlonkowskiego:

VWybieranie topologi Blement czlonk...  Scieika lokalna Stan cztonkostwa
SERWER2 CANDFS Wiaczone

Hamonogram | przepustowosc
agnupy replikacji

Podstawowy element
czlonkowski

Foldery do replikacii

Sciezka lokalna folderu
DFSRoots na inmych
elementach czlonkowskich

Przegladanie ustawieri i
tworzenie grupy replikacii

Potwierdzenie

T I




Edycja ustawien grupy replikacji

By Phk  Akejs Widek Okne Pomoc | S - |&] =

«<| 2m 8o

e i

b 33 Wabiis\ksiegowosc ||| CHorkomwa |Polaczenis | Foldery replicowane | Delegowarse | _
b o Wablis\projelty Wiisder: 2 §  Mowy dement cxlonkowski.

b by Websis\publc Stan | Scietka lokaina_| Stan calonkost | Element cifonk... | Folder reptkowany | Prayda.. | | | & Nowe foldery replkonane..

DFs = Folder replilow sny: DFSRoots (elementy: 2)
i Howes topolegis...
T Domain System Volume C'DFSfocts  Wigcaane SERWER! OFSFoats 40068 !

CADFS Wigczone SERWER2 DFSRosts 1o0ce | | | B Viwér raport diagrostycany..

[<] (] RE




Uzyskiwanie dostepu do katalogow
gtownych i folderow udostepnionych DFS

Dostep do katalogu gtownego DFS w autonomicznym systemie DFS

[Serwer]\[Katalog gtéwny]
\\[Serwer]\[Katalog gtowny]

Dostep do folderu udostepnionego DFS w systemie opartym na domenie

[Nazwa domeny]\[Katalog gtdwny DFS]
\\[Serwer]\[Katalog gtdwny DFS]



Ustuga kopiowania w tle

Ustugi kopiowania wolumindw w tle sg jednym z tanszych rozwigzan odzyskiwania danych, ktérych utrata
nastgpita na skutek btedu cztowieka

Ustugi te dziatajg poprzez tworzenie niewidzialnych kopii plikow i folderéw przechowywanych na dyskach
(przewaznie w folderach udostepnionych). Kopie te sg tworzone zgodnie z odpowiednim harmonogramem

W trakcie gdy uruchomione sg Ustugi kopiowania woluminow w tle, system moze w sposéb efektywny, a zarazem
niewidzialny dla uzytkownika zarzgdza¢ poprzednimi wersjami plikdw na wybranych woluminach

Ustugi kopiowania wolumindw w tle zapewniajg koncowemu uzytkownikowi dostep do stworzonych kopii za
pomocg dodatkowego oprogramowania

Odzyskiwanie lokalne przez uzytkownika nie jest obstugiwane

Folder udostepniony musi znajdowac sie na woluminie przechowywanym na serwerze pracujgcym pod kontrolg
Windows Server

Administratorzy pracujacy na lokalnym serwerze réwniez muszg uzyc sciezki UNC, aby uzyska¢ dostep do kopii w tle
Kopie w tle sg wykonywane dla catego woluminu, a nie dla okreslonych folderéw



Konfiguracja ustugi kopiowania w tle
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Odzyskiwanie kopii

= (2w Narzedzia dyskéw Ten komputer |=|a] x |

SRR AR A Administrator |=]a] x|
“ Narzedzia glowne Udostepnianie Widok v 0

() ) ~ ¢ [ 1.« Dysk lokalny (C:) » Uzytkownicy » Administrator v OJ l Przeszukaj: Administrator ,OJ
sk Ulubione Nazwa = Data modyfikacji Typ Rozmiar o
. Ostatnie miejsca AppData n Wiasciwosci: Dokumenty -
& Pobrane (# Cookies i
B Pulpit @ Daneaplikacji || | Ogéine l_.,UMWu_L,,izymsmeil
|'| Dokumenty | lokalizacia Poprzednie werje Dostosowywarse
/% Ten komputer ¥ Kontakty WAk ) Poprzednie wersie powstaja na podstawie kopii w tle, kidre s3
# Linki , automatyczrie zapisywane na dysku twardym komputera
€ Sie¢ # Menu Start B
[# Moje dokumenty Wersie folderbw:
o bt Nazwa Data modthkac‘n
# NetHood
£ Obrazy 4 Dzisiaj (5)
& Pobrane ' Dokumenty 2014-10-24 12:26
(& PrintHood "I Dokumenty 2014-10-24 12:26
Iz Pulpit ' Dokumenty
(] Recent © Dokumenty 2014-10-24 12:25
@ SendTo . Dokumenty 2014-10-24 12:20
# Szablony
Lr Ulubione
(% Ustawienia lokalne
H Wideo
I Wyszukiwania [ owsz | [ Kopui. | [ Praywrsé.. | ~

'l

Elementy: 30  1zaznaczony element




SMB
Server Message Block



SMB

Server Message Block - protokot stuzgcy udostepnianiu zasobow komputerowych, m.in. drukarek czy plikéw, typu
klient-serwer, opierajgcy sie na systemie zapytan generowanych przez klienta i odpowiedzi od serwera (wyjgtkiem

jest mechanizm tzw. oplockow - opportunistic lock, w ktorym serwer moze wygenerowac nieproszony przez klienta
sygnat informujgcy o zerwaniu wczesniej zatoZzonej blokady).
* Z uwagi na fakt, iz najczesciej maszyny klienckie dysponujg réwniez funkcjami serwerowymi (udostepnianie

plikdw), sieci SMB nabierajg charakteru peer-to-peer.



Rozwo6j SMB

* Poczatki protokotu siegajg potowy lat 80. - w firmie IBM opracowano wczesng wersje IBM PC Network SMB

Protocol

* W kolejnych latach protokoét byt nadal rozwijany, gtownie przez firme Microsoft, stajgc sie w pdzniejszych latach

podstawg , otoczenia sieciowego” w systemach Microsoft Windows (kazda wersja poczawszy od Windows 3.11

for Workgroups zawiera implementacje SMB)



Protokoty SMB

Protokdt SMB wykorzystuje do dziatania dwa protokoty nizszych rzedow - protokdt warstwy sesji NetBIOS
(korzystajgcy z warstwy transportu TCP/IP, DECnet albo IPX/SPX) lub protokét nierutowalny NetBEUI bedacy

protokotem warstw sieci, transportu i sesji

Systemy Microsoft Windows potrafig korzystaé z SMB, a co za tym idzie NetBIOS, zarowno poprzez TCP/IP

(obecnie najpopularniejsza metoda), jak i poprzez IPX/SPX czy NetBEUI.

SaMBa instalowana na systemach Unix, korzysta tylko z SMB poprzez TCP/IP

Identyfikacja komputerow w sieciach SMB odbywa sie za pomocg ich nazw NetBIOS (nazwg jest cigg
znakdéw o dtugosci ponizej 15 znakdw) lub za pomocg mechanizmoéw protokotéw podlegtych SMB, np.

poprzez adres IP czy nazwe DNS, gdy SMB wykorzystuje protokdt TCP do transportu danych



Podstawowe operacje

Otwieranie i zamykanie plikéw

Otwieranie i zamykanie drukarek

Odczyt i zapis z/do plikéw

Tworzenie i kasowanie plikow/katalogow
Przeszukiwanie katalogéw

Ustawianie i odczytywanie atrybutéw plikow

Blokowanie i udostepnianie wybranych fragmentow plikéw

Implementacje protokotu SMB:

Core Plus Protocol

Lan Manager 1.0 (LANMAN 1.0)
LANMAN 2.0

LANMAN 2.1 (Windows for Workgroups)
CIFS 1.0 / NT Lan Manager 1.0



Modele bezpieczenstwa protokotu SMB

Share Level - polegajacy na zabezpieczeniu zasobu i znajdujgcych sie w nim plikdw hastem. Znajomos¢ samego
hasta wystarcza do uzyskania dostepu (jedyny model np. w Windows for Workgroups, Windows 95/98/Me,

jedna z opcji w Sambie)
User Level - oparty na zabezpieczaniu konkretnych plikdw poprzez prawa dostepu przyporzgdkowane

konkretnym uzytkownikom. Znajomos¢ uzytkownika i hasta jest warunkiem do uzyskania dostepu do zasobu.
Model ten pojawit sie w LANMANie 1.0 (jedyny model np. w Microsoft Windows NT 3.51/4.0/2000/XP/2003,

jedna z opcji w Sambie)



Podstawowe definicje - przypomnienie

Grupa robocza

Grupa robocza - zespot komputerow, w ktdorym na kazdym z komputeréw przechowywane sg poufne dane, a
proces logowania, autoryzacji i uwierzytelnienia przebiega lokalnie. Rozwigzanie preferowane w sieciach
domowych i w matych firmowych.

Domena

Domena - podejscie scentralizowane do kwestii przechowywania poufnych danych - w kazdej domenie kontroler
domeny (jeden gtdwny oraz ewentualnie kilka zapasowych), przechowujgcy dane poufne. Procesy autoryzacji,
autentykacji przeprowadzane sg centralnie. Rozwigzanie preferowane w wiekszych sieciach firmowych i
korporacyjnych.



Parametry udostepniania plikow i folderow

Nazwa udziatu - nazwa, pod jakg bedzie widoczny udostepniony zaséb. Nazwa musi by¢ unikalna dla tego
komputera, sktadac sie moze z liter, cyfr i symboli, nie moze zawiera¢ samych kropek oraz moze mie¢
maksymalnie dtugos¢ 12 znakdéw (jesli udostepniany folder ma by¢ widoczny dla strasznych klientdw - Windows
95/98/Me; w przeciwnym wypadku nazwa udziatu moze mie¢ wiekszg liczebnos¢)

Komentarz - nieobowigzkowy wpis nie dtuzszy niz 48 znakow

Limit uzytkownikéw - opcja pozwalajgca zmniejszy¢ ilos¢ podtaczajgcych sie do zasobu uzytkownikéw. Do
wyboru - Dopuszczalne maksimum oraz Zezwalaj tylu uzytkownikom [Liczba uzytkownikow]

Uprawnienia



Udostepnianie zasobow
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/arzgdzanie udostepnianymi folderami

Plik Akcja Widok Pomoc
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2l print§
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Zarzqdzanie zasobami
net share

Zarzqgdzanie sesjami
net session

Zarzqgdzanie otwartymi plikami
net file



SMB — Linux instalacja i uruchomienie

Instalacja:
sudo apt-get install samba

Uruchomienie / restart serwera SMB
sudo restart smbd
sudo restart nmbd

Weryfikacja pliku konfiguracyjnego
testparm



SMB - Linux

Serwer SMB, plik konfiguracyjny
[etc/samba/smb.conf

Sekcja globalna

[global]

# Ustawienia globalne

netbios name = Balrog

server string = Samba Server %v
workgroup =SSO

encrypt passwords = yes

smb passwd file = /etc/samba/smbpasswd

# Ustawienia plikdw dziennika
log file = /var/log/samba/log.%m
max log size = 50

# Ustawienia interfejsow

interfaces = lo ethO
bind interfaces only = yes

Sekcja globalna

# Ograniczenia hostéw klienckich
hosts allow =127.0.0.1 10.1.1.0/24
hosts deny = 0.0.0.0/0

# Ustawienia trybu kontroli dostepu
security = user

Sekcja udziatéw

# Ustawienia udziatow
[public]

comment = Katalog publiczny
browseable = yes

public = yes

create mode = 0766

guest ok = yes

path = /home/samba/public

[homes]

comment = Katalog Domowy
browseable = no

write ok = yes

valid users = %S




Serwer SMB, dodatkowe parametry pliku konfiguracyjnego

admin users = user (domysInie niezdefiniowane) — lista uzytkownikdw majacych przywileje administracyjne w
udziale czyli prawa root w operacjach na plikach

hosts allow / hosts deny = 192.168.1.1 / [Nazwa komputera] (domysinie brak wartosci) — lista komputerow
(po adresach IP lub nazwach) majgcych zezwolenie lub nie w dostepie do ustugi

browseable = yes / no (domysInie yes) - widocznos¢ udziatu na liscie przegladania

force user / group = [Uzytkownik] / [Grupa] (domysInie niezdefiniowane) - podtgczenie jako uzytkownik /
grupa przy dostepie do udziatu

guest ok = yes / no (domyslnie no) — dostep goscinny do ustugi

guest only = yes / no (domysInie no) — wymuszanie podtgczenia jako gos¢ w dostepie do udziatu

valid / invalid users = [Uzytkownik] (domyslnie niezdefiniowane) - lista uzytkownikéw majgcych lub nie
zezwolenie na logowanie sie do danej ustugi

max connections = 10 (domysInie 0 czyli brak ograniczen) - limitowanie liczby maksymalnych potaczen do
zasobow

read / write list = [Uzytkownik] / [Grupa] (domysInie pusta wartosc¢) - lista uzytkownikdw majgcych dostep
tylko do odczytu / zapisu w udziale

writable = yes / no (domyslnie no) — opcja okreslajgca czy udziat jest udostepniony do zapisu



Przeglgdanie zasobow

Wylistowanie na danym komputerze dostepnych zasobow
smbclient -N -L [Nazwa komputera]

Podtgczenie do zasobdow okreslonego komputera
smbclient //[Nazwa komputera]/[Nazwa zasobu]

Wyszukiwanie komputeréw uzywajgcych SMB
findsmb smbtree



Wylistowanie udziatow serwera SMB

lab-XxXx ~ ¥

lab-xxx ~ # smbclient -N -L Baragund
Anonymous login successful

Domain=[LAEB] OS5=[Unix] Server=[Samba 3.0.14a]

Sharename Type Comment

public Disk Public Stuff

IPCS IPC IPC Service (Samba Server 3.0.14a)
ADMINSG IPC IPC Service (Samba Server 3.0.14a)

Anonymous login successful
Domain=[LAE] O3=[Unix] Server=[Samba 3.0.14a]

Server Cortuent

BARAGUND Samba Serwver 3.0.14a
GIMMLI

ING-2004-1

ING-2004-A

Workgroup Haster

LAB BARAGUND




Korzystanie z serwera SMB

£ 10.1.1.87 - PuTTY

LAE BARAGUND
lab-xxx ~ # smbclient //Baragund/public
Password:
Domain=[BARAGUND] O3=[Unix] Server=[Samba 3.0.14a]
smb: \> 1ls
. D 0 Thu Nov 3 17:03:30 Z00OS5
. D 0 Thu Nov 3 17:03:30 Z00O5

41373 blocks of size 131072. 23414 blocks avallable

smb: 4> help
?

case_ sensitive
dir

hardlink
lowercase
mkdir

print

=

reget
setmode
cranslate

émb: vo |

altname
cd

cdu

help

l=s

more
printmode
queus
rename
stat
wvuid

archive
chimod
exit
history
mask
mput
prompt
quit
reput
symlink
logon

blocksize
chowun

get

led

mcl

newer

put

rd

rm

tar
listconnect

cancel
del
getfacl
link
mget
open
pwd
recurse
rmdir
tarmode
showconnect




/najdowanie serwerow SMB

£#*10.1.1.87 - PuTTY
lab-xxx ~ # findsmb

*=DMB

+=LMB
IP ADDR NETEIOS NAME WORKGROUP/OS/VERSION
10.1.1.87 BARAGUND +[LAB] [Unix] [Samba 3.0.14a)
lab-xxx ~ # smbtree
Password:
LAB

VY ING-2004-4
cli full connection: failed to connect to ING-2004-A4<20> (0.0.0.0)
VVING-2Z004-1
cli full connection: failed to connect to ING-2Z2004-1<20> (0.0.0.0)

VY GIMNLI
cli full connection: failed to connect to GIMMLI<ZO> (0.0.0.0)
Y\ BARAGUND Samba Server 3.0.14a
YW BARAGUNDY root Home Directories
YWY BARAGUNDY ADMINS IPC Service (Samba Server 3.0.14
a)
YWYWBARAGUNDY IPCS IPC Service (Samba Server 3.0.14
a)
VYBARAGUNDY public Public Stuff




Montowanie zasobow smbfs

Podtgczenie zasobdw jako guest
mount -t cifs -o guest //[Serwer]/[Zasob] [Katalog montowania]
Podtgczenie zasobow jako konkretny uzytkownik

mount -t cifs -o username=[user],password=[hasto] //[Serwer]/[Zasob] [Katalog montowania]



Podtgczenie Windowsowego zasobu CS

£#10.1.1.87 - PuTTY

lab-xxx ~ # mount -t smbfs -0 username=Admin,password=nimda //10.1.1.76/C$ /mnt/
test/

labh-xxx ~ # cd /mnt/test/

lab-xxx test # 1ls -al

razem 415404

druxr-xr-x 1 root root 4096 lis 10 12:28

druXxr-xr-x S root root 4096 lis 10 12:18 ..

-r—-Xr-xr-x 1 root root 150528 cze 19 2003 arcldr.exe
-r—-Xr-xr-x 1 root root 163840 cze 19 2003 arcsetup.exe
druXxr-xr-x 1 root root 4096 wrz 24 2004 ATI
-rwXr-xXr-x 1 root root 0 lut 11 2004 AUTOEXEC.BAT
-r—-Xr-xr-x 1 root root 4438 mar 21 2000 Bootfont.bin
-ruxr-xr-x 1 root root 192 1lut 11 2004 boot.ini
-ruxXr-xr-x 1 root root 0 lut 11 2004 CONFIG.3YS
druxr-xr-x 1 root root 4096 lut 12 2004 Documents and Settings
-rwxXr-xr-x 1 root root 4096 mar 18 2004 gvpcfg.bin
druXxr-xr-x 1 root root 4096 lut 19 2004 Inetpub
-r-Xr—-xXr-x 1 root root 0 lut 11 2004 IO0.3YS
-r—-Xr-xr-x 1 root root 0 lut 11 2004 MSDOS.SYS3
-r—-X¥Xr-xr-x 1 root root 34724 lut 11 2004 NTDETECT.COHM
-r-Xr-xr-x 1 root root 215024 1lut 11 2004 ntldr
-rwXr-xr-x 1 root root 6522 lut 19 2004 odbcconf. log
-rwxXr-xr-x 1 root root 402653184 lis 10 10:43 pagefile.sys
dr-Xr-xr-x 1 root root 4096 wrz 19 10:49 Program Files




Wysytanie wiadomosci

Wystanie wiadomosci od okreslonego uzytkownika do danego komputera
echo [Wiadomosc¢] | smbclient -U [Uzytkownik] —M [Komputer]

Wyswietlenie nazw zarejestrowanych dla okreslonej lokalizacji
nmblookup -A [Adres IP]



Ustugi terminalowe

Ustugi terminalowe ( Terminal Services ) — ustuga wykorzystujgca RDP ( Remote Desktop Protocol ), korzystajaca

z TCP/IP, umozliwiajgca niezawodny zdalny dostep do serwera terminali.

Pozwala na wspadtdzielenie aplikacji i pulpitu poprzez sieé, zdalne zarzgdzanie systemem przez administratoréw

oraz centralizacje zarzadzania aplikacjami.



/alety i mozliwosci ustug terminalowych

Wspotdzielenie aplikacji i pulpitu
Centralne zarzadzanie aplikacjami

Mate wymagania sprzetowe dzieki centralizacji i wirtualizacji ustugi (mozliwos¢ uruchomienia na sprzecie

przeno$nym - Pocket PC, . . .)

Ustugi terminalowe nie wymagajg klientow systemow Microsoft Windows aby mozliwe byto korzystanie z ich

ustug

Bezpieczenstwo komunikacji — dwukierunkowe szyfrowanie danych 128-bitowym RC4



Instalacja ustug zdalnego pulpitu

[ Menedzer serwera —

Kreator dodawania rdl i funkgji

SERWER DOCELOWY

ﬁ | \'u'l.\‘f[) D | e i f_:] H |e t}"rp LJ | IW St L?; f_:l C_, Nie wybrano Zadnych sarwerow.
il— Zanim [0ZDOCZNIes? Wybierz typ instalacji. Role i funkecje moga zostaé zainstalowane na dzialajacym komputerze fizycznym,
n

na maszynie wirtualnej lub na wirtualnym dysku twardym (VHD) w trybie offline.
Typ instalagi

_ Instalacja oparta na rolach lub oparta na funkcjach
Skonfiguruj pojedynczy serwer, dodajgc do niego role, ustugi rdl i funkgje.

—
[}

Typ wdroZenia

®) Instalacja ustug pulpitu zdalnego
Zainstaluj wymagane ustugi roli Infrastruktura pulpitu wirtualnego, aby utworzy¢ wdrozenie pulpitow
oparte na maszynach wirtualnych lub sesjach.
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Wybor typu wdrozenia

=

Wvbor typu wdrozenia e e
yoor typ

Zanim rozpoczniesz

Typ instalagji

yp warozenia

Scenariusz wdrazania

Ustugi rol

Broker potaczen ustug pu...
Dostep w sieci Web do us...
Host wirtualizadji pulpitu...

Potwierdzenie

Ustugi pulpitu zdalnego mozna skonfigurowac na jednym lub na wielu serwerach.

Wdrozenie standardowe umozliwia wdrozenie ustug pulpitu zdalnego na wielu serwerach.
O Szybki start

Scenariusz Szybki start umozliwia wdrozenie ustug pulpitu zdalnego na jednym serwerze oraz
utworzenie kolekgji i opublikowanie programéw RemoteApp.




