Wybrane ustugi sieciowe

DHCP, WINS,DNS




/adania serwera sieci lokalnej

* Zapewnhienie potgczenia z innymi sieciami

e Zarzadzanie konfiguracjg sieci

 Obstuga nazw

* Autoryzacja uzytkownikéw

 Udostepnianie zasobow (plikow, drukarek, modemow, itp.)

e Zarzadzanie danymi administracyjnymi uzytkownikow, sprzetu, sieci,
itp.

 Komunikacja wewnatrz sieci

 ..iwieleinnych



Dynamiczna konfiguracja sieci — Dynamic Host
Configuration Protocol (DHCP)

* Protokot dziatajacy w trybie
klient - serwer umozliwia hostom
w sieci IP uzyskanie informacji z
serwera o jej konfiguracji, czyli o:
e Adresie IP

* Masce podsieci

* Adresie domyslnej bramy

* Adresie serwera DNS

* Adresie serwera WINS

e ...iwieluinnych

Zwolnienie DHCP (DHCP Realease)
Poszukiwanie serwera DHCP (DHCP Discover)
Oferta DHCP (DHCP Offer)

Zadanie DHCP (DHCP Request)

Informacja DHCP (DHCP Inform)
Potwierdzenie DHCP (DHCP Acknowledge)

10.1.1.1 |8

10.1.1.2 [\

DHCP,‘H‘ \10.1.4.2
Servel

10.1.4.8

10.1.1.3 |

101.145EN101.29 o
S

Router




Mechanizmy przydzielania adresow

Alokacja automatyczna — protokdt DHCP przypisuje klientowi staty adres IP

Alokacja dynamiczna — protokdt DHCP dzierzawi klientowi na czas okreslony adres IP z puli zdefiniowanych
adresow

Alokacja reczna — adres IP dla klienta jest przydzielany przez administratora, protokét DHCP przesyta adres do
klienta.



Serwer DHCP - Windows



nstalacja DHCP — wybor roli serwera

Menedzer serwera * Pulpit nawigacyjny Zarzadzaj  Naredzia  Widok  Pomoc

= Pulpit nawigacyjny MENEDZER SERWERA — ZAPRASZAMY!

S lokal
erwer lokalny = Kreator dodawania rél i funkcji |;|£-

fi
ii Wszystkie serwery
L

Ustugi plikéw | magazy... P : : . ’ SERWER DOCELOWY
‘W}"D eranie rol serwera WIN-HNKI4RETIGE

Wybierz jedna lub wiecej rdl do zainstalowania na wybranym serwerze.

Lanim rozp

Role Opis

Serwer DHCP (Dynamic Host
Configuration Protocol) umozliwia
scentralizowane konfigurowanie i

[ Active Directory Federation Services - .
Dostep zdalny

[ Hyper-v udostepnianie tymczasowych

Serwer aplikacji adreséw IP i pakrewnych informacji Ukt
- dla komputerdw klienckich, a takze v
Ly zarzadzanie tymi adresami i
[] Serwer DNS = infarmacami.

[] Serwer fakscw

Serwer sieci Web (IIS)
| Srodowisko systemu Windows Server Essentials

Uslugi aktywacji zbiorczej

Uslugi certyfikatow Active Directory
Ushugi domenowe Active Directory

Ustugi drukowania i zarzadzania dokumentami

Ustugi LDS w ushudze Active Directory

< m >

< Wsteez Dalej > Zainstaluj




DHCP —wybor z Narzedzi administracyjnych
roli DHCP

m W s |
“ Narzedzia giowne

Py

[ Ulubicne

1=t Ostatnie migjsca
& Pobrane

Bl Pulpit

' Ten komputer

€ Siec

Harzedzia skrotdw

Udostepnianie Widok Zarzadzanie

i S
“AIwa
Terminal Services
[al Defragmentacja i optymalizacja dyskéw
#F DHCP
{#t| Diagnostyka pamieci systemu Windows
(&) Harmonogram zadan
{7 Informacje o systemie
fak, Inicjator iSCSI
f# Konfiguracja systernu
A Kopia zapasowa systemu Windows Server
@ Kreator konfiguracji zabezpieczen
@a Menedzer serwera
{#) Monitor wydajnosci
[#) Monitor zasobdw
(] Podglad zdarzen
21+ Ustugi skiadowe
@ Ustugi
[#4 Windows PowerShell (x36)
[#¥ Windows PowerShell ISE (xB6)
% Windows PowerShell ISE
#F Zapora systemu Windows z zabezpieczen...
‘g"ir' Zarzadzanie komputerem
g-i;. Zasady zaberpieczen lokalnych
@4 Zrédia danych ODBC (32-bitowe)
Zrédia danych ODBC (64-bitowe)

y

]

Data modyfikac)

2] ¢ Panel sterowania » Wszystkie elementy Panelu sterowania » Marzedzia administracyjne »

Narzedzia administracyjne

Rozmiar

3| P

O
I
O
O

Panel sterowania = WSszystkie elementy Panelu
sterowania = Narzedzia administracyjne

—)



DHCP — okres

e = CHice

enie nazwy siecli | je] opisu.

Plik Akcja Widok Pomoc Plik Akcja Widok Pomog
o 2m DG Hm 3 e 2n(FE E ?
2 DHCP @ DHCP Noxwa zalewsn , PR s
4 § win-hnkidr87igb.mshome.net @ Dodawanie zal 4 | sewert.imsho @ WMMZ podac nazwe identyfikujaca zakres. Dostepna jest takze opcja wprowadzenia
b Py o 4 P4
b B 1PV ietl statystyke-.. edsi s 1P .3 Opgje: : . . ’ ’ e
— zedzialem adresow IP przyporz 3 Zakres Whpisz nazwe i opis dla tego zakresu. Te informacje pomagaia szybko okreslic, w jaki
Mowy zakres... £ utworzyc i skonfigurowad, Ak | Zasady aciech sposob dany zakres ma by¢ uzywany w sieci.
Mowy zakres multiernisji... przy¢ i skonfigurowac zakres. b @ Filtry adresy| e LAN
) ) o ) b i IPv6 Nazwa: |suec_
Konfiguryj tryb failover... awy zakres, kliknij w menu "Ak Aby dd
Replikuj zak fail y Opis: |Seé lokalnal
eplikuj zakresy trybu failover... acii o konfigurowaniu serwese -~
Definiuj klasy uiytkownikéw...
Definiuj klasy dostawcow...
Uzgoednij wszystkie zakresy...
Ustaw uprzednio zdefiniowane opcje...
Widok 3
Odéwier
Wiasciwosci
Pomoc

‘ | < m >



DHCP — okres

anie zakresu numerow IP, oraz

zakresow adresow wykluczonych.

b

Plik Akcja Widok

& 2F

]

DHCP

Pomna

2

% DHCP
4 7 serwerl.msho
4 3 IPvd
.4 Opcje!
= Zasady
p #| Filtry
P i, IPvE

Kreator nowych zakresow

Zakres adresow IP
Definiujesz przedzial adreséw zakresu identyfikujge zbiér kolejnych adreséw IP.

Ustawienia konfiguracji dla serwera DHCP
Wprowadz zakres adresdw rozpowszechnianych przez dany zakres.

Poczatkowy adres IP: I192 .168. 20 . 2

Koricowy adres IP: |192 168 . 20 . 254

Ustawienia konfiguracji propagowane do klienta DHCP

Dlugosé: | 24 _%l
Maska podsieci: |255 . 255.255. 0

<Wstecz || Dalej> | |

Anugj |

Kreator nowych zakresow

Dodaj wykluczenia i oponienie
Wykluczenia to adresy lub zakresy adresdw, ktdre nie sg rozpowszechniane przez
serwer. Opodznienie jest czasem, o kiory serwer opdznia transmisje wiadomosci
DHCPOFFER

N

Wopisz zakres adresdw |P, ktdre cheesz wykluczyé. Jesh cheesz wykluczyc pojedynczy
adres, wpisz go tylko w polu Poczatkowy adres IP.

Poczatkowy adres IP: Koricowy adres IP:
[ .. S
Zakres wykluczonych adresow:
Usuni
Opdéznienie podsieci w milisekundach:

;

0=

<Wstecz | Dalej> | | Anukj |




DHCP — dzierzawa i okreslenie bramy

domyslnej

Czas trwania dzierzawy okresla, jak dlugo klient moze uzywaé adresu IP z tego | Mozesz okreslic routery oraz domysine bramy, ktdre beda rozpowszechniane w tym

Canii b el S Router (brama domysina)
zakres. ' zakresie.

Czas trwania dzierzawy powinien na ogdl réwnaé sie przecietnemu czasowi polaczenia Aby dodac adres IP dla routera uzywanego przez klientow. wprowadz ten adres ponizej.

komputera z dang siecia fizyczng. Dla sieci uchomych, zlozonych gléwnie z

komputerdw przenosnych lub klientéw polaczen telefonicznych, przydatne moga byc Adres IP:

krétsze czasy trwania dzierzawy. (l, } . . Dodai
192.168.20.1

Podobnie dla sieci stabilnych, zlozonych aléwnie z komputerdw stacjonamych o stalej
lokalizacji, bardziej stosowne s3 dluzsze czasy trwania dzierzawy.

Usuni

Ustaw czas trwania dzierzaw zakresow rozpowszechnianych przez ten serwer. W gorg
Ograniczony do: W déb
Dni: Godziny:  Minuty: —
B E- K=




DHCP — okres

enie nazwy domeny

nadrzednej, nazwy serwera i jego adresu IP.

Kreator nowych zakresow

Nazwa domeny i serwery DNS
System DNS (Domain Name System) odwzorowuje i dokonuje translacji nazw domen
uzywanych przez kisntdw w sieci

Mozesz okreslic domene nadrzedna. kidrej maja uzywad komputery klienckie w danej sieci do
rozpoznawania nazw DNS.

Domena padrzedna: [lab is — lab.iis

Aby skorfigurowad klientdw zakresu do uzywania serwerdw DNS w danej sieci, wprowad:
adresy IP dia tych serwerdw.

Nazwa serwera: Adres IP:
serwerl.iis |

I 192.168.1.222 /'

Q

<Wstecz || Dalej> | | Anuy

Plik Akcja Widek Pomoc

e #[m

RN IGE:

F DHCP
4 3 win-hnkidrTigb.mshome net
4 _Eﬂ [Pred
4 [ Zakres [192,168.20.0] test
i Pula adresow
7 Dzierzawy adresow
= Jastrzezenia
. Opeje zakresu
d| Zasady
-4 Opcje serwera
| Zasady
p [# Filtry
b IPvE

Poczatkowy adres [P
§10192,168.20.101
[ 192.168.20.200

Koncowy adres [P
192.168.20.254
192.168.20.210

Opis
Zakres adreséw do rozpowszechniania
Adresy IP wykluczone z rozpowszechniania

% Efekt wykonanych czynnosci




DHCP — ustalenie zastrzezen.

% DHCP
4 § win-hnkidr87igb.mshome.net
4 3 IPva
4 || Zakres [192.168.20.0] test
'3 Pula adresow
o Dzierzawy adresow
4 =| Zastrzezenia
(] [192.168.20.222] serwer www
L, Opcje zakresu
(| Zasady
4 Opcje serwera
| Zasady
p [ Filtry
b B IPv6

Zastrzezenia
%] [192.168.20.222] serwer www

Podaj informacie o zastrzezonym kencie.

Nazwa zastrzezenia;  |Drukarka HP6500

Adres IP: |192.188.20.223

Adres MAC: Iaa:aa:aazaza'aa

|Dn.kafkaw6542

~ Obstugiwane typy
* Oba




Klient DHCP- konfiguracja

Siec

Polacz, utywajac
&Y Karta intel(R) PRO/1000 MT Desktop Adapter

To polaczenie wykorzystuje nastepujgee shkladnik:

-4 Sterownik protokotu LLDP firmy Microsoft
<4 Sterownik We Wy mapowania z odnajdywaniem topol
<4 Responder odnajdywania topologil warstwy inku

-4 Protokdl intemetowy w wersji 6 (TCP/IPvE)
¥ N Protokol intemetowy w wersji 4 (TCP/1Pv4)

A RKERE

| Zainstahi . Odinstalu Wiaicwoici |

Opis

Protokd kontroli transmisii/Protokél intemetowy (TCP/1F).
Domysiny protokd! dla sieci rozleglych, umodimizgcy
komunikacie polaczonych sieci rdznych typdw

Ogdlne | Konfiguraga alternatywna |
Przy odpowiednie konfiguraci sied modesz automatycamie uzyskad
niezbedne ustawienia protokodu IP. W przedwnym wypadhku musisz
uzyskac ustawienia protokolu IP od administratora sied.
(@) Uzyskaj adres IP automatycanie
() Uzyj nastepujacego adresu IP:
Adres TP

Brama domyslna

(@) Uzyskaj adres serwera DNS automatycznie
(C)Uzyj nastepujacych adresdw serwerdw DINS:
Preferowany serwer DMNS [
plternatywny serwer DN

Sprawdz przy zakonczeniu poprawnost
ustawien Zaawansowane.,.

Lok || Ay

Weryfikacja ustawien sieci:
Menu Start =2 Uruchom - cmd 2>
ipconfig /all

Zwolnienie konfiguracji klienta DHCP
Menu Start 2 Uruchom = cmd -
Ipconfig /realease

Odnowienie konfiguracji klienta:
Menu Start 2 Uruchom = cmd -
Ipconfig /renew



Serwer DHCP - Linux



DHCP — Linux — podstawowe komendy

Podstawowe komendy:
Uruchomienie serwera — service isc-dhcp-server start
Restrat serwera — service isc-dhcp-server restart

Zatrzymanie serwera — service-dhcp-server restart



DHCP — Linux — konfiguracja serwera

Struktura pliku konfiguracyjnego dhcpd.conf

Subnet 192.168.1.0 netmask 255.255.255.0 {

# parametry ustugi — zakres adreséw

Range [adres IP startowy] [adres IP koicowy];

# parametry ustugi — domyslny czas dzierzawy
Default-lease-time [czas];

# maksymalny czas dzierzawy

Max-lease-time [czas];

# definicja domeny, w ktdrej pracujg hosty

Option domain-name [nazwa domeny];

# definicje serwerdow DNS

Option domain-name-servers [adres serwera 1 DNS];
# okreslenie maski podsieci

Option subnet-mask [maska podsieci];

# okreslenie adresu rozgtoszeniowego sieci

Option broadcast-address [adres rozgtoszeniowy];
# definicja bramy domysinej

Option routers [adres bramy domysinej];

}

Subnet 192.168.1.0 netmask 255.255.255.128 {
# parametry ustugi — zakres adresow

Range 192.168.1.10 192.168.1.100;

# parametry ustugi — domyslny czas dzierzawy
Default-lease-time 7200;

# maksymalny czas dzierzawy

Max-lease-time 8200;

# definicja domeny, w ktorej pracujg hosty
Option domain-name iis.pl;

# definicje serwerow DNS

Option domain-name-servers 194.204.152.34;
# okreslenie maski podsieci

Option subnet-mask 255.255.255.128;

# okreslenie adresu rozgtoszeniowego sieci
Option broadcast-address 192.168.1.127;

# definicja bramy domysinej

Option routers 192.168.1.1;

}



DHCP — Linux — konfiguracja klienta

Subnet 192.168.1.0 netmask 255.255.255.128{
# Opcje dla podsieci

Host klient {

Hardware Ethernet 52:54:05:E1:EE:97;
Fixed-address 192.168.1.3;

Option routers 192.168.1.2;

Option domain-name-servers 194.204.152.34;

}
}



Serwer DHCP — Linux — konfiguracja
Zaawansowana

Subnet 192.168.1.0 netmask 255.255.255.128{
# konfiguracja sieci

#konfiguracja klienta

#Pula dla gosci

Pool{

option domain-name-servers 194.204.152.34;
Max-lease-time 300;

Range 192.168.1.200 192.168.1.253;

Allow unknown-clients;

# pula dla znajomych

option domain-name-servers 194.204.159.1;
Max-lease-time 28800;

Range 10.0.0.5 10.0.0.199

Deny unknown-clients;

}



Klient DHCP — Linux - konfiguracja

Uruchomienie klienta DHCP:

Dhcpd [urzadzenie]

Zwolnienie konfiguracji klienta DHCP
Dhcpd —k [urzadzenia]

Odnowienie konfiguracji klienta:
Dhcpd —n [urzadzenie]



Windows Internet Name Service



Ustuga WINS

Ustuga stworzona przez firme Microsoft umozliwiajgca ttumaczenie nazw NetBIOS na adresy internetowe.
Przeznaczona jest dla niewielkich sieci.

NEtBIOS (Network Basic Input/Output System to protokdt zaimplementowany przez firme IBM zapewniajgcy
podstawowy interfejs tgczenia aplikacji z innymi komputerami oraz wspétdzielenie danych.

NetBIOS dziata w warstwie sesji modelu OSI/ISO

WSspotpracuje z protokotami ICP/IP, NetBEUI, IPX

Funkcje realizowane przez NetBIOS:
Komunikacja potgczeniowa
Komunikacja bezpotgczeniowa
Obstuga nazw adresow

Adresami w NetBIOS sg 16 znakowa nazwy (15 zmnakow identyfikuje hosta, 16-ty znak ustuge)
Nazwy moga by¢ dowolnie zmieniane przez hosty, muszg jednak by¢ unikatowe.



Dziatanie WINS

Zadanie rejestrac)i

@ HOST-A = 192.168.1.20
>

Baza danych WINS

HOST-A 192.168.1.2(
HOST-B 192.168.1.1]

> R
WINS-A 192.168.1.15
HOST-A 2 He. 190
Klient WINS
Adres |IP dla HOST-A
3 A=
HOST-B - HOST-A = 192.168.1.20

Klient WINS



Serwer WINS - instalacja

Wybieranie funkgji

Zanim rozpocznissz
Typ instalacji

Wybieranie serwera

Role serwera

Potwizrdzenie

Panel sterowania = Wszystkie elementy Panelu

Sterowania = Narzedzia administracyjne

Narzedzia gtdwne

Udostepnianie Widok

T I{z » Panel sterowania » Wszystkie elementy Panelu sterowania » Narzedzia administracyjne » I

¢ Ulubione
| Ostatnie miejsca
& Pobrane
Wybierz jedna lub wiecej funkeji do zainstalowania na wyll [l Pulpit
Funkcje 1™ Ten komputer
[[] Przegladarka plikéw XPS € Siec
[] Quality Windows Audio Video Experience
[] Rozszerzenie ustug IS OData dla ushugi zarzadzan
[] Rozszerzenie WinRM ushug IIS
[] Réwnowazenie obciazenia sieciowego
[] Serwer SMTP
[] Serwer Telnet
S erwer WINS
[] Serwer zarzadzania adresami IP (IPAM)
[] SME Bandwidth Limit
[] Struktura biometryczna systemu Windows
[] Szyfrowanie dyskéw funkcja Bitlocker
[ Ustuga aktywacji procesow systemu Windows
[] Ushuga bezprzewodowej sieci LAN
<| m [ IE
| < Wstecz | | Dalej > |

Nazwa & Data modyfikacji Typ Rozmiar
J. Terminal Services 2013-08-22 17:39 Folder plikéw
f&l Defragmentacja i optymalizacja dyskéw 2013-08-22 08:47 Skrét 2KB
{#@ DHCP 2013-08-22 08:45 Skrét 2KB
[#1] Diagnostyka pamieci systemu Windows 2013-08-22 08:52 Skrét 2KB
@ Harmonogram zadan 2013-08-22 08:55 Skrét 2KB
{# Informacje o systemie 2013-08-22 08:53 Skrot 2KB
f&, Inicjator iSCSI 2013-08-22 08:57 Skrét 2KB
{73 Konfiguracja systemu 2013-08-22 08:53 Skrot 2KB
@ Kopia zapasowa systemu Windows Server ~ 2013-08-22 08:53 Skrot 2KB
[& Kreator konfiguracji zabezpieczen 2013-08-22 08:45 Skrot 2KB
(@ Menedzer serwera 2013-08-22 08:55 Skroét 2KB
(%) Monitor wydajnoéci 2013-08-22 08:52 Skrét 2KB
(%) Monitor zasobbw 2013-08-22 08:52 Skrét 2KB
Podglad zdarzen 2013-08-22 08:55 Skrot 2KB
[#) Ustugi skladowe 2013-08-22 08:57 Skrét 2KB
[ﬁs Uslugi 2013-08-22 08:54 Skroét 2KB
(@ Windows PowerShell (x86) 2013-08-2217:37  Skrét 3KB
#¥ Windows PowerShell ISE (x36) 2013-08-22 08:55 Skrét 2KB
Windows PowerShell ISE 2013-08-22 08:55 Skrét 2KB
2013-08-22 08:58 Skrot 2KB
Z ——fa ania oo anon s Lz 2 KB
.. _ | Zarzadza Ustugg nazw internetowych systemu Windows (WINS, Windows
@ Z3 internet Name Service), ktora dokonuje translacji nazw NetBIOS 2KB
(@ Z4 komputerdw na ich adresy IP 2KB
5 Zrodia danych ODBC (32-bitowe) 2013-08-22 01:56 Skrot 2KB
E Zrédia danych ODBC (64-bitowe) 2013-08-22 08:59 Skrot 2KB



Serwer WINS — rejestracje aktywne

Plik Akca Widok Pomoc
o9 27| = B

Gl WINS Rejestracje aktywne Rekordy odfiltrowane: 5 -- Rekordy przeskanowane: 5
& Stan serwera

— Nazwa rekordu Typ Adres IP Stan Staty... Wiasdciciel Wersja Wygasniecie
4 [© WIN-HNKURSTIGE [192.108.2 o, * " \SBROWSE -  [0h] Inne 19216820222  Aktywne 192168201 5 2014-10-03 21:10:02
3 ﬁ:’:ﬂ::y’:pm'r = Ap [00h] Stacja robocza  192.168.20222  Aktywne 192.168.20.1 1 2014-10-03 21:07:55
a8 [20h] Serwer plikéw  192.168.20.222  Aktywne 192.168.20.1 2 2014-10-03 21:07:58
% WORKGROUP [00h] Grupa robocza  192.168.20.222  Aktywne 192.168.20.1 3 2014-10-03 21:07:57
% WORKGROUP [1Eh] Nazwa zwyk... 19216820222  Aktywne 192.168.20.1 4 2014-10-03 21:09:52




Klient WINS - konfiguracja

Menu Start = Potaczenia sieciowe

Ogdine | Konfiguracia alternatywna

 Ustawienia protokolu TP | DN~ WINS

Przy odpowiedniej konfiguracji sied mo2esz automatycznie uzyskad
niezbedne ustawienia protokotu IP. W przecdwnym wypadku musisz
uzyskad ustawienia protokobu IP od administratora sied.

(@) Uzyskaj adres IP automatycznie
(O Uzyj nastgpujacego adresu IP:

Adres IP:

Maska podsieci:

Brama domyslna:

(@) Uzyskaj adres serwera DNS automatycznie

() Uiyj nastepujgcych adreséw serwerdw DNS:

Preferowany serwer DNS

Alkernabywry serwer DNS:

] Sprawdz przy zakofczeniu poprawnoss
ustawien

Adresy serwerdw WINS w kolejnodcl uzyda:

| Dodsj.. | Edybg.. || Usul

Jesli wyszukiwanie LMHOSTS jest wigczone, dotyczy to wszystiach
potaczer, dla ktdrych jest wiaczony protokdt TCP/IP.

[¥] Wiacz wyszukivanie LMHOSTS | Importuj LMHOSTS...

Ustawienie systemu NetBIOS

(@) Domysine:
Uizyj ustawienia NetBIOS z serwera DHCP. Jedh uzywany jest
statyczny adres IP lub serwer DHCP nie zawiera ustawienia
MetBI0S, wiacz system NetBIOS przez TCP/IP.

() Wiagcz system NetBIOS przez TCP/IP

(") Wylacz system NetBIOS przez TCP/IP




Klient WINS — weryfikacja ustawien klienta

Menu Start 2 Uruchom = cmd - ipconfig /all cmd = nbtstat —A [adres IP]

ot G\WINDOWS\system32\cmd.exe

Nazwa hosta . . .

Sufiks podstawowej domeny DNS
Typ wezla . . . . - e e e -
Routing IP wlchony - e e e .
Serwer WINS Proxy wlaczony. .
Lista przeszukiwania sufiksow

Karta Ethernet LAN:

Sufiks DNS konkretnego polqczenia

Opis . . - = = =

/816 18,180 HacPhyter PCI ﬂdapter

Adres fizyczny. . . . . .
DHCP wlaczone . . . .

Autokonf iguracja wlquona
Adres IP. . . . .
Maska podsieci. .

Brama domyslna.

Serwer DHCP . . : : :

Podstawowy serwer WINS

MORDOR
ﬁeérlta—PeeP
Nie

Nie
kis.p.lodz.pl

kis.p.lodz.pl
National Semiconductor Corp. DP83815

A0-BD-9D-C8—-8E-AD
Tak

Tak
212.191.89.218
255.255.255.128
212.191.89.129
212.51.297.134

212.191.89.2

Dzierzawa uzyskana. .
Dzierzawa wygasa. . .

23 pazdziernika 2006 16:00:09
23 pazdziernika 2006 17:00:09

Ethernet:
Node IpAddress:

[212.191.89.92] Scope Id: []

NetBIOS Remote Machine MName Table

Name Type
Ly <88> UNIQUE
Fi 4 <83> UNIQUE
Fi <28> UNIQUE
@8 MSBROWSE___@<8l1> GROUP
KIS <@@> GROUP
KIS <1B> UNIQUE
KIS <1D> UNIQUE
KIS <1E» GROUP

MAC Address = B9-00-88-00-80-686

Status

Registered
Registered
Registered
Registered
Registered
Registered
Registered
Registered

Weryfikacja ustawien klienta

Przeglagdanie nazw




DNS — system nazw domenowych

Domain Name System. System serwerow oraz protokot komunikacyjny
zapewniajacy zamiane adresow domenowych na adresy IP



System nazw domenowych

Podstawg systemu DNS jest ogdélnoswiatowa sieé serwerdw przechowujgcych dane o adresach domen
Kazdy z wpisow w bazie danych odwzorowan DNS zawierajgcy nazwe oraz odpowiadajgcy jej adres IP udostepniany

w sposob automatyczny

ftp://ftp.rs.internic.net/domain/named.root - lista 13 gtéwnych serweréw odpowiedzialnych za obstuge domen

najwyzszego poziomu



ftp://ftp.rs.internic.net/domain/named.root

Struktura serwerow DNS

Rozproszona baza danych adreséw IP i nazw o strukturze hierarchicznej

Serwery DNS przechowujg dane tylko wybranych domen.

Kazda domena ma co najmniej 2 obstugujace jg serwery DNS.

Serwery DNS przechowujg przez pewien czas odpowiedzi z innych serwerdéw (caching)

Kazdy komputer moze miec wiele rédznych nazw (redundancja). Powoduje to zwiekszenie niezawodnosci dziatania systemu
DNS.

Protokdét DNS — UDP, port 53



Dziatanie istruktura DNS w domenie .pl

® ®
| want 1o see the web site for
JonsWidgets.com

JonsWidgets.com
(ak.a. 72.26.101.160)

Internet Service Provider (ISP)
Example: Comcast

Domain Name Server

.arpa Pl .at .de .dk .fr .fi .it .nl .no .se .su .uk

net .
ory Top Levef Domains
COm
.com. pl .edn.pl .pse.pl .agora.pl
govw.pl .krakow. pl .rsw.pl
nask. pl .tormm.pl tpsa.pl
net.pl waw. pl .
org.pl Domains
2 N pomain
. uii .icslab Lkt .usk twins Domains
galaxy ernie saturn riad alpha Hosts
bert usk awa
gordon pk-siec sonyl1l0

Przykfadowa drzewiasta struktura Infernetu
(z czesciowym rozwitieciem poddomeny .edu.pl)



Poddomeny i serwery DNS

Strefa rozpoczyna sie jako baza danych dla jednej nazwy domeny DNS

Jesli ponizej domeny uzytej do utworzenia strefy sg dodane inne domeny, mogg one stac sie czescig tej samej strefy, lub
mogg nalezeC do innej strefy.

Po dodaniu poddomeny moze ona byc¢:
Zarzadzana i dofgczona jako czes¢ pierwotnych rekorddow strefy
Delegowana do innej strefy utworzonej w celu obstugi poddomeny

Istniejg dwa rodzaje serweréw DNS:
Podstawowy — zarzgdza strefg, jest dla niej autorytatywny
Pomocniczy — przechowuje kopie strefy. Okresowo aktualizowany.



Serwer DNS — dodawanie nowej strefy

&

Wybieranie rol serwera

Zanim rozpoczniesz

Typ instalacfi Role

Wybieranie serwera

Funkcje
Serwer DNS

Potwierdzenie

[] Serwer aplikacji

[v] Serwer DHCP (Zainstalowano
[[] Serwer faksow
[[] Serwer sieci Web (IIS)

S obn csbana, Wha o,

Ll Wvaugp aaaunay

[] Hyper-v ¥

SERWER DOCELOWY
WIN-HNKIZRSTIGE

Wybierz jedng lub wiecej rol do zainstalowania na wybranym serwerze,

Opis
7! Serw_err QNS (Domain Na.me System)
e 2@ cBm i B

2 DNS

p [ Ustugi warunkowego prz

4 3 WIN-HNKI4R87IGB
b Dzienniki globalne

@ Dodaj nowa strefe

7] Wskazéwki dotyczace serweréw glownych

o*| Ustugi przesytania dalej

dos
Plik Akga Widok Pomoc ;) :trefy M it S (Domain Name System - system nazw domen) umozliwia podziat przestrzeni
P _ b :] ey \ej przez system na strefy. Kazda strefa przechowuje informacje na temat jednej lub
.*‘ I] \Q@‘ ‘ i é [ j Punlctyza Widok » glychdomenDNS.
£ DNS Nazwa b ] Ushugi wa —
4 § WIN-HNKI4R87IGB () Dzienniki gl Odswiez ¢ nowa strefe, kliknij w menu "Akcja" polecenie "Nowa strefa”.
b Dzienniki globalne [ Strefy wyszu Beievine
b [ Strefy wyszukiwania do f|| [ Strefy wyszu
b [ Strefy wyszukiwania wste| = Punkty zauf
b [ | Punkty zaufania & Ushugi waru H



Serwer DNS — dodawanie nowej strety

Typ strefy
Serwer DNS obstuguje rozmaite typy stref i sposoby magazynowania danych. Nazwa strefy wyszukiwania wstecznego
Strefa wyszukiwania wstecznego tlumaczy adresy IP na nazwy DNS.

Wybierz typ strefy, ktdrg chcesz utworzyc:
Aby zidentyfikowac strefe wyszukiwania wstecznego, wpisz identyfikator sied lub nazwe

(@) Strefa podstawowa ilds
Tworzy kopie strefy, ktdra mozna aktualizowac bezposrednio na tym serwerze, s@el dentyﬁkahor gliact:

() Strefa pomocnicza I192 168 .20
Tworzy kopie strefy istniejacej na innym serwerze. Ta opcja pomaga réwnowazy¢ Identyfikator siedi jest czescia adresu IP nalezacego do tej strefy. Wprowadz
obdazenia zwigzane z przetwarzaniem danych przez serwery podstawowe i identyfikator sieci w zwyklej kolejnosd (nieodwrdcony).
zapewnia odpornosc na uszkodzenia.

O Strefa shrétowa e

5 - identyfikator sieci 10 u strefe 10.in-addr.arpa, a identyfikator sied

Tworzy kopie strefy zawierajaca tylko rekordy zasobow Serwer nazw (NS), Adres %.0 utworzy strefe 0. 10.h-addr.arpazY. -
startowy uwierzytelniania (SOA) i ewentualnie sklejek hosta (A). Serwer ) s S weydssmts Wil

zawierajacy strefe skrotowa nie jest autorytatywny dla tej strefy.
| | Przechowuj strefe w ustudze Active Directory (dostepne, jesli serwer DNS jest
zapisywalnym kontrolerem domeny)

20.168.192.in-addr.arpa




Serwer DNS — dodawanie nowego hosta

Nazwa (jezeli pole pozostanie puste, uzyta zostanie nazwa
domeny nadrzednej):

komputer 1

W peini kwalifkowana nazwa domeny (FQDN):
komputer 1.lab.iis.pl.

Adres IP:
192,168.20.201

[w]Utworz skojarzony rekord wskaznika (PTR):

Dodajhosta | | Anulyj




Serwer DNS — dodawanie howego serwera DNS
o waswoscilabispl [ I

| Ogéine | Adres startowy uwierzytelniania (SOA)
Serwery nazw | WINS | Transfery stref
Aby dodac serwery nazw do ponizsze] listy, kiknij przycisk Dodaj.
SErwery nazw:
W peini kwalifikowana nazwa domeny (FQDN)... Adres IP
serverab, [192.168.20.1]
SErWEr-Zapasowy., [192.168.20.2]
[ Dode. | | Edvei.. |[ usn |
* odpowiada adresowi IP pobranemu jako wynik zapytania DNS | moze nie
odpowiadac rzeczywistym rekordom przechowywanym na tym serwerze.

Lok || any |[ zestowy || Ppomoc




Serwer DNS — delegowanie domeny do innej strefy.

Podane uprawnienie do domeny DNS zostanie delegowane do innej strefy.

Nazwa delegowanej domeny B

Podaj nazwe domeny DNS, ktdra chcesz delegowac.
Delegowana domena:
delegowana|

W peini kwalifkowana nazwa domeny (FQDN):
delegowana.lab.iis.pl

< Wstecz Dalej > Anuluj




Komponenty systemu DNS

* Serwerdéw nazw
» Serwer nazw moze obstugiwaé wiele domen. Dane domen zdefiniowane przez zasoby
» rekorddw sg zorganizowane w plikach stref (ang. zone files) tworzgcych baze danych
> serwera nazw.
» Format plikow stref zdefiniowany jest przez RFC 1035.
* Resolwerow
» Resolwer jest to program lub biblioteka systemowa, ktéra odpowiada za komunikacje z serwerami
nazw.
» Na systemach operacyjnych zazwyczaj rezyduje stub resolwer. Jest to minimalna implementacja
resolwera, ktdra wspiera tylko zapytania rekurencyjne, tzn. nie potrafi sam rozwigzywac nazw, polega
na odpowiedzi serwera nazw wskazanego w konfiguracji danego hosta.



Najwazniejsze typy rekordow DNS

Rekord A, rekord adresu (address record) — przypisuje do nazwy domeny DNS 32-bitowy adres IPv4

Rekord AAAA, rekord adresu IPv6 (IPv6 address record) — mapuje nazwe domeny DNS na jej 128-bitowy adres IPv6
Rekord CNAME, rekord nazwy kanonicznej (Canonical name record) - ustanawia alias nazwy domeny. Wszystkie
wpisy DNS oraz poddomeny sg poprawne takze dla aliasu.

Rekord MX, rekord wymiany poczty (mail exchange record) - mapuje nazwe domeny DNS na nazwe serwera pocztay
Rekord PTR, rekord wskaznika (pointer record) — tworzy powigzanie pomiedzy adresem IP i nazwg hosta w strefach
wyszukiwania wstecznego (reverse DNS lookup)

Rekord NS, rekord serwera nazw (name server record) — mapuje nazwe domenowa na liste serwerdw DNS dla tej
domeny. Kazdy serwer DNS, zarowno podstawowy, jak i pomocniczy, powinien zosta¢ zadeklarowany przy pomocy
tego rekordu.

Rekord SOA, rekord adresu startowego uwierzytelnienia (start of authority record) — ustala serwer DNS dostarczajacy
autorytatywne informacje o domenie internetowe;.

Rekord SRV, rekord ustugi (service record) — pozwala na zawarcie dodatkowych informacji dotyczacych lokalizacji
danej ustugi, ktérg udostepnia serwer wskazywany przez adres DNS

Rekord TXT — pozwala dotgczy¢ dowolny tekst do rekordu DNS.



Komponenty systemu DNS

Zasoby rekordéw (Resource Records) - dane zawarte w danej domenie (strefie). Sktadajg sie z:
* serwerdw nazw
o Serwer nazw moze obstugiwac wiele domen. Dane domen zdefiniowane przez zasoby
rekordéw sg zorganizowane w plikach stref (ang. zone files) tworzgcych baze danych
serwera nazw.
o Format plikdw stref zdefiniowany jest przez RFC 1035.
e resolwerow
o Resolwer jest to program lub biblioteka systemowa, ktéra odpowiada za
komunikacje z serwerami nazw.
o Na systemach operacyjnych zazwyczaj rezyduje stub resolwer. Jest to minimalna
implementacja resolwera, ktdora wspiera tylko zapytania rekurencyjne, tzn. nie
potrafi sam rozwigzywac nazw, polega na odpowiedzi serwera nazw wskazanego w
konfiguracji danego hosta.



Rodzaje zapytan DNS

* Rekurencyjne (ang. recursive)
0 Zadanie rozwigzania nazwy przeniesione jest na serwernazw, do ktérego zostato
wystane takie zapytanie. Na takie zapytanie resolwer otrzyma petng odpowiedz lub btad.
e |teracyjne (ang. lterative)
o Takim zapytaniem pytamy sie co serwer wie o danej domenie. Na takie zapytanie
otrzymamy petng odpowiedz lub wskazanie na inne serwery (ang. referral).



Serwer DNS — Linux, konfiguracja

Uruchomienie serwera DNS:
S service bind9 start

Zatrzymanie serwera DNS:
S service bind9 stop

Restart serwera DNS:
S service bind9 restart

Diagnostyka: /var/log/syslog
https://help.ubuntu.com/community/BIND9ServerHowto
https://help.ubuntu.com/14.04/serverguide/C/serverguide.pdf



Plik etc/bind/named.conf.local:

DNS — serwer
zone ,przyklad.com"
podstawowy o masers

file "/etc/bind/db.przyklad.com";

2

STTL 604800

@ IN SOA ns.przyklad.com. root.przyklad.com. (
2 ; Serial

604800 ; Refresh

86400 ; Retry

2419200 ; Expire

604800 ) ; Negative Cache TTL

@ IN NS ns.przyklad.com.
@ INA127.0.0.1

@ IN AAAA ::1

nsIN A192.168.1.10

//Koniecznos¢ zwiekszania wartosci Serial przy kazdej
modyfikacji



DNS — serwer pomocniczy

zone "przyklad.com" {
type slave;
file "db.przyklad.com";
masters { 192.168.1.10; };

|5

zone "1.168.192.in-addr.arpa" {
type slave;
file "db.192";

masters { 192.168.1.10; };



