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Logowanie do systemu Windows 8

Po uruchomieniu systemu Windows 8 pierwsza czynnoscia, ktorag musi wykonac uzytkownik jest
zalogowanie si¢ do systemu. W czasie tego procesu system uwierzytelnia uzytkownika, aby
potwierdzi¢ jego tozsamo$¢. W ten sposob do systemu majg dostep tylko uprawnieni uzytkownicy,
czyli posiadajacy wtasne konto na danym komputerze. Proces logowania przebiega wedtug
nastgpujacego schematu:

1.
2.

3.

Uzytkownik wprowadza informacje dotyczace konta: nazwe¢ uzytkownika i hasto.

Proces logowania, nazywany procesem lokalnej autoryzacji (LSA - Local Security Authornty)
uruchamia pakiet weryfikujacy wprowadzone dane.

Sprawdzana jest nazwa uzytkownika i hasto na podstawie danych zwigzanych z kontem. Dane
te sg przechowywane przez administratora ochrony kont (SAM - Security Accounts Manager).
Jesli informacje logowania nie sg poprawne, wowczas proba logowania jest odrzucana i
wyswietlany jest komunikat o bledzie. Jesli sg poprawne, wowczas pakiet weryfikujacy
tworzy sesj¢ logowania i przesyta dane dotyczace konta do LSA, co umozliwia Stworzenie
klucza dostepu (SAT - Security Access Tokeri).

Nastepnie tworzony jest proces uzytkownika, do tego procesu dotaczany jest klucz dostepu.
Ostatecznie uruchamiany jest pulpit Windows 8.
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Jesli komputer, do ktérego loguje si¢ uzytkownik jest cztonkiem grupy roboczej, wowczas konto
uzytkownika znajdujace si¢ na tym komputerze pozwala tylko zatogowac si¢ lokalnie (konto
uzytkownika znajduje si¢ w lokalnej bazie systemu zabezpieczen). Jesli natomiast komputer, do
ktorego loguje si¢ uzytkownik jest cztonkiem domeny, wowczas konto uzytkownika znajdujace si¢ na
tym komputerze pozwala zalogowac si¢ albo lokalnie albo do domeny. Nie jest jednak mozliwe
zatlogowanie do obu naraz.

Wylogowanie si¢ lub zablokowanie stacji roboczej

W przypadku, gdy uzytkownik chce odej$¢ od komputera powinien si¢ wylogowac z systemu.
Pozwoli to innym uzytkownikom skorzysta¢ z danego komputera pod warunkiem oczywiscie, ze
posiadaja konto na tym komputerze. W sytuacji, gdy uzytkownik chce na chwile oddali¢ si¢ od
komputera, na ktérym pracuje, moze on skorzysta¢ z mechanizmu blokowania stacji roboczej. Dzieki
temu osoby nieuprawnione nie majg dostepu do danych i zasobow, z ktorych aktualnie korzysta
uzytkownik. Jak zablokowac stacj¢ robocza zostato opisane w rozdziale Okno Zabezpieczenia
systemu Windows (Security Windows). Stacja robocza moze by¢ zaprogramowana na automatyczne
zablokowanie dostepu, gdy nie jest uzywana przez okreslony przedziat czasu. Stuzy do tego opcja Po
wznowieniu wyswietl ekran logowania wygaszacza ekranowego (Rysunek).
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Opcja Ochrona hastem jest dostgpna we wlasciwosciach ekranu
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Okno Zabezpieczenia systemu Windows (Security Windows)

System Windows 8 posiada specjalne okno Zabezpieczenia systemu Windows wys$wietlane poprzez
kombinacj¢ Ctrl+Alt+Del zapewniajace dostep do kilku przydatnych opcji:

Zablokuj (Lock)
jest to przycisk stuzacy do zablokowania stacji roboczej. Opcja ta jest przydatna, gdy
uzytkownik chce na chwile odejs¢ od komputera.
Wyloguj (Log Off)
przycisk stuzacy do wylogowania ze stacji roboczej.
Zmien hasto (Change Password)
jest to przycisk, ktory pozwala na zmiane hasta dla aktualnie zalogowanego uzytkownika.
Menedzer zadan (Task Manager)
opcja ta pozwala wywota¢ okno Menedzera zadan.
Przelacz uzytkownika (Switch User)
przycisk umozliwiajacy przetaczenie uzytkownika.

Zadania

» Jakie czynnosci musi wykona¢ uzytkownik, aby zalogowac¢ si¢ do systemu?

» Jak informacje musi dostarczy¢ uzytkownik, aby si¢ zalogowac do systemu?

» Jak mozliwo$ci zapewnia okno Zabezpieczenia systemu Windows?

» Zaloguj si¢ wprowadzajac niewtasciwe hasto. Jaka bedzie reakcja systemu, na takg probe
logowania?

» Zaloguj si¢ wprowadzajac niewtasciwa nazwe uzytkownika. Jaka bedzie reakcja systemu, na
taka probe logowania?

»  Sprawdz, kto jest zalogowany na komputerze, na ktorym aktualnie pracujesz?

» Korzystajac z opcji Ochrona hastem wymus, aby po wlaczeniu wygaszacza ekranu system byt
chroniony hastem. Przetestuj to zabezpieczenie.

» Zablokuj stacje robocza i sprawdz, kto moze ja odblokowac?



Narzedzia konfiguracji systemu
Panel sterowania (Control Panel)

Wigkszo$¢ narzedzi administracyjnych dostepnych jest z poziomu Panelu sterowania (Rysunek).
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Wyglad Panelu sterowania

Jest on zbiorem programoéw narzedziowych, ktore stuza do konfigurowania i monitorowania systemu.
Znajduja si¢ tu elementy znane juz z wczesniejszych wersji systemu Windows (np. wlasciwosci
ekranu, dodawanie i usuwanie aplikacji), jak rowniez zupetnie nowe, charakterystyczne dla systemu
Windows 8, jednak wyszukanie odpowiedniego elementu nie powinno stanowi¢ trudnoéci dla
zaawansowanych uzytkownikéw. Elementy, na ktore warto zwroci¢ szczegdlng uwagg to:

System i zabezpieczenia - zarzadzanie i monitoring systemu, tworzenie kopii zapasowych,
dostep do narzedzi administracyjnych omowionych w dalszej czg$ci laboratorium.

Sieé¢ i Internet - narzgdzia do zarzadzania i monitoringu potaczen sieciowych.

Sprzet i dzwiek - zarzadzanie urzadzeniami zainstalowanymi w systemie, dodawanie i
konfiguracja nowych urzadzen.

Programy - dodawanie do systemu i odinstalowywanie programow.

Konta i Bezpieczenstwo rodzinne - zarzadzanie kontami i grupami uzytkownikow.
Wyglad i personalizacja - narz¢dzia umozliwiajace dostosowanie systemu Windows do
potrzeb uzytkownika (pulpit, wygaszacze ekranu, rozdzielczo$¢ ekranu).

Zegar, jezyk i region - narzgdzia do lokalizacji systemu - modyfikacji ustawien jezyka i
CzaSu.

Ulatwienia dostepu - narz¢dzia do dostosowania utatwien systemu Windows.

Nalezy pamigtac, ze w zalezno$ci od konfiguracji sprzgtowej 1 programowej w Panelu sterowania
moga si¢ znajdowa¢ dodatkowe elementy.
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Folder Narzedzia administracyjne

W folderze Narzedzia administracyjne, ktory znajduje si¢ w Panelu sterowania zawarty jest szereg
narzg¢dzi umozliwiajacych administracjne systemem Windows 8. Dostgpnos¢ poszczegdlnych
elementow w tym folderze zalezy od zainstalowanych elementow systemu.
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Wyglad Narzadzi administracyjnych

W systemie Windows 8 dostepne sa m.in. nastepujace narzgdzia administracyjne:

Eksplorator ustug sktadowych (Component Services Explorer)
Element ten uzywany jest przez administratorow systemu do rozprowadzania i administracji
programéw COM+ za pomoca interfejsu graficznego lub do automatyzacji zadan
administracyjnych z zastosowaniem skryptow.

Zarzadzanie komputerem (Computer Managment)
Jest to konsola uzywana do zarzadzania lokalnymi lub zdalnymi komputerami z centralnego
narzedzia. Aplikacja ta taczy w pojedyncze drzewo konsoli kilka narzedzi administracyjnych
systemu Windows.

Zrédto danych ODBC (Data Source ODBC)
Jest to interfejs programowy zapewniajacy dostep do danych umieszczonych w systemach
zarzadzania bazami danych, korzystajacych z jezyka SQL.

Podglad zdarzen (Event Viewer)
Podglad zdarzen jest narzedziem uzywanym do zarzadzania dziennikami zdarzen systemu
Windows 8. Narzgdzie to dostarcza graficzny interfejs, ktory umozliwia sprawdzenie
zawartos$ci rejestrow systemowego, zabezpieczen i aplikacji. W przypadku rejestrow
systemowego i aplikacji nie s3 wymagane specjalne uprawnienia. Informacje gromadzone w
dziennikach dotyczg problemow sprzgtowych i1 programowych, jak i bezpieczenstwa systemu
Windows 8.

Sposéb uruchomienia: w Panelu sterowania (Control Panel), wybra¢ Narzedzia administracyjne
(Administrative Tools).
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Zadania

= Ktory program w Panelu sterowania umozliwia sprawdzenie nazwy Twojego komputera oraz
okreslenie, w jaki sposob aplikacje wykorzystuja pamiec?

» Sprawdz, czy komputer, na ktérym pracujesz nalezy do domeny?

» (Gdzie mozna sprawdzi¢, jaka aplikacja jest przypisana do danego rozszerzenia pliku?

» Zainstaluj drukarke HP LaserJet 6P w taki sposob, aby drukowata do pliku.

» Jaki element Panelu sterowania posiada opcje 7o, Wyglgd?

» Jaki element Panelu sterowania nalezy uruchomi¢, aby wywota¢ Kreatora
dodawania/usuwania sprzetu?

» Jaka ikone w systemie Windows 8 majg czcionki OpenType?

» (dzie znajdujg si¢ nast¢pujace elementy Panelu sterowania: Wydajnosé i Zarzgdzanie
komputerem?

» Do czego stuzy obiekt Zrodto danych ODBC?

»  Sprobuj stworzy¢ skrot do elementow folderu Narzedzia administracyjne w innym miejscu np.
na pulpicie? Jaki bedzie przebieg tej procedury?

Konsola MMC

Konsola MMC (Microsoft Managment Console) jest platforma na bazie, ktorej uruchamiane sg
aplikacje zarzadzajgce wszystkimi elementami i ushugami systemu. Mozna w ten sposoéb w jednym
miejscu umiesci¢ regularnie uzywane narzgdzia administracyjne. Konsola MMC zapewnia
ujednolicony interfejs i architekture dodawania przystawek, ktore sa elementami pozwalajacymi
wykonywac¢ konkretne zadania administracyjne.

Konsola

Konsola w ujeciu MMC jest najprosciej moéwigc zbiorem réznych przystawek lub elementéw
ulatwiajacych zarzadzanie konkretng ustuga. Kazda konsola moze zawiera¢ dowolna liczbe ustug.
Warto jednak umieszcza¢ w jednej konsoli zadania administracyjne o podobnym charakterze.
Przestrzegajac tych zasad, uzytkownik bedzie mogl znaczenie wygodniej postugiwac si¢ konsola
MMC i tworzy¢ znacznie lepsze konsole. Najwazniejsza cecha konsoli MMC jest fakt, iz w systemie
moze zosta¢ zdefiniowanych dowolnie wiele konsol.

Uruchomienie konsoli

Program zarzadzajacy konsolami MMC znajduje si¢ w katalogu Windows\System32\mmc.exe.



Okno aplikacji MMC
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Brak elementéw do wyswietlenia w tym widoku.

Okno gtéwne konsoli MMC

Gltowne okno aplikacji (Rysunek) sktada sie z dwoch sekcji. Z lewej strony okna znajduje si¢ sekcja
zwana Drzewem konsol, z prawej strony sekcja zwana Plaszczyzna szczegotow. Obie te sekcje petnia
$cisle okreslone zadania. Sekcja Drzewo konsol zawiera wszystkie dostepne w danej konsoli
przystawki. Sg one wyswietlane w strukturze drzewiastej. Kazda przystawka jest weztem drzewa.
Wszystkie wezty natomiast znajdujg si¢ w Katalogu gtéwnym konsoli. W sekcji Plaszczyzna
szczegotdow w momencie wybrania odpowiedniej konsoli wyswietlane sa dostgpne dla danego
elementu opcje.

Przystawki

Gléwnym elementem konsoli sg przystawki. Sg one czgscig architektury konsoli MMC i umozliwiaja
tatwe dodawanie funkcji do wtasnych konsol. Przystawki sg dostarczane razem z systemem, mozna
rowniez dodawac nowe.

Przystawki nie sg automatycznie tadowane do konsoli MMC. Przy instalacji sktadnika zarzadzanego
przez MMC w systemie instalowana jest wlasciwa przystawka, ktérg mozna doda¢ do dowolne;j
tworzonej konsoli. Przystawki mozna grupowac w foldery oraz urozmaica¢ konsole elementami
ActiveX.


http://wiki.kis.p.lodz.pl/lab/index.php/Grafika:Windows_okno_glowne_MMC.png

Dodawanie przystawek do konsoli

W celu dodania przystawki do konsoli nalezy wykona¢ nastepujace czynnosci:

1. Z menu Konsola nalezy wybra¢ polecenie Dodaj/Usun przystawke.

2. W wyswietlonym oknie dialogowym Dodaj/usun przystawke, mozna okresli¢ element, do
ktérego zostanie dodana przystawka. Stuzy do tego rozwijana lista Przystawki dodane do.
Nowe przystawki moga by¢ dodawane, zar6wno jak wezet gtownego katalogu konsol, jak i
jako wezel innego elementu. Po okresleniu miejsca, w ktorym znajdzie si¢ nowa przystawka
nalezy wybra¢ polecenie Dodaj.

3. Zostanie wyswietlone okno Dodawanie przystawki autonomicznej, w ktérym nalezy wybraé
przystawke, ktorg chcemy dodac. Po jej wybraniu nalezy nacisng¢ przycisk Dodaj znajdujacy
si¢ na jego dole. Okno to pozwala nam na dodanie wielu przystawek naraz.

4. Po zakonczeniu dodawania przystawek okno to nalezy zamknac¢ wszystkie okna dialogowe. W
ten sposob utworzyliSmy nasza wtasng konsole.
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Mozesz wybrac przystawki dla tej konsoli sposrdd przystawek dostepnych na komputerze i skonfigurowac wybrany zestaw przystawek.
Dla przystawek rozszerzalnych mozesz okreslic, ktdre rozszerzenia majg by¢ wiaczone.
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Opis:
Przystawka certyfikatéw zezwala na przegladanie zawartosc magazynéw certyfikatéw dla uzytkownika, ustugi lub komputera.
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Okno dialogowe Dodaj/usun przystawke

Zaawansowane dodawanie przystawek

Okno dialogowe Dodaj/usun przystawke posiada rowniez dodatkowe mozliwos¢. Okno to sktada si¢
dwoch zaktadek. Pierwsza z nich dotyczy zaktadek autonomicznych, a druga rozszerzen przystawek.
Rozszerzania przystawki pozwalaja okresli¢, ktore jej elementy maja by¢ wyswietlane, a ktore maja
zosta¢ ukryte. Nie kazda przystawka daje si¢ rozszerzy¢. Przykladowo w przystawce Zarzadzanie
komputerem istnieje mozliwos$¢ wylaczenie elementow nie potrzebnych w projektowanej konsoli (np.
Defragmentator dyskow), a pozostawienie tylko tych nas interesujacych (np. Uzytkownicy i grupy
lokalne). Nalezy jednak pamigtac, ze dostgpne rozszerzenia zaleza od konfiguracji systemu
operacyjnego. Dodatkowo nie zawsze istnieje mozliwo$¢ usunigcia danego rozszerzenia. Stad tez na
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roznych komputerach, o r6znych konfiguracjach systemu operacyjnego moga pojawi¢ si¢ dodatkowe
przystawki.

Rozszerzenia dla elementu Ustugi n

Mozesz okreslic, ktére rozszerzenia maja by¢ wigczone w celu zwiekszenia
lub zmniejszenia liczby funkcji w konsoli, przystawce lub w rozszerzeniu.
Jesli rozszerzenie nie jest zainstalowane, mozesz je zainstalowad
wyrézniajac je, a nastepnie klikajac przydsk Zainstaluj.

(® Zawsze wiaczaj wszystkie dostepne rozszerzenia:
Wszystkie obecnie dostepne rozszerzenia oraz dowolne rozszerzenia
instalowane w przysziosd beda wiaczone.

() Wiacz tylko wybrane rozszerzenia
Tylko rozszerzenia wybrane ponizej zostang wigczone. Rozszerzenia
instalowane w przysztosd nie beda wiaczone.

| Widok rozszerzony
& zaletnosdi ustugi

1
m
1

Im
N
¥

Opis:

OK Anuluj

Zakltadka Rozszerzenia

Usuwanie przystawek

Aby usung¢ wybrang konsol¢ nalezy wybra¢ polecenie Dodaj/Usun przystawke i w wy§wietlonym
oknie wybra¢ przystawke do usunigcia i nacisng¢ przycisk Usun.

Tworzenie wlasnych widokow

Konsola MMC pozwala rowniez tworzy¢ specjalne widoki dla kazdego wezta konsoli. Sa to strony, do
ktérych mozna dodawa¢ widoki okna szczegotow konsoli, a takze skroty do funkcji wewnatrz i na
zewnatrz danej konsoli. Przy ich pomocy mozna uruchamia¢ zadania, takie jak uruchamianie
kreatorow, otwieranie stron wtasciwosci, wykonywanie polecen menu, uruchamianie wierszy
polecenia i otwieranie stron internetowych. Widok bloku zadan moze zosta¢ tak skonfigurowany, aby
znajdowaly si¢ tam wszystkie wazne zadania, ktore wykonuje uzytkownik. Dodatkowo istnieje
mozliwos¢, aby w konsoli utworzy¢ wiele widokow blokow zadan. W ten sposéb zadania mozna
pogrupowac wedlug funkcji lub uzytkownikow, ktorzy beda z nich korzystac.
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Tworzy nowy widok bloku zadan dla tego wezta.

Menu kontekstowe - Nowy widok bloku zadan

Aby doda¢ do wybranego wezta widok zadan, nalezy wybra¢ z menu kontekstowego dla tego wezta
polecenie Nowy widok bloku zadan. Nastepnie przy pomocy uruchomionego kreatora nalezy ustawic
kilka parametréw widoku.

Kreator nowego widoku bloku zadan

Styl bloku zadan
Mozesz dostosowad sposdb wyswietlania bloku zadari w okienku wynikow.

Styl okienka wynikow:
@ Lista pionowa;
(") Lista pozioma
(O Bezlisty
Ukryj karte Standardowy
Styl opisu zadan:
() Tekst
(®) Porada (wyswietla opis w oknie podrecznym
przy aktywowaniu)

Najlepsze dla dlugich list.

Rozmiarlisty: | $rednia v

< Wstecz : Anulyj

Tworzac nowe zadanie nalezy skorzysta¢ z kreatora
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W pierwszym kroku (Rysunek) ustawiamy takie parametry jak orientacja listy (pionowa, pozioma, bez
listy), styl opisu zadan (tylko tytut czy tez dodatkowy opis) oraz rozmiar listy. W kolejnym etapie
nalezy okresli¢, czy dany widok ma by¢ stosowany tylko dla biezacego elementu drzewa, czy tez do
wszystkich elementdw, ktore sg tego samego typu co wybrany przez nas. Nastepnie nalezy podac
nazwg¢ oraz opis dla tworzonego bloku zadan. Jak wspomniano wczesniej do kazdego widoku mozna
réwniez dodawac zadania. Zadania moga dotyczy¢ zardwno przystawki, dla ktorej utworzylismy
widok, jak rowniez innych przystawek. Dzigki temu mozemy w jednym miejscu umiesci¢ zadania,
ktore wykonuje uzytkownik, a ktore wymagaja wielu przystawek i innych narzgdzi. Do tworzenia
nowych zadan stuzy specjalny kreator. Moze on zosta¢ uruchomiony w momencie zakonczenia
Kreatora widoku bloku zadan (Rysunek).

Kreator nowego widoku bloku zadan

Konczenie pracy kreatora nowego
widoku bloku zdan

Pomyslnie ukoriczono prace Kreatora nowego widoku bloku
zadan.

Dodaj nowe zadania do tego bloku zadan po zamknieciu
kreatora

Aby zamkna¢ kreatora, kliknij przycisk Zakoricz.

< Wstecz Anulyj

Aby uruchomi¢ Kreatora zadan nalezy zaznaczy¢ opcje Uruchom Kreatora nowego zadania, podczas
ostatniego etapu pracy Kreatora widoku bloku zadan.

Innym sposobem dodania zadan do danego widoku jest wybranie z menu kontekstowego polecenia
Edytuj widok bloku zadan, a nastgpnie wybranie zaktadki Zadania (Rysynek). Oczywiscie dany wezet
musi juz posiada¢ stworzony wczesniej widok.
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Dodanie nowego zadania do istniejacego widoku Aby usunaé¢ widok, nalezy wybra¢ go i z menu
kontekstowego dla danego wezta wybrac polecenie Usun widok bloku zadan.

Zapisywanie konsoli

Utworzona w ten sposob konsole mozna zapisa¢ wybierajac z menu Konsola polecenie Zapisz jako.
Ponadto mozna ustawi¢ opcje konsoli i poziom dostgpu wybierajac polecenie Opcje z menu Konsola.

Tryby uzytkownika

Ro6zni uzytkownicy w systemie moga roznie wykorzystywaé¢ mozliwosci konsoli MMC. Dlatego
tworcy systemu Windows 2000 stworzyli cztery poziomy administracji z uzyciem aplikacji MMC.
Konsola MMC obstuguje nastepujace tryby:

Tryb autora
umozliwia on pelny dostgp do wszystkich funkcji konsoli MMC, takich jak: dodawanie i
usuwanie przystawek, tworzenie nowych okien, tworzenie nowych widokéw oraz dowolna
zmiang opcji aplikacji. Tryb ten jest trybem domys$lnym.

Tryb uzytkownika - petny dostep
w trybie tym uzytkownicy uzyskuja pelny dostep do wszystkich funkcji konsoli MMC. W
trybie tym nie jest jednak mozliwe dodawanie lub usuwanie przystawek oraz zmiana
wlasciwosci konsoli MMC.

Tryb uzytkownika - dostep ograniczony, wiele okien
w trybie tym wystepujg te same ograniczenia jak w trybie Tryb uzytkownika — pelny dostep.
Dodatkowo uzytkownik moze przegladac tylko te drzewa konsol, ktore byty widoczne w
momencie utworzenia tej konsoli. Uzytkownicy mogg réwniez tworzy¢ nowe okna, ale nie
moga zamyka¢ juz otwartych. W trybie tym mozliwe jest zablokowanie dostgpu do pewnych
zadan administracyjnych konsoli MMC, ktore nie powinny by¢ dostepne dla uzytkownika.

Tryb uzytkownika - dostep ograniczony, jedno okno
w trybie tym obowigzuja wszystkie ograniczenia, ktore obowigzywaty dla trybu Tryb
uzytkownika — dostep ograniczony, wiele okien. Dodatkowo uzytkownik nie moze otwiera¢
nowych okien.
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Aby zmieni¢ tryb, w ktory pracuje konsola nalezy wybra¢ z menu Konsola polecenie Opcje. W
wyswietlonym oknie dialogowym nalezy nastepnie wybra¢ tryb konsoli. Mozna tu rowniez ustali¢
nazwe i ikone dla tworzonej konsoli. Dodatkowe opcje pozwalajg okresli¢ czy bgdzie mozna zmienic¢
wyglad konsoli oraz zapobiec jej zapisaniu.

Zadania

= Jakie mozliwosci posiada konsola MMC?

= Jakie przystawki sg dostgpne w konsoli MMC?

= Jakie rozszerzenie maja przystawki i czy mozna je uruchomié¢ np. z wiersza polecen?

= Utworz ponizsza konsole. UWAGAI!!! Dostepne rozszerzenia zalezg od konfiguracji systemu
operacyjnego i moga nie da¢ si¢ usunac.
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