Systemy operacyjne 3

Konta uzytkownikow i grup

Konta w systemie Windows 8

Rodzaje kont

Konta uzytkownikéw to podstawowe podmioty zabezpieczen w systemie Windows,
pozwalajgce uzytkownikom na zalogowanie sie i uzyskanie dostepu do zasobow, np. plikow

czy folderéw. Przeznaczone sg dla pojedynczych uzytkownikdw, a przypisane im uprawnienia

sg sprawdzane w chwili uzyskiwania przez nich dostepu do tych zasobdw.

Konta grup (grupy) utatwiajg zarzadzanie zasobami dla wielu uzytkownikéw réwnoczesnie.

Nie umozliwiajg np. zalogowania sie do systemu bez podania konta uzytkownika i

skojarzonego z nim hasta dostepowego.

Wsrod kont uzytkownikow wystepuja:

lokalne konta uzytkownikéow — to konta, ktdre zostaty zdefiniowane na lokalnym
komputerze pracujagcym pod kontrolg systemu Windows 8; konta te zapewniajg
dostep tylko do zasobdw tego komputera, na ktérym zostaty utworzone (konta tego
typu mozna tworzyé np. z poziomu konsoli Uzytkownicy i grupy lokalne —
LusrMgr.msc ),

domenowe konta uzytkownikow — to konta zdefiniowane w ustudze katalogowe;j
Active Directory; za ich pomocg uzytkownicy domeny sieciowej Active Directory
mogg uzyskiwac dostep do komputeréw w catej domenie; konta sg przechowywane
na komputerze bedacym kontrolerem domeny np. Windows 2012 Serwer z ustugag
Active Directory i tylko na nim mozna je zaktadac.

konta wbudowane — S3 to konta o nazwach Gos¢ i Administrator, tworzone
podczas instalacji systemu i dostepne z poziomu wspomnianej wczesniej konsoli
Uzytkownicy i grupy lokalne.

o Konto Administrator umozliwia wykonanie wszelkich zadan (w tym zadan
administracyjnych) takich jak m.in.: wytgczanie systemu, zaktadanie i
zarzadzanie kontami uzytkownikdw, itp.

o Konto Gosé posiada minimalny zestaw uprawnien i pozwala uzytkownikowi na
zalogowanie sie do komputera nawet wtedy, jesli nie posiada na nim konta.
Konto to nalezy uaktywnia¢ tylko w specyficznych warunkach, poniewaz jego
istnienie powoduje, ze dostep do komputera ma praktycznie kazdy.



Wbudowanych grup, podobnie jak i wbudowanych lokalnych kont uzytkownikéw, nie
mozna usuwaé. Mozna natomiast zmieniaé ich wtasciwosci.

Grupy domyslne

W trakcie instalacji systemu Windows 8 tworzonych jest kilkanascie grup domysinych.
Umieszcza sie w nich konta uzytkownikéw, co pozwala okresli¢ odpowiednie
uprawnienia do wykonywania okre$lonych zadan dla danego konta. Przykfadowe
grupy domysle to:

Administratorzy (Administrators)
uzytkownicy majacy petny dostep do komputera
Operatorzy kopii zapasowych (Backup Operators)

uzytkownicy majacy uprawnienia do wykonywania kopii zapasowych za pomocg
stuzgcego do tego celu oprogramowania.

Goscie (Guests)

nie moga instalowa¢ programéw i wprowadzac¢ innych zmian w systemie. Mogg
natomiast korzysta¢ z komputera i zapisywac pliki.

Uzytkownicy zaawansowani (Power Users)

uzytkownicy majgcy prawo do instalacji programoéw i modyfikacji konfiguracji
systemu. Uzytkownicy ci nie majg jednak dostepu do plikdw innych uzytkownikéw. Sg
uwzglednieni dla kompatybilnosci z poprzednimi wersjami systemu.

Replikator (Replicator)
grupa obstugi replikacji plikdw w domenie
Uzytkownicy (Users)

podobnie jak Goscie, posiadajg oni minimalne uprawnienia i nie mogg modyfikowac
konfiguracji systemu; nie mogg przeprowadzaé przypadkowych ani celowych zmian
na poziomie catego systemu i mogg uruchamia¢ wiekszosci aplikacji.

Inne grupy wbudowane Windows 8 to:

Administratorzy funkcji Hyper-V, Czytelnicy dziennikdéw zdarzen I1IS_IUSRS, Operatorzy
konfiguracji sieci, Operatorzy kryptograficzni, Operatorzy kontroli dostepu, Uzytkownicy
DCOM, Uzytkownicy dziennikdw wydajnosci, Uzytkownicy monitora wydajnosci,
Uzytkownicy pulpitu zdalnego, Uzytkownicy zarzadzania zdalnego, HomeUsers,
WinRMRemoteWMIUsers_.

Opisy tych grup znajdujg sie w oknie Uzytkownicy i grupy lokalne\Grupy.

Grupy te umozliwiajg wykonanie okreslonych zadan, do ktérych ich cztonkowie majg (lub
nie) prawo. Grupy wbudowane nie zapewniajg jednak specyficznych uprawnien do plikow i
katalogow systemu plikdw.



Konwencje nazewnicze

Konwencje nazewnicze okreslajg w jaki sposdb konto uzytkownika lub grupy bedzie
identyfikowane w systemie. Przyjecie pewnych zasad pozwoli w tatwiejszy sposdb tworzy¢
nowe konta, a pdziniej nimi zarzadzaé. W przypadku kont uzytkownika warto stosowaé
ponizsze zasady:

e Nazwa uzytkownika moze zawieraé maksymalnie 20 wielkich lub matych znakéw
(mozna wpisac wiecej, ale system Windows rozpoznaje tylko 20 pierwszych znakéw),
z wyjatkiem: "/\:;; =, + ¥?<>

e Nazwa konta musi by¢ unikalna na komputerze, na ktérym to konto jest tworzone. W
przypadku kont domenowych, nazwa konta musi by¢ unikalna w catej domenie, w
ktorej to konto ma zostaé zatozone.

e Nazwa uzytkownika moze by¢ dowolng kombinacja znakéw specjalnych i
alfanumerycznych. Windows nie rozréznia wielkos¢ liter, z ktorych sktada sie nazwa
uzytkownika (jednak zachowuje wielkos¢ liter tak jak wprowadzit je uzytkownik).

e W systemie Windows 8 do logowania mozna uzywaé takze wtasnego adresu
pocztowego skojarzonego z kontem Microsoft. Jesli nie podano konwencjonalnej
nazwy uzytkownika system tworzy nazwe korzystajac z loginu wprowadzonego w
adresie pocztowym.

e W przypadku grup obowigzujg bardzo podobne zasady, jesli chodzi o nazewnictwo.
Przedstawione sg one ponizej:

e Nazwa grupy powinna sktadaé sie z maksymalnie 256 znakdéw. Dopuszczalne s3
wszystkie znaki z wyjgtkiem: "/\:;=,+*?<>

e Nazwa grupy musi réznic sie od nazw innych grup lokalnych oraz kont uzytkownikdéw
dostepnych w systemie.

Tworzenie konta Microsoft

Konto Microsoft to adres e-mail i hasto uzywane do logowania sie do systemu Windows.
Mozna uzy¢ dowolnego adresu e-mail, ale najlepiej wybra¢ adres juz uzywany do
komunikacji ze znajomymi i do logowania sie do ulubionych witryn sieci Web. Logujac sie do
komputera przy uzyciu konta Microsoft, tgczysz go z osobami, plikami i urzadzeniami, ktére
sg dla Ciebie istotne. (W razie braku adresu e-mail mozna go bezptatnie uzyskac¢ od firmy
Microsoft).

Po zalogowaniu sie na koncie Microsoft komputer jest potgczony z magazynem w chmurze w
trybie online. Ma to nastepujgce znaczenie:

e Ustawienia osobiste sg synchronizowane ze wszystkimi komputerami z systemami
Windows 8.1 i Windows RT 8.1, do ktérych logujemy sie przy uzyciu tego konta.



Obejmuje to motywy, preferencje jezykowe, elementy dodane do ulubionych w
przegladarce i wiekszos¢ aplikacji.

Aplikacje mozna uzyskac¢ w Sklepie Windows i korzystac z nich na maksymalnie pieciu
komputerach z systemami Windows 8.1.

Informacje o kontaktach i statusach znajomych sg aktualizowane na biezgco na
podstawie danych z miejsc takich jak witryna Outlook.com i ustugi Facebook, Twitter
oraz LinkedIn.

Mozna korzystac ze swoich zdjeé, dokumentéw i innych plikow (oraz je udostepniac)
z takich miejsc, jak system OneDrive oraz ustugi Facebook i Flickr.

Aby utworzy¢ konto Microsoft

Szybko przesun od prawej krawedzi do srodka ekranu, naci$nij panel Ustawienia, a
nastepnie naciénij pozycje Zmien ustawienia komputera. (Jesli uzywasz myszy, wskaz
prawy dolny rég ekranu, przesun wskaznik myszy w goére, kliknij panel Ustawienia, a
nastepnie kliknij pozycje Zmien ustawienia komputera).

Nacisnij lub kliknij pozycje Konta, a nastepnie nacisnij lub kliknij pozycje Inne konta.
Nacisnij lub kliknij pozycje Dodaj konto.

Wprowadz informacje o koncie umozliwiajgce danej osobie logowanie sie do systemu
Windows. Mozna to zrobié na cztery sposoby:

o Jesli dodawana osoba ma juz konto Microsoft, wprowad? je teraz.

o Jedli dodawana osoba nie ma konta Microsoft, mozesz je utworzy¢ przy uzyciu
adresu e-mail tej osoby. Wprowadz adres e-mail najczesciej uzywany przez te
osobe.

o Jesli dodawana osoba nie ma adresu e-mail, nacisnij lub kliknij pozycje Utworz
konto, aby otrzymac¢ nowy adres e-mail. Jest to bezptatne.

o Jesli dodawana osoba to dziecko, nacisnij lub kliknij pozycje Dodaj konto
dziecka.

Ukoncz konfigurowanie konta, wykonujgc wyswietlane instrukcje.

Tworzenie konta lokalnego

Wykonuje sie je zwykle jedng z 3 metod: poprzez konsole Uzytkownicy i grupy lokalne,
modut Konta i Bezpieczenstwo rodzinne lub aplikacje konsolowg net.exe.

Przystawka Uzytkownicy i grupy lokalne (LUsrMgr.msc)

Konsole Uzytkownicy uruchamia sie z linii polecen (klawisze Windows+R), w okienku konsoli

systemu, takze poprzez program Windows PowerShell za pomocg komendy LUsrMgr.msc,

lub

jako ,Panel Sterowania\ Narzedzia Administracyjne\ Zarzadzanie komputerem)\

Uzytkownicy i grupy lokalne”. Jest to podstawowe miejsce do administrowania i zarzgdzania

kontami uzytkownikéw oraz grupami lokalnymi. Domyslnie konsola Uzytkownicy i grupy

lokalne zawiera (rys.) dwa obiekty: Uzytkownicy i Grupy.
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Przystawka Uzytkownicy i grupy lokalne

Za pomocg przystawki Uzytkownicy i grupy lokalne mozna:

e tworzy¢ nowych uzytkownikéw i usuwac istniejacych,
e tworzy¢ nowe grupy uzytkownikéw i usuwad istniejgce,
e zarzadzaé kontami uzytkownikdéw i grup uzytkownikow.

Tworzenie nowego uzytkownika z poziomu tej konsoli (rysunek okna) wymaga wykonania
przedstawionych ponizej krokdow:

e zaznaczenia obiektu Uzytkownicy,
e wybrania z menu Akcja opcji Nowy uzytkownik...,
e wypetnienia przynajmniej trzech pdl: Nazwa uzytkownika, Hasto i Powtdérz hasto,
e zatwierdzenia akcji przyciskami Utworz, a nastepnie Zamknij.
Po utworzeniu konta uzytkownika mozna edytowac jego wtasciwosci. Za pomocg 3 zakfadek

w oknie dialogowym Witasciwos$ci mozna m.in. przydziela¢ uzytkownika do odpowiednich
grup, konfigurowac jego profil czy srodowisko pracy i wykonywaé wiele innych czynnosci.



MNowy uzytkownik ? Wiaéciwosci: jarekdvb ?

Qgélne | Cztonek arupy | Profil

N?nzwa ] || |

uzythownilca:

Pelna nazwa: k jarek4vb

o Pelna nazwa: jarekdvb
Opis:

Hasto:

Uzytkownilk musi zmienic hasto przy nasteprym logowaniu
Potwierd? hasto: [ Uzytkownik nie moze zmienié hasta
Haslo nigdy nie wygasa

[] Konto jest wylaczone

Konto jest zablokowane

Uzytkownile musi zmienié haslo przy nasteprym logowaniu
Uzytkownik nie moze zmienic hasta
Haslo nigdy nie wygasa

[ Konto jest wylaczone
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Wyswietlone okno Wtasciwosci zawiera zaktadki Ogélne z opcjami identycznymi jak przy
zaktadaniu konta, zaktadke Cztonek grupy z grupami, do ktéry nalezy dane konto, oraz Profil
z ustawieniami profilu danego uzytkownika (Rysunek). Nazwe konta mozina dowolnie
zmienia¢ i nie ma to wptywu na jego uprawnienia i logowanie. Wynika to z faktu, iz w
systemie Windows 8 konto jest identyfikowane w oparciu o identyfikator zabezpieczen (SD) -
Security ID), a nie o nazwe. Podobnie identyfikowane sg grupy. Jezeli wiec konto zostanie
usuniete, a nastepnie utworzone ponownie pod tg samg nazwg, zostanie mu przypisany
catkowicie nowy numer SID, a wszystkie zwigzane z tym kontem uprawnienia bedzie trzeba
ustawi¢ na nowo.

Aby utworzy¢ nowa grupe, nalezy klikng¢ prawym przyciskiem na pozycji Grupy i wybrac
polecenie Nowa grupa. W oknie dialogowym Nowa grupa (Rysunek) dostepne s3
nastepujgce opcje:

Nazwa grupy

nazwa grupy lokalnej. Nazwy grup wbudowanych oraz juz istniejgcych w systemie
mozna zmieniac.

Opis

opis grupy lokalnej.
Cztonkowie

lista wszystkich cztonkdéw, nalezgcych do danej grupy.
Dodaj i Usun

przyciski umozliwiajgce odpowiednio przypisanie nowych cztonkdéw do grupy lub ich z
niej usuniecie



Utworz

przycisk stuzgcy do utworzenia grupy.

Nowa grupa & Wiasciwosci: Administratorzy ?

Ogédine
{} Administratarzy
o

Opis: Administratorzy majg pelry i nieograniczory dostep do
komputera/domeny

Nazwa grupy: |
Opis:

Czlonkowie:

Czlonkowie:

A Administrator
A jarek dvb
#Aligocl_000

Dodaj...

Zmiany wprowadzone w czlonkostwie grupy
Dodaj... sur uzytkownika nie zostang wprowadzone do momenitu
nastepnego zalogowania sig uZytkownika.
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Do grup mozemy dodawaé nie tylko uzytkownikéw, ale réwniez inne grupy. Tworzenie

uzytkownikow i grup domenowych wymaga dziatania ustugi sieciowej Active Directory.

Dodawanie uzytkownika do grupy

Przystawka Uzytkownicy i grupy lokalne pozwala na dodanie uzytkownika do grupy lokalne;.

Zadanie to mozna zrealizowa¢, albo w trakcie zaktadanie konta nowej grupy, albo doda¢

uzytkownika do grupy juz istniejgcej. Te drugg mozliwos¢ mozina zrealizowaé na dwa

sposoby:

W pierwszym kroku nalezy rozwingé¢ gatgz Uzytkownicy. Z wyswietlonej listy nalezy
wybrac¢ uzytkownika, ktérego chcemy przypisaé do grupy i wyswietli¢ dla niego okno
Wiasciwosci. W oknie tym nalezy wybraé zaktadke Cztonek grupy. Nastepnie
nacisngc¢ przycisk Dodaj. Spowoduje to wyswietlenie okna Wybieranie: Grupy. Teraz
nalezy wybra¢ przycisk Zaawansowane. W nowym oknie nalezy klikng¢ na przycisk
Znajdz teraz i na dole wybrac grupe. Na koniec nalezy klikng¢ przycisk OK i potem OK.
Uzytkownik moze naleze¢ do dowolnej liczby grup, nalezy wiec doda¢ tyle grup ile
jest potrzebnych. Po kliknieciu przycisku OK dane konto staje sie cztonkiem
wybranych grup.

W pierwszym kroku nalezy rozwingé¢ gataz Grupy. Z wyswietlonej listy nalezy wybraé
grupe, do ktérej chcemy przypisa¢ uzytkownika i wyswietlic dla niej okno
Witasciwosci. W oknie tym nalezy klikngé przycisk Dodaj i wybra¢ odpowiedniego
uzytkownika lub grupe wyszukujgc ich w systemie w analogiczny sposéb, co grupy
(jak opisano w w poprzednim punkcie). Nastepnie nalezy nacisng¢ przycisk OK.
Wybrany uzytkownik zostanie wéwczas przypisany do grupy.



Wiasciwosci: Jarekdvb

Whierz ten typ obiektu:
|Gn.|pr:,.r | | Typy obicltdw... |

Z tej lokalizacii:
|JAHEK—KOMF‘4V || Lokalizacie ... |

Fwnvlcle zapytania

Kaolumry. ..

Mazwa: | Rozpoczyna sie od

Opiz: | Rozpoczyna sie od Znajdi teraz

Konta wylgczone Zatrzymaj

Haslo niewyoasajace

Lizzha dni od oztatnieqo logowaria; ﬁj{‘

Whymikdi wyszukivwania:
MNazwa W folderze

M2 Administratorzy  JAREK-KOMPAY
M2 pdministratorz...  JAREK-KOMP4Y
42 Cotelnicy dzi..  JAREK-KOMP4V
£, Goscie JAREK-KOMP4V

Przypisanie uzytkownika do grupy

Foldery macierzyste

Folder macierzysty jest to folder uzytkownika, ktéry zawiera tylko jego wiasne dane. Jest to
obszar przydzielony uzytkownikowi, w ktérym moze on przechowywacé swoje wtasne pliki.
Rozwigzanie takie umozliwia uzytkownikowi przechowywanie swoich danych w pojedynczej,
centralnej lokalizacji. Foldery macierzyste mozna umiesci¢ na serwerze sieciowym. Foldery
takie posiadajg kilka korzysci:

e Uruchamiane programy, jesli tego wymagaja, uzywajg folderu macierzystego jako
wtasnego katalogu domyslnego

e Uzytkownik moze przydzielic uprawnienia dostepu do wiasnego folderu
macierzystego.

e Do folderu macierzystego mozna przypisa¢ odpowiednia literg napedu. Znaczaco
utatwia to proces przechowywania danych, ktére s3 zawsze gromadzone w tym
samym miejscu.



Aby ustawi¢ odpowiedni folder nalezy wywota¢ okno Wtasciwosci dla wybranego konta i
wybraé zaktadke Profil (Rysunek). W obszarze Folder macierzysty nalezy wpisa¢ ich
potozenie, aby utworzy¢ miejsce folderéw macierzystych, stosujac:

e Sciezke sieciowa, np. \\nazwa_komputera\uzytkownicy\Jan_K

e Sciezke lokalng np. c:\users\Jan_K

e Podstawienie zmiennych np. %username% zamiast nazwy uzytkownika:
\\Komputery\users\%username%

Wiasciwosci: jarekdvb ?

Dgdine | Czlonek grupy | Profil

Prafil uzytkownilkca

Scieika
prafilu:
Skrypt

logowania:

Folder macierzysty
(@) Sciezka
lokalna:

i) Podlacz: Z:

Anuluj Fastosyj Fomoc

Uruchamianie aplikacji jako inny uzytkownik

Konto Administrator w systemie Windows 8 powinno by¢ stosowane tylko do instalacji
nowego sprzetu i oprogramowania oraz do przeprowadzania napraw systemu. Natomiast
pozostate konta oraz grupy wbudowane powinny byé uzywane do wszystkich pozostatych
zadan administracyjnych. Dodatkowo lokalna grupa Administratorzy réwniez powinna
zawierac tylko kilku wybranych uzytkownikow. Zarzadzanie komputerem z poziomu tego
konta rodzi przerézne zagrozenia dla systemu zabezpieczen. Przyktadowo wirusy typu kon
trojanski mogtyby przechwyci¢ informacje dotyczace parametréw logowania i wykorzystac je
do zaatakowania systemu. Dlatego tez administratorzy systemu powinni logowaé sie do
systemu jako zwykli uzytkownicy. System Windows udostepnia specjalng wifasciwosé
Uruchom jako inny uzytkownik lub Uruchom jako Administrator, ktora pozwala wykonywa¢


file://Komputery/users/%25username%25

dowolne zadanie administracyjne w takiej sytuacji. Pozwala ona na uruchomienie programu

jako dowolny inny uzytkownik. Aby skorzystaé z tej opcji nalezy:

Nalezy otworzy¢ okno programu Eksplorator Plikdw i wyszuka¢ potrzebng aplikacje

lub plik o rozszerzeniu msc,

administracyjnego.

ktéory ma by¢ uzyty do wykonania zadania

Nastepnie nalezy przytrzymac klawisz Shift i klikng¢ na wybranej aplikacji prawym

klawiszem myszy. Z wyswietlonego menu kontekstowego nalezy wybraé polecenie

Uruchom jako inny uzytkownik (Rysunek).

W wyswietlonym oknie nalezy wybraé, czy aplikacja ma zosta¢ uruchomiona z

biezgcego konta, czy tez ma zosta¢ uruchomiona z konta innego uzytkownika.

Funkcja ta dziata jako ustuga. Nalezy sie wiec upewnié¢ czy ustuga ta jest uruchomiona w
konsoli Zarzadzanie komputerem (CompMgmt.msc) (gataz Aplikacje i ustugi ustuga

Logowanie pomocnicze).

Ekran startowy — Konta uzytkownikéw

Dtwaorz

Uruchom jake administrator
Uruchom jake inny uzytkownik
Rozwiaz problemy ze zgodnoscia
Przypnij do ekranu startowego
Przypnij do paska zadan

Kopiuj jakeo sciezke

Whyslij do
Wytnij
Eopiuj
Utwiorg skrat
Usun

Zmien nazwe

Wiasciwosci

Do kont mozna dotrzeé poprzez Panel Sterowania\Konta i bezpieczenistwo rodzinne\Konta

uzytkownikéw\Zarzadzaj innym kontem

lub  wykorzystujac

ikone

uzytkownikéw z poziomu ekranu startowego Windows 8 (,, kafelki”).

ustawien

Konta
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Strona glowna Panelu

sterowania Wprowadz zmiany w koncie uzytkownika

Zarzadzaj poswiadczeniami Wprowadz zmiany na moim koncie w

Zarzadea certufikatami ustawieniach komputera

szyfrowania plikdw ngda_W@llVE.CDm
] ] B Zmien typ swojego konta Administratar

Skonfiguruj zaawansowane Chronione hastem

wihagciwosci profilu

uzytkownika

@ Zarzadzaj innym kontemn
Zmieri moje zmienne . o .
frodowiskowe @ Zmien ustawienia funkcji Kdgtrola konta

uzytkownika

Zobacz tez

@ Bezpieczenstwo rodzinne
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Wprowadz zmiany w koncie uzytkownika jarekdvb

Zmien nazwe konta

Zmieri hasto jarekdvb

Konto lokalne

o Administrator
Imien typ konta Chronione hastern

Usun kento

Konfiguruj funkcje Bezpieczenstwo rodzinne

Zarzadzaj innym kontem




Mozna takze wpisa¢ polecenia: Ustawienia konta, Zmien typ konta, Dodawanie i usuwanie
innych kont uzytkownikéw, Utwdrz konto albo lepiej tylko stowo ,konto” lub ,konta” i
wyszukaé najbardziej odpowiednie dziatania z listy wybranych funkcji. Okno Zarzadzanie
kontami Podwdjne klikniecie pozucji uzytkownika w oknie Zarzadzanie kontami otwiera
dialog Zmienianie konta (rys).

Ekran startowy — Ustawienia konta

Polecenia ustawien z ekranu startowego z charakterystyczng ikong (koétko zebate)
umozliwiajg manipulacje kontami w nowym interfejsie Windows 8 o0 rozszerzonej
funkcjonalnosci. Nalezg do nich Ustawienia konta, Dodawanie i usuwanie innych kont
uzytkownikow oraz zarzgdzanie nimi.

(© Konta Zarzadzaj innymi kontami

+ Dodaj konto

Twoje konto

Opgje logowania JaTEK_‘h_'b
Administrator — Konto lokalne

Inne konta Skonfiguruj konto do przypisanego dostepu

Okno otwierane poleceniem Ustawienia konta na ekranie startowym

Poprzez pozycje Twoje konto lub Inne konta mozna dodac¢ usungé, zmienié typ konta. Typy
kont do wyboru:

e Administrator

e Uzytkownik standardowy

e Dziecko — uzytkownik standardowy monitorowany przez modut Bezpieczenstwo
rodzinne

Poprzez Ustawienia konta\Opcje logowania mozna poda¢ tradycyjne hasto do konta,
uproszczone hasto w formie numeru PIN lub Hasto obrazkowe; wszystkie te opcje logowania
mogaq obok siebie wystepowac dla danego konta.



(© Konta Hasto

Silne hasto zapewnia wieksze bezpieczenstwo Twojego konta

Twaoje konto Zmien

Opcje logowania

Hasto obrazkowe

Inne konta
Zaloguj sie na komputerze za pomoca ulubionego zdjecia

Dodaj

Numer PIN

Zaloguj sie szybko przy uzyciu czterocyfrowago numeru

Dodaj

Ekran opcji logowania

Hasto obrazkowe wymaga wyboru pliku obrazu przewidzianego jako tto logowania
zarejestrowania dotykowo lub myszkg 3 gestéw na wybranym tle. Gesty powinny rysowac
okrag, linie prostg lub punkt. Kolejnos¢ i kierunki zaznaczania obiektéw sg istotne. Gesty
nalezy powtérzy¢ dwukrotnie jak w przypadku haset.

Zmien hasto obrazkowe
Najpierw zweryfikuj informacje o koncie.

) jgoclaw@live.com




Zmien hasto
obrazkowe

obrazkowego.

1

Aplikacja NET.EXE

Program konsolowy NET.exe, uruchomiony w trybie Administratora moze by¢
wykorzystywany do wykonywania zadan administracyjnych zwigzanych z kontami czy
grupami uzytkownikéw.

net user [nazwa_uzytkownika [hasto | *] [opcje]] [/domain]
nazwa_uzytkownika {hasto| *} /add [opcje] [/domain]

nazwa_uzytkownika [/delete] [/domain]

Z poleceniem net user mozna uzywac nastepujgcych parametréw:

e nazwa_uzytkownika
Nazwa konta uzytkownika, ktére nalezy dodac, usung¢, zmodyfikowac lub wyswietlié.
Nazwa konta uzytkownika moze mie¢ maksymalnie 20 znakow.

e Hasto
Powoduje przypisanie lub zmiane hasta konta uzytkownika. Hasto musi spetniac
warunek minimalnej dtugosci ustawiony za pomocg opcji /minpwlen polecenia net
accounts. Hasto moze sie sktada¢ maksymalnie z 14 znakéw.

PY *
Powoduje wyswietlenie monitu o podanie hasta. Podczas wpisywania hasto nie jest
wyswietlane.

e /domain
Powoduje wykonanie operacji na podstawowym kontrolerze domeny



e /add

Powoduje dodanie konta uzytkownika do bazy danych kont uzytkownikéw.
e /delete

Powoduje usuniecie konta uzytkownika z bazy danych kont uzytkownikéw.

Opis wszystkich opcji: http://support.microsoft.com/kb/251394/pl

net localgroup [<GroupName> [/comment:"<Text>"]] [/domain]
net localgroup [<GroupName> {/add [/comment:"<Text>"] | /delete} [/domain]

net localgroup [<GroupName> <Name> [...] {/add | /delete}[/domain]

e <GroupName>
Specyfikuje nazwe grupy lokalnej przeznaczonej do utworzenia, rozszerzenia lub
usuniecia. Polecenie net localgroup <GroupName> wyswietla liste uzytkownikow
grupy lokalne;j

e /comment:"<Text>"
Dodaje komentarz w apostrofach do tworzonej lub istniejacej juz grupy (max 256
znakéw).

e /domain
Wykonuje operacje na podstawowym kontrolerze biezgcej domeny

e <Name>[...]

e Listuje nazwy uzytkownikéw | grup do dodania lub usuniecia z grupy lokalnej

e /add
Dodaje istniejgcego uzytkownika lub grupe globalng do podanej grupy lokalnej

e /delete
Usuwa uzytkownika lub inng grupe z wskazanej grupy lokalnej.

Przyktady:

e NET USER Nowy Cyk4~g3B /ADD /FULLNAME:"Jan Kowalski” —
utworzenie aktywnego konta uzytkownika Nowy, z hastem Cyk47g3B i petng nazwa.

e NET LOCALGROUP NowaGrupa /ADD /COMMENT:”Lokalna grupa testowa” —
utworzenie nowej grupy

e NET LOCALGROUP NowaGrupa Nowy /ADD -
dodanie uzytkownika Nowy do Grupy NowaGrupa.

e NET ACCOUNTS -
wyswietla lokalne ustawienia kont uzytkownikow


http://support.microsoft.com/kb/251394/pl

e NET USER <login> —
wyswietla opis konta uzytkownika podanego przez login

CislUszerssjgocl_B@A@A>net user jarekduvh

Mazwa wvzytkouwnika Jjarekduh

Peina nazwa Jjarekdvh

Komentarz=

Komentarz u=zytkounika

Kod krajus/regionu B8@ (Domyslne ustawienia systemud
Konto Jjest aktyune Tak

Wygazanie konta Nigdy

Has o ostatnio ustawiano 2014-84-19 23:-083:-49
Waznosdé hasia wygasa Migdy

Haz*o moZze byd zmieniane 2014-84-19 23:-083:-49
Wymagane je=st hasio Tak

Uzytkownik moZe =mieniad hasito Tak

Dozwolone stacje robocze WUezustkie

Skrypt logowania
Profil uw=vutkounika
Katalog macierzysty

Ostatnie logowanie Nigdy

Dozwolone god=iny logowania WUezustkie

Cztonkostwa grup lokalnych #ldministratorzy
#Homelzers
#lzutkownicy

Czlonkostuwa grup globhalnych *Brak

Polecenie =zostato wykonane pomyilnie.

Zadania

Konta uzytkownikéw prosze tworzy¢ wedtug nastepujgcej konwencji: Lab_d g n,

gdzie:

d - dwuliterowy skrét dnia, w ktérym odbywaja sie zajecia laboratoryjne.

g - godzina, o ktdrej zaczynajg, sie zajecia.

n - numer kolejny konta zaktadanego na laboratorium - numer ten podany jest w instrukgji.
Przyktad:

Nalezy utworzy¢ konto Lab_d_g 3. Zajeciach odbywajg sie we wtorek o godz. 8:15 Wdwczas

nazwa tego konta bedzie nastepujaca: Lab_wt_8 3.

e Jakie czynnosci musi wykona¢ uzytkownik, aby zalogowac sie do systemu?

e Jakie informacje musi dostarczy¢ uzytkownik, aby sie zalogowa¢ do systemu?

e Zaloguj sie do systemu wprowadzajgc niewtasciwe hasto. Jaka bedzie reakcja systemu
na taka prébe logowania?

e Utwodrz dla systemu nowe konto z logowaniem tradycyjnym (login i hasto), poprzez
zarejestrowane konto Microsoft i z logowaniem przez gesty.

e Zaloguj sie do systemu poprzez swoje konto Microsoft



Zaloguj sie do systemu przy pomocy loginu i hasta,

Zaloguj sie do systemu przy pomocy numeru PIN oraz gestow na wybranym obrazie
tta

Sprawdz, kto jest zalogowany na komputerze na ktorym aktualnie pracujesz.
Korzystajagc z opcji Personalizuj\Wygaszacz ekranu wymus, aby po wit3czeniu
wygaszacza ekranu system byt chroniony hastem. Przetestuj to zabezpieczenie.
Zablokuj stacje roboczg i sprawdz, kto moze jg odblokowaé?

Jaka jest réznica miedzy kontem domenowym i lokalnym?

Jakie sg zasady, wedtug ktérych powinno sie tworzy¢ hasto dla danego konta?

Czy mozna nadac tworzonemu kontu nazwe dtuzszg niz 20 znakéw? Utwodrz takie
konto i sprébuj sie na nie zalogowad. Sprawdz, czy w trakcie logowania mozna podac
wiecej znakdw niz 20.

Czy hasto Kowalski jest poprawne? Uzasadnij odpowiedz.

Wykorzystujgc ustawienie Konta uzytkownikéw utwérz konto o nazwie Lab_d g 1
wpisujac odpowiednie dane oraz opis. Konto powinno naleze¢ do kategorii
Uzytkownik

Zaloguj sie na to utworzone w punkcie poprzednim konto. Jakie posiadasz
uprawnienia?

Zmien hasto dla uzytkownika Lab_d_g I. Czy mozliwa jest zmiana hasta po
zalogowaniu na to konto? Czy uzytkownik sam moze zmieni¢ hasto?

Utwérz konto o nazwie Lab_d g 2 wykorzystujgc przystawke Uzytkownicy i grupy
lokalne. Wymus, aby uzytkownik musiat zmieni¢ hasto przy logowaniu i zaloguj sie na
to konto

Dla konta Lab_d_g 2 wtgcz opcje Uzytkownik nie moze zmieni¢ hasta. Sprawdz, czy
elementy umozliwiajgce zmiane hasta sg dostepne.

Wytacz konto Lab_d_g 2 i sprébuj zalogowac sie na to konto. Jaki komunikat zostanie
wyswietlony?

Utwérz przy uzyciu przystawki Uzytkownicy i grupy lokalne konto Lab_d g 3 bez
przypisanej grupy i sprawdzi¢ czy bedzie ono widoczne w aplecie Uzytkownicy i hasta.
Wyjasnij otrzymany wynik.

Konto Lab_d_g 3 skonfiguruj tak, by miato mozliwie najwieksze restrykcje. Sprawdz
ich dziatanie.

Utwérz na lokalnym Lab_d g 4. Przetestuj, na ktdére z tych nazw mozna sie
zalogowac: lab_d g 4,lab d g 4,LAB d g 4,|IAb d g 4,laB d g 4

Zaloguj sie na konto Lab_d_g | i wykorzystujgc polecenie Uruchom jako... wywotaj
przystawke Uzytkownicy i grupy lokalne. Utwdrz nowe konto Lab_d g 5.

Utwérz grupe Lab_d g lgr. Jakie pola nalezy obowigzkowo wypetni¢ przy jej
zaktadaniu?

Utwérz grupe Lab_d g 2gr. Wprowadz odpowiedni opis i dodaj do tej grupy konta
Lab_d g lorazlab d g 2.



e Zaloguj sie na konto Lab_d_g 2. Czy zmienit sie poziom uprawnien dla tego konta?
Sprawdz czy mozesz zatozy¢ konto Lab_d_g 6 przy uzyciu ikony Ustawienia konta z
ekranu startowego.

e Dodajdogrupy Lab_d_g 2gr grupe Administratorzy. Czy udato sie to zrobic?

e Zaloguj sie na konto Lab_d_g 2. Czy zmienit sie poziom uprawnien dla tego konta?
Sprawdz czy mozesz zatozy¢ konto Lab_d_g 6 przy uzyciu ikony Ustawienia konta z
ekranu startowego

e Przypisz konto Lab_d_g 4 do grup Administratorzy i Goscie. Jaki uprawnienia bedzie
miat ten uzytkownik?

e Przypisz uzytkownikowi Lab_d_g 2 folder macierzysty c:\Home\Lab_d_g 2. Jakie
kroki musisz wykonac¢? Czy po zalogowaniu zaobserwujesz jakie$ zmiany w
funkcjonowaniu tego konta?

Uprawnienia

Mechanizm uprawnien w Windows

Bardzo wazna kwestig w przypadku administracji systemem Windows 8 jest wtasciwe
zabezpieczenie zasobOw przed nieautoryzowanym dostepem. Mechanizmem zapewniajgcym
takie zabezpieczenia sg uprawnienia NTFS. Pozwalajg one okresli¢, ktorzy uzytkownicy lub
grupy maja dostep do danego folderu lub pliku. Oczywiscie w ten sposéb mozina
zabezpieczac zaréwno cate foldery, jak i pojedyncze pliki.

Uprawnienia NTFS sg dostepne wyfgcznie na dyskach z systemem NTFS, nie sg dostepne
natomiast na partycjach sformatowanych z uzyciem systemu plikéw FAT32. Uprawnienia do
folderéw

Uprawnienia do folderéw pozwalajg na kontrole dostepu do folderéw oraz do znajdujgcych
sie w nich plikéw i podfolderéw. Ponizsza tabela zawiera liste standardowych uprawnien do
folderédw wraz z ich opisem.

Standardowe prawa dostepu do folderéw

Uprawnienia do folderéw pozwalajg na kontrole dostepu do folderéw oraz do znajdujgcych
sie w nich plikéw i podfolderéw. Ponizsza tabela zawiera liste standardowych uprawnien do
folderdw wraz z ich opisem.

Odczyt przeglgdanie zawartosci katalogéw oraz odczyt atrybutéw i
uprawnien

Wyswietlanie zawartosci | Odczyt + mozliwos¢ przechodzenia przez folder, nawet gdy

folderu uzytkownik nie ma uprawnien do folderéw, przez ktére chce
przechodzié




Odczyt i wykonanie Odczyt + przechodzenie przez folder

Zapis tworzenie nowych plikéw i podfolderow w danym folderze oraz
zmiana atrybutéw folderu

Modyfikacja Zapis + Odczyt i wykonanie + mozliwo$¢ usuwania danego
folderu

Petna kontrola Modyfikacja + zmiany uprawnien do folderu oraz przejecie go na
wtasnosc

Uprawnienia do plikow

Uprawnienia do plikéw pozwalajg kontrolowac¢ dostep do plikéw. Tabela zawiera liste
standardowych uprawnien do plikdw z opisem.

Standardowe prawa dostepu do plikdw

Odczyt Odczyt zawartosci plikdéw, podglad jego atrybutéw oraz
uprawnien

Odczyt i wykonanie Odczyt + mozliwos¢ uruchomienia pliku

Zapis zapis oraz dotgczanie danych do pliku, zmiana jego atrybutdéw

Modyfikacja Zapis + odczyt i wykonanie + mozliwos¢ usuwania danego
pliku

Petna kontrola Modyfikacja + mozliwos¢ zmiany uprawnien do pliku oraz
przejecia go na wtasnosé

W przypadku partycji sformatowanych z uzyciem NTFS domyslnie do gtdwnego katalogu
przypisywane jest uprawnienie Petna kontrola dla grupy Wszyscy. Grupa Wszyscy ma wiec
dostep do wszystkich folderéw oraz plikéw, tworzonych w katalogu gtéwnym. Aby dostep do
plikbw i folderéw mieli tylko autoryzowani uzytkownicy, nalezy zmieni¢ domysine
uprawnienia do tworzonych plikéw i folderéw.

Lista kontroli dostepu

System plikdw NTFS wraz z kazdym plikiem i folderem przechowuje na dysku liste kontroli
dostepu (ACL — Access Control List). Lista ta zawiera spis wszystkich kont uzytkownikdw i
grup, ktére maja nadany dostep do plikéw i folderow oraz typ dostepu, jaki zostat im nadany.
Aby uzytkownik mdgt skorzysta¢ z danego pliku lub folderu, na liscie ACL musi istnieé¢ wpis
zwany Access Control Entry (ACE) dla niego lub grupy, do ktérej on nalezy. Wpis ten musi
pozwala¢ na rodzaj dostepu, ktory jest nadany (np. odczyt) dla uzytkownika, ktéry chce ten
dostep uzyskaé. Jesli wpis ACE nie wystepuje na liscie ACL, wowczas uzytkownik nie bedzie
miat dostepu do danego zasobu.

Uprawnienia wielokrotne




Poprzez przypisanie réznych uprawnien dla uzytkownika i dla grupy, do ktérej on nalezy
moze sie zdarzy¢, iz bedzie on miat przypisane rézne uprawnienia do danego zasobu. Aby
poprawnie przypisywa¢ uprawnienia, nalezy zrozumie¢ sposoby naktadania sie i
dziedziczenia uprawnien dla systemu NTFS.

Kumulowanie uprawnien

Efektywne uprawnienia dla uzytkownika sg kombinacja uprawnien przypisanych dla niego
samego oraz dla grupy, do ktérej on nalezy. Jesli uzytkownik posiada prawo do odczytu
danego folderu (uprawnienie Odczyt), a grupa, ktérej jest cztonkiem posiada prawo na zapis
(uprawnienie Zapis), woéwczas uzytkownik ma oba rodzaje uprawnied do tego katalogu
(Odczyt oraz Zapis). Nastepuje wiec kumulacja uprawnien dla uzytkownika i dla grupy, do
ktorej on nalezy. Sytuacje te przedstawia ponizszy rysunek.

Grupa
. Zaps

:IJI yikownik .
Grupa A— Odczyt

W Folder A

...

Plik A

Kumulowanie uprawnien

Nadpisywanie uprawnien

Uprawnienia do plikow w systemie NTFS maja wyzszy priorytet niz uprawnienia do folderéw.
Oznacza to, ze jesli uzytkownik bedzie miat odpowiednia uprawnienia do pliku, to bedzie
miat do niego dostep, nawet jesli nie bedzie miat dostepu do folderu, w ktérym ten plik sie
znajduje. Aby skorzystac¢ z tego pliku, uzytkownik musi podg¢ petna scieke dostepu zgodna
z konwencja UNC (Universal Naming Convention) lub tez lokalng $ciezke dostepu.

Uprawnienie Odmawiaj

W systemie Windows istnieje mozliwos$¢ zabronienia uzytkownikowi lub grupie dostepu do
wybranego pliku lub folderu. Aby to zrobi¢ nalezy przypisaé danemu zasobowi uprawnienie
Odmawiaj. Nie jest to jednak zalecany sposéb kontroli dostepu do zasobéw. Uprawnienie to
spowoduje zablokowanie wszystkich innych uprawnien, mimo iz uzytkownik moze mie¢
zdefiniowane uprawnienia, ktére pozwolg mu na dostep do tego zasobu. Przyktad
zaprezentowany na rysunku wyjasnia te sytuacje.



Grupa Bj

Zapis |
UzytkowniK
Grupa A T A |
Odmow _)e.,: Pik B
zapisu dia
Plik B

Dziatanie uprawnienia Odmawiaj

Uzytkownikl ma prawo Odczyt dla Folder_A i jest cztonkiem grupy Grupal oraz Grupa2.
Grupa2 ma prawo Zapis do folderu Folder_A. Réwnoczesnie grupa Grupal ma zabronione
prawo Zapis dla pliku Plik2. Uzytkownik moze czytac i zapisywac plik Plikl. Ponadto moze
odczytywac plik Plik2, ale nie moze zapisywaé tego pliku, poniewaz jest cztonkiem grupy
Grupal, ktéra ma zablokowane prawo Zapis dla pliku Plik2. Uprawnienie Odmawiaj jest
jedynym wyjatkiem od zasady kumulowania uprawnien. Dlatego tego sposobu kontroli
dostepu do zasobdéw nalezy unikaé. Znacznie prostszym sposobem kontroli dostepu jest
zezwalanie na dostep do odpowiednich zasobow tylko wybranym uzytkownikom i grupom.
Nalezy wiec tak projektowac grupy oraz organizowac drzewo folderdw, aby zarzadzanie
zasobami i dostepem do nich odbywato sie poprzez zezwalanie na dostep, bez potrzeby
korzystania z uprawnienia Odmawia;j.

Dziedziczenie uprawnien

Domyslnie uprawnienia, ktére przypisywane sg do folderéow nadrzednych sg dziedziczone
przez podfoldery i pliki w nim zawarte. Przypisanie uprawnien do danego folderu spowoduje
przypisanie takich samych uprawnien do wszystkich w nim istniejacych, jak i nowo
tworzonych, plikow i folderow. Istnieje jednak mozliwos¢ zablokowanie dziedziczenia
uprawnien. Zablokowanie dziedziczenia uprawnien spowoduje, ze wytgczone zostanie
przekazywanie uprawnien z folderu macierzystego do podfolderow i plikdbw w nim
zawartych. Aby wytgczyé ten mechanizm nalezy w podfolderach i plikach usungé wszystkie
odziedziczone uprawnienia, pozostate uprawnienia pozostawiajgc. Folder, dla ktérego
zablokowano mechanizm dziedziczenia uprawnien staje sie teraz nowym folderem
nadrzednym i jego uprawnienia bedg teraz dziedziczyty jego podfoldery i pliki.

Przypisywanie i modyfikowanie uprawnien

Narzedzie edycji uprawnien

Uzytkownicy z grupy Administratorzy lub z prawem Petna kontrola oraz wiasciciele plikéw i
folderow mogg przypisywac uprawnienia dla grup i uzytkownikdéw. W tym celu nalezy klikng¢
na wybranym pliku lub folderze i wybraé polecenie Wtasciwosci, a nastepnie wybraé
zaktadke Zabezpieczenia. Wygtad zaktadki Zabezpieczenia zostat przedstawiony na rysunku.
Na zaktadce tej dostepne sg nastepujgce opcje:



Nazwy grup lub uzytkownikow

pole to zawiera liste grup lub uzytkownikdéw, ktérzy maja przypisane uprawnienia do
danego zasobu.

Uprawnienia dla:

lista wszystkich praw wybranych uzytkownikéw, ktére mozna ustawic¢ dla danego
zasobu.
Edytuj

otwiera okno Uprawnienia z przyciskami dodawania, usuwania uzytkownikéw i grup
uprawnionych do postugiwania sie wskazanym zasobem oraz polami wyboru podstawowych
uprawnien

Zaawansowane

przycisk ten otwiera okno Zaawansowane ustawienia zabezpieczen, w ktérym
mozna ustawia¢ dodatkowe uprawnienia do danego zasobu po uprzednim wytgczeniu
ich dziedziczenia.

I+ Wiasciwosci: Pobrane B A Wiasciwosci: Pobrane | < |
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Nazwa obiektu: C:\Users\jgocl_000'Downloads Nazwa obiektu: C:\Users\igocl_000"Downloads
Mazwy grup lub uzytkowrikdw: ’ Nazwy grup lub uzytkownikdw:
52, 5YSTEM / 2 SYSTEM
2, 51-5:21-2549063823-3826314289-453571577-1001 / 2 51:5-21-2549063823-3826314289-453571577-1001
gﬂJAdministmtom’ (Jarek4compdv Administratorzy) / :S\E,Administlatomy {Jarekdcomp4vi Administratorzy)
Aby zmienié uprawnienia, kliknij przycisk Edytuj. Edytu.. / Aby zmieni¢ uprawnienia, kliknij przycisk Edytuj. Edytu..
Uprawnienia dia: Admiristratorzy Zezwals)  Odméw Uprawnieria dla: SYSTEM Zezwalaj  Odméw
Modyfikacja ~ Pelna kontrola v -
Odczyt | wykonanie Modyfikacja v
Wyswietlanie zawartodci foldenu Odczyt i wykonanie v
Odczyt Wyswietlanie zawartosci folderu v
Zapis Odezyt v
Uprawnienia specjalne W Zapis v w
Kliknij przycisk Zaawansowane, aby przejsé do specialnych Kliknij przycisk Zaawansowane, aby przejsé do specjalnych
uprawnier lub ustawier zaawansowarych. uprawnieri lub ustawier zaawansowanych.
QK Anuluj Zastosyj OK Anulyj Zastosyj

Jezeli pole wyboru uprawnienia jest wyszarzone, oznacza to, ze dane uprawnienie zostato
odziedziczone z folderu nadrzednego. Dziedziczenie uprawnied wytgcza sie w oknie pod
przyciskiem Zaawansowane.

Wytaczanie dziedziczenia uprawnien

Domyslnie podfoldery oraz pliki dziedziczg uprawnienia, ktdre sg przypisane do ich folderu
nadrzednego. Przycisk Wytacz dziedziczenie w oknie ustawied zaawansowanych (rysunek
kolejny) wytgcza dziedziczenie uprawnien. Zostanie wodwczas wyswietlony dialog
przedstawiony na rysunku.



Zablokuj dziedziczenie “

i Co cheesz zrobic z dziedziczonymi obecnie uprawnieniami?
LY

Zamierzasz zablokowad mozliwosd dziedziczenia przez ten obiekt, na skutek czego
uprawnienia odziedziczone po obiekcie nadrzednym nie beda juz stosowane do tego
obiektu.

< Konwertuj uprawnienia odziedziczone na uprawnienia jawne
do tego obiektu.

< Usur wszystkie uprawnienia odziedziczone z tego obiektu.

Anuluj

Opcje dostepne w tym oknie to:
Konwertu;j...

opcja ta pozwala na skopiowanie uprawnien z folderu nadrzednego do biezgcego folderu, a
nastepnie blokuje dziedziczenie uprawnien z folderu nadrzednego.

Usun...

opcja ta powoduje, ze uprawnienia ktére sg odziedziczone z folderu nadrzednego zostaja
usuniete z podfolderéw i plikdow, a pozostajg tylko uprawnienia przypisane bezposrednio do
plikéw lub podfolderéw.

Anuluj
przycisk ten powoduje anulowanie wprowadzanych zmian.
Uprawnienia specjalne

Standardowe uprawnienia NTFS dajg uzytkownikom systemu Windows wystarczajgce
sposoby do kontroli i zabezpieczania dostepu do zasobdéw. Moze jedna wystgpié sytuacja,
kiedy administrator systemu nie bedzie w stanie okresli¢ poziomu dostepu do zasobodw,
jakiego wymagajg uzytkownicy. W takim przypadku nalezy skorzystaé ze specjalnych
uprawnien systemu NTFS. W systemie Windows dostepnych jest 13 takich uprawnien.
Uprawnienia standardowe sg kombinacja uprawnien specjalnych. Przyktadowo, uprawnienie
standardowe Odczyt jest kombinacjg uprawnien specjalnych: Odczyt danych, Odczyt
uprawnien, Odczyt atrybutéw oraz Odczyt rozszerzonych atrybutéw. Jezeli przypisujemy
specjalne uprawnienia do folderu, mozemy wybraé czy uprawnienia bedg odziedziczone
przez podfoldery i pliki znajdujgce sie w tym folderze.

TABELA

Uprawnienia Petna Modyfi- | Zapis Wyswietla | Odczyti | Odczyt
specjalne kontrola | kacja -nie zaw. | wykona-




folderu nie

Przechodzenie przez

folder/Wykonywanie X X X X

pliku

Wyswietlanie

zawartosci folderu/ X X X X X
Odczyt danych

Odczyt atrybutéw X X X X X
Odczyt atrybutdow X X X X X
rozszerzonych

Tworzenie X X X

Plikdow/Zapis danych

Tworzenie folderéw/

Dotaczanie danych X X X
Zapis atrybutow X X X
Zapis atrybutow X X X
rozszerzonych

Usuwanie

podfolderdw i X

plikow

Usuwanie X X

Odczyt uprawnien X X X X
Zmiana uprawnien X

Przejecie na X

wtasnosé

Uprawnienie Zmiana uprawnien

Uprawnienie to pozwala administratorowi lub uzytkownikowi na przypisanie lub zmiane
uprawnien dla danego pliku lub folderu, bez przypisanego uprawnienia Petny dostep. W ten
sposoéb, uzytkownik lub administrator nie moze skasowad lub zapisa¢ pliku lub folderu, ale
bedzie moégt przypisac¢ uprawnienia do pliku lub folderu. Aby administratorzy systemu mogli
zmieniaé uprawnienia dla danego zasobu, nalezy grupie Administratorzy przypisaé
uprawnienie Zmiana uprawnien.

Uprawnienie Przejecie na wiasnos¢

Uprawnienie to pozwala innemu uzytkownikowi, grupie lub Administratorowi na przejecie na
wiasnos¢ pliku lub folderu. Przy przejmowaniu zasobu na wtasnos$¢ obowigzujg nastepujace
zasady:

Uzytkownik z prawem Petny dostep moze przypisac¢ prawo Petny dostep lub Przejecie na
wiasnos¢ innemu uzytkownikowi lub grupie. Pozwoli to uzytkownikowi lub cztonkowi tej
grupy na przejecie danego pliku lub folderu na wtasnosé.




Wiasciciel pliku lub folderu zawsze moze kontrolowac i modyfikowa¢ uprawnienia swoich
plikdw i folderdw, nawet jesli nie ma jawnie przypisanego prawa Petny dostep lub Zmiana
uprawnien (uprawnienie zaawansowane).

Administrator moze przejgé na wtasnosc folder lub plik bez wzgledu na przypisane do niego
uprawnienia. Jesli administrator przejmie folder lub plik na wtasnos¢, wtascicielem pliku staje
sie grupa Administratorzy. Kazdy cztonek tej grupy moze zmienic¢ uprawnienia dla pliku lub
folderu oraz przypisaé uprawnienie Przejecie na wtasnos¢ innemu uzytkownikowi lub grupie.

Aby stac sie wtascicielem danego pliku lub folderu nalezy skorzysta¢ jawnie z uprawnienia
Przejecie na wiasnos$¢. Nie mozemy zadecydowaé, ze inny uzytkownik stanie sie wtascicielem
danego zasobu. Aby sta¢ sie wtascicielem danego zasobu, uzytkownik lub grupa z
uprawnieniem Przejecie na wtasno$é musi w sposdb jawny przejgé na wtasnosc dany zaséb.

Przypisywanie specjalnych uprawnien
Aby przypisa¢ uzytkownikowi lub grupie specjalne uprawnienia nalezy:

= W oknie dialogowym Wiasciwosci danego pliku lub folderu na zaktadce
Zabezpieczenia wybrac przycisk Zaawansowane.

= W oknie dialogowym Zaawansowane ustawienia zabezpieczen (rys.) na zaktadce
Uprawnienia nalezy wskaza¢ uzytkownika lub grupe, dla ktérej chcemy ustawic¢ lub
zmodyfikowaé uprawnienia specjalne i po wytgczeniu dziedziczenia uprawnien
(typowo wiaczone) nacisngc przycisk Edytuj.

i Zaawansowane ustawienia zabezpieczeni dla: aaa = B

MNazwa: Chtmphaaa

Wiagciciel: Gosé (JAREK-KOMPA\Gosc) Zmien

[]Zamien wiasciciela dla podkontenerdw i obiektéw
Uprawnienia Inspekcja Dostep czynny

Aby uzyskad dodatkowe informacje, kliknij dwukrotnie wpis uprawnien. Aby zmodyfikowad wpis uprawnien, zaznacz ten wpis i kliknij
pozycje Edytuj (jesli jest dostepna).

Wpisy uprawnienia:

Typ Podmiot Dostep Odziedziczone po Dotyczy
82, Zezw.. Administratorzy (Jarek-komp...  Pena kontrola A Ten folder, podfeldery i pliki
92, Zezw.. SYSTEM Petna kentrola A Ten folder, podfeldery i pliki
82, Zezw.. Uiytkownicy (Jarek-kompdvi... Odczyt i wykonanie A Ten folder, podfeldery i pliki
82, Zezw.. Uiytkownicy uwierzytelnieni Modyfikacja A Ten folder, podfeldery i pliki
Dodaj Usun Widok

Witacz dziedziczenie

[ "] Zamien wszystkie wpisy uprawnien obiektdw podrzednych na dziedziczone wpisy uprawnien z tego obiektu

Anuluj Zastosuj




i Co chcesz zrobic z dziedziczonymi obecnie uprawnieniami?

Zamierzasz zablokowad mozliwosc dziedziczenia przez ten obiekt, na skutek czege
uprawnienia odziedziczone po cbiekcie nadrzednym nie beda juz stosowane do tego
ohiektu,

= Konwertuj uprawnienia odziedziczone na uprawnienia jawne
i do tego obiektu.

= Usun wszystkie uprawnienia odziedziczone z tego obiektu.

= W oknie dialogowym Wpis uprawnienia nalezy witgczy¢ uprawnienia zaawansowane i
skonfigurowa¢ odpowiednio opcje.

Mazwa: Ci\tmphaaa
Wiasciciel: 5-1-5-21-2549063823-3826314289-433571577-1001 @ Zmier

Uprawnienia | Inspekcja Dostep czynny

Aby uzyskad dodatkowe informacje, kliknij dwukrotnie wpis uprawnien, Aby zmodyfikowad wpis uprawnien, zaznacz ten wpis i kliknij
pozycje Edytuj (jesli jest dostepna).

Wpisy uprawnienia:

Podmiot Dostep Odziedziczone po Dotyczy

5-1-3-21-2549063823-3826314...  Petna kontrola Brak Ten folder, podfoldery i pliki
Administratorzy (Jarek-kemp...  Pelna kontrola Ten folder, podfoldery i pliki
Petna kontrola Ten folder, podfoldery i pliki

| Dedagj || Usun || Edytyj |

| Wz dziedziczenie |

[] Zamien wszystkie wpisy uprawnien cbiektow podrzednych na dziedziczone wpisy uprawnien z tego cbiektu

| oK | | Anuluj Zastosuj

Zaawansowane ustawienia zabezpieczen po wytaczeniu dziedziczenia.



Podmiot zabezpieczen: Administratorzy (Jarek-kompdwWAdministratorzy)  Wybierz podmiot zabezpieczen

Typ: | Zezwalaj

Dotyczy: |Ten folder, podfoldery i pliki

Uprawnienia zaawansowane: Pokaz uprawnienia podstawowe
Pelna kontrola Zapis atrybutdw
Przechedzenie przez folder/Wykonywanie pliku Zapis atrybutéw rozszerzonych
Wyswietlanie zawartosci folderu/Odezyt danych Usuwanie podfolderdw i plikdw
Qdezyt atrybutdw Usuwanie
Odczyt atrybutdw rozszerzonych Odezyt uprawnien
[W] Twarzenie plikéw/Zapis danych [#] Zriana uprawnier
Tworzenie folderéw/Dolaczanie danych Przejecie na wiasnosd

[[]Zastesuj te uprawnienia jedynie do obiektéw i/lub kontenerdw znajdujacych sie wewnatrz tego kentenera Wyczys¢ wszystko

ok || Anuly

Kopiowanie i przenoszenie plikow i folderéw

W czasie kopiowanie lub przenoszenia plikéw i folderdow, uprawnienia dla nich ustawione
mogaq sie zmienic¢. Zmiana tych uprawnien jest scisle okreslona i zalezy od tego, gdzie i w jaki
sposéb dany zostat umieszczony.

Kopiowanie zasob6éw

Podczas kopiowania plikdw lub folderéw do innego folderu zaréwno w obrebie tej samej
partycji, lub tez innej partycji NTFS - uprawnienia kopii dziedziczg uprawnienia folderu
docelowego. Sytuacja ta zostata przedstawiona na rysunku.

Upra ia u ienia
Peln cp_'k@ocelow

U enig » U ienia
P step f ocelowy

Warto wiec zapamietac:

e Windows 8 traktuje kopiowany plik lub folder jako zupetnie nowy zasdéb. Jako nowy
zasob przejmuje wiec on swoje uprawnienia od folderu docelowego.



e Aby mdc skopiowac plik do folderu docelowego, Uzytkownik musi posiadaé prawo
Zapis.

e Uzytkownik, ktéry kopiuje plik staje sie jego Twdrca Wiascicielem.

e Podczas kopiowanie danych na partycje opartg na systemie plikéw FAT32 tracimy
wszystkie uprawnienia, jakie byty do nich przypisane.

Przenoszenie zasobow

Podczas przenoszenia zasobdw, uprawnienie do nich mogg sie zmienié lub nie. Zalezy to od
tego, gdzie przenoszony jest dany zaséb (Rysunek).

Upra nienjia raw ienia
Pe{m,r Iny dostep

Uprg nia » Uprawnienia
Pet astep folder docelowy

Jesli dane (pliki i/lub foldery) przenoszone sg w obrebie tej samej partycji NTFS, wowczas:

e Zachowujg swoje oryginalne uprawnienia.

e Aby mdc je przeniesc, uzytkownik musi posiadac prawo Zapis do folderu docelowego.

e Uzytkownik musi posiadaé prawo Modyfikacja do folderu zrédtowego, poniewaz
przenoszone dane muszg zostaé z tego folderu usuniete.

e Wtasciciel danych nie zmienia sie.

e Jesli dane (pliki i/lub foldery) przenoszone s3 na inna partycje NTFS, wéwczas:

e Dziedziczg uprawnienia od folderu docelowego.

e Aby mdc je przeniesé, uzytkownik musi posiadaé prawo Zapis do folderu docelowego.

e Uzytkownik musi posiadaé prawo Modyfikacja do folderu zrédtowego, poniewaz
przenoszone dane musza zostac z tego folderu usuniete.

e Uzytkownik, ktory przenosi te dane staje sie Tworca Wtascicielem.

Podczas przenoszenia danych na partycje oparta o system plikdéw FAT16 i FAT32 tracimy
wszystkie uprawnienia, jakie byty do tych danych przypisane.



Zadania

e Jako admin utworzy¢ na dysku C:\ folder o nazwie Folder_d_g i utworzy¢ tam piec
dowolnych plikéw tekstowych o nazwach podobnych do plik1.txt

e Przypisac do niego nastepujgce prawa dostepu (nalezy wytgczy¢ dziedziczenie od
folderu nadrzednego):

e dlalab_d_g 11gr prawo Petnej Kontroli

e dlalab_d_g 12gr prawo tylko do odczytu, wykonywania i wyswietlania
zawartosci.

e dlalab_d_g 12gr w uprawnieniach specjalnych dotozy¢ uprawnienie do
usuwania plikéw i podfolderow

e dla grupy Administratorzy ustawi¢ uprawnienia Petnej Kontroli

e Czy uzytkownik Lab_d_g 12 moze modyfikowac plik plik1l.txt? W tym celu zaloguj sie
jako uzytkownik Lab_d_g 12.

e Uzytkownik Lab_d_g 11 nalezy do obu grup i raz ma Petng Kontrole a raz tylko
odczyt. Czy moze modyfikowac plik plik1.txt?

e Dlalab_d g 12gr ustanowi¢ prawo ,Odmawiaj usuwania”. Sprawdz, ktéry z
uzytkownikow moze usungé¢ dowolny plik.

e Odznaczy¢ prawo ,,Odmawiaj usuwania” dla grupy Lab_d_g 12gr.

e Znajdz plik compmgmt.msc. Uruchom go bedac zalogowany jako uzytkownik
Lab_d_g 11. Czy mozesz zapisa¢ dowolny dokument w katalogu systemowym?
Zamknij program i nastepnie otwdrz go korzystajgc z polecenia Uruchom jako... i
sprawdz, czy teraz mozesz wykona¢ wczesniejszg operacje.

e Jako admin utworzy¢ dwie grupy lokalne o nazwach: Lab_d_g 1l1grilab_d g 12gr
(notacja zgodna z ¢wiczeniem dt. kont uzytkownikéow)

e Utworzy¢ dwdch uzytkownikéw lokalnych o nazwach: Lab_d g 1lilab d g 12

e Uzytkownika Lab_d_g 11

o przydzieli¢ do grup: Lab_d_g_11grilab_d_g 12gr
o nadac hasto takie, jak nazwa uzytkownika
e Uzytkownika Lab_d g 12
o przydzielié¢ tylko do grupy: Lab_d g 12gr
o wymus, aby uzytkownik musiat zmieni¢ hasto przy logowaniu
o nadac hasto w postaci ,,abc123”

e Jako uzytkownik admin przenies folder Folder_d_g do katalogu c:\Work. Sprawdz, co
sie stato z uprawnieniami nowego obiektu.

e Jako uzytkownik admin skopiuj folder Folder_d_g na dysk c:\. Sprawdz, co sie stato z
uprawnieniami nowego obiektu.

e Jako uzytkownik admin skopiuj folder c:\Work\Folder_d_g na dysk d:\. Sprawdz, co
sie stato z uprawnieniami nowego obiektu.

e Jako uzytkownik admin przenies folder c:\Work\Folder_d_g na dysk d:\. Sprawdz, co
sie stato z uprawnieniami nowego obiektu.



Udostepnianie plikéw i folderéw

Tworzenie udziatu

Aby doda¢ nowy udziat nalezy ustawié sie na wymaganej pozycji w Eksploratorze Plikdw i po
kliknieciu prawym przyciskiem myszki wybra¢ z menu rozwijalnego opcje Wtasciwosci, a
nastepnie zaktadke Udostepnianie. Zaktadka ta umozliwia udostepnianie udziatéw, zmiane
uprawnien do nich oraz ustawienie buforowania dla programoéw i plikéw. W zaktadce mozna
wykona¢ udostepnianie proste plikéw i folderéow sieciowych (przycisk Udostepnianie...) lub
udostepnianie zaawansowane przy posiadaniu uprawnien administracyjnych (przycisk
Udostepnianie zaawansowane...).

Wihasciwosci: tmp “

Ogdine | Udostgpnianie | Zshezpieczenia | Dostosowywanie

Udostepnianie plikkdw i folderdw sieciowych

tmp
| Mieudostepniony

Scieika sieciowa:
Nigudostepniony

Udostepnij...

|Udostepnianie zagwansowane

Ustaw uprawnienia niestandardowe, utwérz wiele udzialdw i
ustaw inne zaawansowane opcje udostepniania.

";' Udostepnianie zaawansowane...

Ochrona hastem

Osoby chocace uzyskad dostep do folderdw, kidre zostahy
udostepnione, muszg mied konto uzytkownika i haslo dia tego
komputera.

Aby zmienic to ustawienie, uiyj Centrum sieci | udostepniania.

QK Anuluj Fastosy]

W oknie Udostepnianie zaawansowane mozna ustawic:

e Nazwe udziatu,

e Liczbe jednoczesnych uzytkownikéw,

e Uprawnienia dla udziatu (Odczyt, Zmiana, Petna kontrola)
e Buforowanie.



Udostepnij ten folder
Ustawienia
MNazwa udziahs:
o

Dodaj Usun

Ogranicz liczbe jednoczesnych uzytkownikaw 0 Iil

do:

Komentarze:

Uprawnienia || Buforowanie |

0K || Anuluj || Zastosuj |

Aby dostosowad opcje buforowania nalezy klikng¢ przycisk Buforowanie.

— " Mozna wybrac, ktore pliki i programy bedg dostepne dla uzytkownilkow
@_J bedacych w trybie offine.

(®) Tylko pliki i programy okreslone przez uzytkownikéw sg dostepne w trybie
offline

(" Pliki i programy z foldeny udostepnionego nie s3 dostepne w trybie offline

() Wazystkie pliki | programy, ktére uzytkownicy otwierajg z folderu
udostepnionego, 3 automatycznie dostepne w trybie offline

Optymalizuj pod katem wydajnosci

Opcje buforowania udziatow

W wyswietlonym oknie dialogowym bedzie mozliwe dostosowanie opcji buforowania, co
pozwoli okresli¢ czy i w jaki sposdb pliki bedy lokalnie buforowane, gdy uzywajg ich inni
uzytkownicy. Do wyboru sg trzy mozliwosci pokazane w oknie dialogowym Ustawienia
trybu offline.

Aby nadac¢ grupie uzytkownikéw szczegdétowe uprawnienia do udostepnianego zasobu
uzywany jest przycisk Uprawnienia w oknie Udostepnianie zaawansowane. W



wyswietlonym oknie dialogowym Uprawnienia dla bedzie moina sprawdzi¢, kto ma
uprawnienie do danego udziatu. Aby dodaé¢ nowag grupe uzytkownikéw nalezy klikngé
przycisk Dodaj. Spowoduje to wyswietlenie nastepnego okna dialogowego Wybieranie:
Uzytkownicy, Komputery lub Grupy. W oknie tym bedzie mozna wybra¢ uzytkownikéw,
grupy lub komputery, ktére beda miaty dostep do danego zasobu.

1] Uprawnienia dla tmp H

Uprawnienia udziahu

MNazwy arup lub uzythkownildw:

2, Gosé (JAREK-KOMPAV\Gosé)
52

Dodaj... Usur
Uprawnienia dla: Wszyscy Zezwalg] Odmdw
Pelna kontrola Il J
Zmiana [ O
Odezyt O

Anulyj Zastosu]

Innym sposobem prostego udostepnienia folderu jest kliknecie na nim prawym klawiszem
myszy w Eksploratorze Plikéw i wybdr opcji Udostepnianie. Udostepnione zasoby s3
widoczne w otoczeniu sieciowym. Udostepnianie plikdw i drukarek mozna wytgczy¢
globalnie w Centrum sieci i udostepniania w Panelu Sterowania, a danego zasobu po
kliknieciu prawym klawiszem myszki w Eksploratorze Plikdw i wybraniu opcji menu
rozwijalnego: Udostepnij | Zatrzymaj udostepnianie.

Zadania

e Udostepnij folder Folder_d_g, w ktérym przechowywane sg pliki tymczasowe.

e Sprawdzi¢ adres IP na swoim komputerze i poda¢ go sgsiadowi

e Tylko w XP!! W oknie Méj komputer w menu Opcje folderéw w zaktadce Widok
plikdéw wtacz ,,proste udostepnianie”. Udostepnij Folder_d_g. Sprawdz u sasiada, w
jaki sposdb jest on widoczny w sieci, a nastepnie wytgcz ,proste udostepnianie”.

e Udostepnic Folder_d_g i przypisa¢ nastepujgce uprawnienia:

e dlalab_d g 11gr prawo tylko do odczytu

e dlalab_d_g 12gr prawo petnej kontroli

e Administratorzy — brak uprawnien (tzn. nie chodzi tutaj o uprawnienie Odmawiaj, po
prostu w ogdle nie umieszczac grupy na liscie)



Zamapowac udostepniony u partnera udziat jako uzytkownik Lab_d_g 11. Sprawdzic,
czy mozna zmodyfikowac plik plik.txt. Odtgczy¢ udziat

Zamapowac udostepniony u partnera udziat jako uzytkownik Lab_d_g 12. Sprawdzic,
czy mozna zmodyfikowac plik plik.txt. Sprawdzi¢, czy mozna usungé plik plik.txt
(lokalne prawo do usuwania).

Odtaczy¢ udziat



