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Systemy plikow w Windows 8.x

Jednym z podstawowych zadan administratora jest zarzadzanie dyskami. System Windows 8.x
posiada szereg narzedzi, ktore pozwalaja na efektywne wykonywanie zadan administratorskich oraz
na konfigurowanie zaawansowanych ustawien obejmujacych takie zagadnienia, jak np. odporno$¢ na

uszkodzenia.

Systemy plikow

System Windows 8.x zostat zaprojektowany w ten sposob, by umozliwiat korzystanie z wielu
systemow plikow, przez co zapewnia dostep do juz istniejacych danych oraz aplikacji. Windows 8.x

obstuguje nastepujace systemy plikow:

FAT16
FAT32
exFAT
CDFS
NTFS
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System FAT16

System ten zostat poczatkowo zaprojektowany dla bardzo matych dyskow oraz dyskietek. Skrot FAT
oznacza tablice alokacji plikow (File Allocation Table). W czasie projektowania tego systemu plikow
brano pod uwage dyski o pojemnosci do 20 MB. Rozmiar ten jest niewielki w porownaniu do dyskow
dostepnych obecnie. Strukture systemu FAT16 przedstawia rysunek 5.1

Sektor rozruchowy | Tablica alokacji plikow (x2)  Katalog gtéwny | Pliki i katalogi

Rys. 1 Struktura systemu FAT16

System ten posiada dwie kopie biezacej tablicy alokacji plikoéw. Zawiera ona nastgpujace informacje
na temat wykorzystania klastrow:

*  Numery klastréw

» Klastry dostgpne dla plikow

»  Pliki przydzielone klastrom oraz informacje¢ czy dany klaster jest ostatnim klastrem pliku lub
wskaznik do nastepnego klastra pliku

» Informacje o tym, czy klaster jest zajety.

System FAT16 w systemie Windows moze maksymalnie zaadresowac¢ partycje o rozmiarze 4 GB.
Maksymalny rozmiar klastra dla systemu plikow FAT16 wynosi 32kB. Jedynie w systemach z rodziny
NT mozliwe jest utworzenie partycji, dla ktorej rozmiar klastra bedzie miat warto§¢ 64kB. Liczba w
nazwie systemu FAT16 oznacza ilo$¢ bitow, ktora jest potrzebna do zapisania wpisu w tablicy
alokacji plikéw. FAT16 uzywa 16-bitowych wpiséw w tablicy alokacji plikéw (216 klastrow).

System FAT32

Microsoft wprowadzajac na rynek system Windows 95 OSR2 wprowadzil réwniez nowy system
plikow o nazwie FAT32. Oprécz nadawania plikom dtugich nazw, system ten umozliwia tworzenie
partycji o rozmiarach do 2TB. Klastry w systemie FAT32 sa znacznie mniejsze niz w systemie
FATI16, gdyz do ich adresowania wykorzystane sg 32 bity, a nie 16 bitow. Wada systemu FAT32 jest
brak zgodnosci ze starszymi systemami, a wigc z Windows 95 oraz Windows NT 4 oraz DOS. FAT32
uzywa 32-bitowych wpisow w tablicy alokacji plikow, jednakze system Windows rezerwuje pierwsze
cztery bity, co oznacza, ze system FAT32 moze teoretycznie posiada¢ maksymalnie 228 klastrow.

System exFAT

exFAT (Extended File Allocation Table, znany rowniez jako FAT64) — system plikow stworzony
przez Microsoft specjalnie na potrzeby nosnikow zewnetrznych (np.: pamigci flash, dyski SSD,
zewngtrzne dyski magnetyczne). Zostat zawarty w nastepujacych systemach operacyjnych: Windows
Embedded CE 6.0, Windows Vista z dodatkiem Service Pack 1, Windows 7, Windows Server 2008,
Windows 8 i Windows 8.1. Dla Windows XP i Windows Server 2003 Microsoft opublikowat
stosowng aktualizacj¢ dodajacg wsparcie dla systemu. System plikoéw domysInie obstuguje system
Mac OS X Snow Leopard 10.6.5 lub nowszy. W systemach Linux otrzymujemy mozliwo$¢ odczytu i
zapisu plikow po zainstalowaniu pakietow exfat. exFAT moze by¢ uzywany wszgdzie tam, gdzie
system plikow NTFS nie jest najlepszym rozwigzaniem, na przyktad ze wzgledu na duza
nadmiarowo$¢ struktury danych i zaawansowany systemem zarzgdzania prawami dostgpu i wlasnosci.
Unowocze$nienia wzgledem systemu plikow FAT32:



= Skalowalno$¢ do duzych rozmiaréw dyskow,

»  Limit wielkosci pliku wynosi 264 bajtow (16 eksabajtow), dla FAT32 limit wynosit 232
bajtow (4 gigabajty),

» Rozmiar klastra mozna zwigkszy¢ do 32 MB,

»  Udoskonalono wydajno$¢ przy kopiowaniu/usuwaniu plikow dzigki wprowadzeniu funkcji
"free space bitmap" (indeksowanie pustej przestrzeni dyskowej dla poprawy wydajnosci
zapisu plikow),

» Nieograniczona liczba plikow w pojedynczym katalogu,

» System zarzadzania prawami wlasnosci.

System NTFS

System NTFS zostat opracowany przez firme¢ Microsoft specjalnie dla systemu Windows NT. Od
systemu Windows XP NTFS wystgpuje w wersji 5, ktora oprocz elementdw znanych z wczesniejszej
wersji takich jak uprawnienia do plikoéw i katalogéw czy kompresja, posiada rowniez mozliwos¢
szyfrowania danych oraz obstugg przydzialéw dyskowych (quota). NTFS zapewnia wysoki poziom
bezpieczenstwa danych zgromadzonych na dysku. Jest rowniez systemem bardzo wydajnych.
Podobnie jak w systemach typu Unix czy Linux zapewnia przywileje dostepu na poziomie plikow.
Struktura woluminu NTFS przypomina system FAT z pewnymi réznicami. Zostata ona
zaprezentowana na rysunku 2.

Pliki i katalogi
(foldery)

Informacje rozruchowe Glowna tablica plikow Svstem
partycji (MFT) y

Rys. 2 Struktura woluminu NTFS
Informacje standardowe Nazwa | Informacje zabezpieczen Dane i indeks

Rys. 3 Gfowna tablica partycji MFT

Glowna tablica partycji MFT (Master File Table) jest bardzo podobna do tablicy alokacji plikow
znanej z systemu FAT. Zawiera jednakze znacznie wigcej informacji. Struktura typoweg0o wWpisu w
MFT zostata zaprezentowana na rysunku 3. Najwazniejszym dodatkiem do MFT jest sekcja
zabezpieczen. Znajduja si¢ tam informacje o tym, kto jest wiascicielem pliku oraz o uprawnieniach,
jakie maja inni uzytkownicy w dostepie do tego pliku. Oprocz MFT kolejnym waznym elementem,
ktory wystepuje w NTFS jest plik dziennika, stuzacy do notowania aktywnosci dysku. Dzieki temu, w
razie awarii system moze odtworzy¢ spojnos¢ danych. Rozmiar tego pliku jest zalezny od rozmiaru
woluminu i moze osiggng¢ rozmiar nawet 4MB dla duzych woluminow.



Tabelal. Rozmiary klastrow w systemach plikow

Rozmiar Rozmiar klastra Rozmiar klastra Rozmiar klastra
woluminu FAT16 FAT32 NTFS
7 MB-16 MB 2 KB Nie obstugiwany 512 bajtéow
17 MB-32 MB 512 bajtow Nie obstugiwany 512 bajtéow
33 MB-64 MB 1 KB 512 bajtow 512 bajtow
65 MB-128 MB |2 KB 1 KB 512 bajtow
129 MB-256 MB |4 KB 2 KB 512 bajtow
257 MB-512 MB |8 KB 4 KB 512 bajtow
MBL0 6 kB 4KB 1KB
1,025 MB-2GB |32 KB 4 KB 2 KB
2GB-4 GB 64 KB 4 KB 4 KB
4 GB-8 GB Nie obstugiwany 4 KB 4 KB
8 GB-16 GB Nie obstugiwany 8 KB 4 KB
16 GB-32 GB Nie obstugiwany 16 KB 4 KB
32GB-2TB Nie obstugiwany Nie obstugiwany 4 KB

*  Woluminy FAT mniejsze od 16 megabajtow (MB) sa formatowane jako FAT12.

*  Woluminy FAT16 wigksze niz 2 gigabajty (GB) nie sa dostgpne dla komputeréw
uzywajacych systemu MS-DOS, Windows 95, Windows 98 i wielu innych.

*  Mimo ze woluminy FAT32 mogg teoretycznie osiggaé rozmiar az do 2 terabajow (TB), to w
systemie Windows istnieje ograniczenie rozmiaru formatowanego woluminu FAT32 do 32
gigabajtow. System Windows moze jednak odczytywac i zapisywa¢ wigksze woluminy
FAT32, ktore zostaty sformatowane w innych systemach operacyjnych.

» Implementacja systemu FAT32 w systemie Windows ogranicza maksymalng liczbe klastrow
woluminu FAT32, ktéry moze zosta¢ zainstalowany, do 4.177.918. Jest to maksymalna ilo$¢
klastrow w woluminie FAT32, ktora moze zosta¢ sformatowana w systemie Windows 98.

*  Woluminy NTFS moga teoretycznie osigga¢ rozmiar az do 16 eksabajtow (EB), ale w
praktyce sa ograniczone do 2 terabajtow.

»  Uzytkownik moze okresli¢ rozmiar klastra podczas formatowania woluminu NTFS.
Kompresja NTFS nie jest jednak obstugiwana w przypadku klastréw wigkszych niz 4
kilobajty (KB).

System ReFS

Aby wyeliminowac stabe strony NTFS, Microsoft w nowym Windows 8 wprowadza ReFS (Resilient
File System, ang. wytrzymaty system plikow). Pecety poczatkowo beda jeszcze korzysta¢ z NTFS, ale
Windows 8 juz obstuguje nowy system plikow: potrafi odczytywac i zapisywac dane w ReFS. Do
otwierania, zamykania, odczytywania oraz zapisywania danych nowy system operacyjny wykorzystuje



to samo API co w przypadku NTFS. Producenci oprogramowania do backupu albo partycjonowania
moga niewielkim naktadem pracy doda¢ obstuge ReFS.

Wiele dobrze znanych funkcji, takich jak szyfrowanie za pomocg BitLockera albo dowigzania
symboliczne do bibliotek, pozostanie zachowanych, podczas gdy inne, np. kompresja danych, znikna.
Sporo nowych rozwigzan ReFS dotyczy tworzenia struktury plikéw i folderow oraz zarzadzania nig.
Funkcje te sg ukierunkowane na automatyczne korygowanie btedow, ekstremalng skalowalnosc i
dziatanie w trybie always online. Microsoft wykorzystuje do tego celu koncepcje stosowane w
przypadku baz danych, takie jak drzewa B+. Foldery majg strukture tabel z plikami petigcymi rolg
wpisow. Te mogg otrzymywaé okreslone atrybuty wstawiane jako subtabele, w ogdlnym obrazie
powstaje hierarchiczna struktura drzewiasta. Nawet do zarzadzania wolng przestrzenia
wykorzystywane sg tabele. W efekcie mamy do czynienia z wydajng architektura, ktorg da si¢ dobrze
skalowa¢. Centrum ReFS stanowi tabela obiektow bgdaca spisem tresci wszystkich tabel w systemie
plikow.

Zarzadzanie dyskami

Narzgdzie Zarzadzanie dyskami jest graficznym narzgdziem, stuzagcym do wykonywania ré6znych
zadan zwigzanych z zarzadzaniem dyskami. Narzedzie to znajduje si¢ w konsoli Zarzadzanie
komputerem. Jest to wigc jedna z przystawek konsoli MMC. Do podstawowych zadan, ktore mozna
tym narzgdziem wykona¢ zaliczamy:

= Tworzenie, formatowanie i usuwanie partycji,

*  Monitorowanie i wyswietlanie informacji o partycjach,
» Skanowanie i naprawa btedow dyskowych,

* Zmiana rozmiar6w partycji.

Aby mie¢ dostegp do tego narzgdzia nalezy posiada¢ uprawnienia administratora.
Tworzenie nowej partycji
W celu utworzenia partycji na dysku, nalezy wykona¢ nastgpujace kroki:
1. Wybra¢ wolng przestrzen przeznaczong na partycje. Wolny obszar dysku wyswietlany jest
jako zakreskowany pasek.
2. Na wybranym obszarze nalezy klikng¢ prawym klawiszem myszy i wybrac¢ polecenie Utworz
partycje. W wyswietlonym oknie dialogowym nalezy wybraé typ partycji (podstawowa,

rozszerzona, dysk logiczny w partycji rozszerzonej).
3. Nastepnie nalezy postepowac z poleceniami kreatora.

Usuwanie partycji

W celu usunigcia partycji z dysku, nalezy klikna¢ na niej prawym klawiszem myszy i z rozwinigtego
menu wybra¢ polecenie Usurn partycje. W ten sposob nie da si¢ usung¢ partycji systemowej Windows.
Usunigcie partycji jest trwate i powoduje utratg informacji na niej zawartych.

Ustawienia programu Zarzadzanie dyskami

Narzgdzie Zarzadzanie dyskami pozwala uzytkownikowi na wys$wietlenie danych w trzech
widokach. Mozliwo$¢ ta dotyczy zardwno sekcji gornej, jak i dolnej. Aby zmieni¢ widok dyskow w



sekcji gornej i dolnej nalezy wybra¢ odpowiednia opcj¢ z menu Widok. Dzigki temu mozemy
dostosowa¢ wyglad tego narzedzia odpowiednio do naszych potrzeb. Bardzo wygodnym
rozwigzaniem jest rowniez mozliwo$¢ sortowania wyswietlonych informacji wedlug wybrane;j
kolumny. Odbywa si¢ to poprzez kliknigcie nagldéwka kolumny, wedtug ktorej chcemy posortowac.
Powtorne kliknigcie spowoduje posortowanie w kolejnosci odwrotne;j.

Mozliwe jest rowniez ustawienie wlasnych koloréw wyswietlanych w widoku graficznym. Aby mdc
zmieni¢ kolory, nalezy z menu Widok wybra¢ polecenie Ustawienia. W wyswietlonym oknie
dialogowym mozna ustawia¢ kolor takich elementow jak: obszar nieprzydzielony, partycja
podstawowa, partycja rozszerzona, wolne miejsce, itp.

Podobnie mozna konfigurowa¢ wyglad samego programu Zarzadzanie dyskami. W tym celu nalezy
wybra¢ z menu Widok pozycj¢ Dostosuj.

Zmiana litery napedu

Aby zmienic¢ litere, jaka jest przyporzadkowana partycji lub napgdowi CD nalezy klikna¢ na
interesujagcym nas woluminie i wybra¢ z menu pozycj¢ Zmien litere dysku i §ciezke. Nalezy jednak
uwazac przy zmianie litery przypisanej woluminom, na ktérych zainstalowano jakie$§ programy.
Zmiana litery nie zmodyfikuje ani rejestru Windows, ani plikéw inicjalizujgcych (.ini), ktore sa
uzywane przez zainstalowane programy. W przypadku wystapienia takiej zmiany, Windows moze
sprobowac odszuka¢ odpowiedni program na dysku i poprawic $ciezke dostgpu do niego.

Samodzielne przypisanie litery do dysku spowoduje ze zostanie ona ,,przyczepiona” do dysku.
Oznacza to, ze nie zmieni si¢ przy dodawaniu i usuwaniu woluminow, ta dtugo jak sami litery
przypisanej do tego napedu nie zmienimy.

Warto zauwazyc¢, iz w przypadku gdy dodajemy dysk z partycjami podstawowymi, Windows
przetasowuje litery w taki sposob, aby partycje podstawowe miaty jak najnizsze litery. Mozna temu
zaradzi¢ samodzielnie przypisujac litery odpowiednim partycjom.

Konwersja

System Windows 8.x mozna zainstalowac na partycji typu FAT16, jak i FAT32 oraz na NTFS.
Zalecanym systemem plikow jest NTFS. Zapewnia on najwigksza niezawodno$¢ oraz wysoki poziom
bezpieczenstwa. Najprostszym sposobem wyboru wlasciwego jest wstgpne przygotowanie partycji za
pomoca programu fdisk i zatoZenie partycji opartej na systemie FAT16. Konwersji na NTFS mozna
bedzie wowczas dokona¢ w trakcie pracy instalatora systemu.

Jesli jednak w czasie instalacji nie wykonalismy konwersji, bedzie ja mozna przeprowadzi¢ pdznie;.
Warto jednak pamietac, iz w przypadku duzych dyskoéw zawierajacych duzg liczbe danych proces
konwersji moze trwa¢ nawet kilka godzin. Natomiast minimalna ilo§¢ miejsca na dysku potrzebna do
przeprowadzenia tej operacji wynosi 110 MB. Operacja konwersji jest operacja nieodwracalna, bez
ponownego formatowania partycji.

W celu przeprowadzenie konwersji partycji z systemu FAT (16 lub 32) na NTFS, nalezy skorzystac z
polecenia convert.exe. Jako parametr tego polecenia nalezy podac¢ litere dysku, ktory chcemy
skonwertowa¢. W przypadku, gdy chcemy skonwertowacé partycje¢, na ktorej znajduje si¢ system lub



do ktorej program convert nie ma dostepu, wowczas istnieje mozliwos¢ przeprowadzenia konwersji
podczas nastepnego uruchomienia komputera.

Typowe zadania zarzadzania dyskami

Do typowych zadan zarzadzania dyskami nalezg takie czynno$ci jak sprawdzanie stanu dysku,
defragmentacja dysku, wykonywanie kopii bezpieczenstwa danych, usuwanie zbgdnych plikow lub tez
udostepnianie katalogéw innym uzytkownikom.

System Windows 8.x posiada odpowiednie narzedzia pozwalajace wykonac te czynno$ci. Zostang one
krotko omowione w tej czesci. Do narzedzi tych mozna si¢ dosta¢ na kilka sposobdéw. Najprostszy
sposob to dwukrotne kliknigcie na ikonie Mdj komputer znajdujacej si¢ na pulpicie, a nastepnie
kliknigcie prawym klawiszem na interesujacej nas partycji i wybranie polecenia Wlasciwosci. Innym
sposobem jest kliknigcie w lewym dolnym rogu ekranu prawym klawiszem myszy i wybranie
odpowiedniej opcji z menu kontekstowego. Okno dialogowe z wlasciwo$ciami danej partycji mozna
rowniez wywota¢ poprzez kliknigcie prawym klawiszem myszy wybranej partycji w narzedziu
Zarzadzanie dyskami.

Defragmentacja

Partycje oparte na systemie NTFS nie ulegajg az tak duzej fragmentacji jak partycje FAT. NTFS jest
systemem plikoéw, ktory duzo lepiej radzi sobie z tym zjawiskiem. Fragmentacja jest to zjawisko, ktore
wystepuje wtedy, gdy czesci jednego z plikow rozrzucone sa w roznych miejscach na dysku. Aby
zlikwidowaé wystepujaca fragmentacje danych system Windows 8.x zostal wyposazony w narzg¢dzie
Defragmentator dyskéw. Jest to okrojona wersja programu Disk Keeper. Aby przeprowadzi¢
defragmentacje, nalezy wywota¢ okno dialogowe wlasciwosci zadanej partycji i w zaktadce
Narzedzia wybra¢ element Optymalizacja.

Defragmentator moze by¢ rowniez wywotany jako przystawka konsoli MMC.
Usuwanie niepotrzebnych plikow

W trakcie pracy z systemem Windows moze si¢ zdarzy¢ sytuacja, ze na dysku beda si¢ znajdowac
zbgdne pliki. Aby zwolni¢ miejsce, ktore zajmuja te pliki, nalezy skorzysta¢ z programu Oczyszczanie
dysku. Program ten przeszukuje wybrany dysk i wyswietla nastepnie liste plikow, ktore mogg zostaé
bezpiecznie usunigte.

Aby uruchomi¢ ten program nalezy w menu Start wpisa¢ Oczyszczanie dysku (Disk Cleanup).
Uruchamianie komputera

Proces uruchamiania przebiega wedlug nastepujacej procedury:

1. Uruchamiane sg testy poczatkowe (power-on test).

2. Odszukiwany jest dysk startowy i odczytywana jest zawartos¢ pierwszego sektora (MBR —
Master Boot Record), aby ustali¢ nazwe programu, ktory nalezy uruchomi¢. Poniewaz rekord
MBR ma ograniczong pojemnos¢ nastepuje wige przekierowanie do programu NTLDR. Jest
to program tadujacy Windows.

3. NTLDR jest wprowadzany do pamigci i uruchamiany. Przetacza on model pamigci na ptaski,
dzigki czemu ignorowany jest limit 640kB pamigci i jest ona traktowana jako jeden blok.



Uruchamiany jest odpowiedni mini system plikow obstugujacy wolumeny systemu Windows.
Nastepuje odczyt pliku BOOT.INI i wy$wietlona zostaje lista dostepnych systemoéw
operacyjnych. Automatyczna selekcja nastapi po uptywie czasu podanego w linii
konfiguracyjnej pliku BOOT.INI.

6. Po wybraniu okres§lonej wersji systemu Windows, NTLDR uruchamia NTDETECT.COM,
ktory przeprowadza test systemu podobny do procedury POST. W jego trakcie rozpoznaje
aktualnie zainstalowany sprzgt i sporzadza liste, ktora jest przekazywana z powrotem do
NTLDR. Loader system Windows probuje zatadowa¢ wybrang wersje systemu Windows,
drzewo sprzetu natomiast zostaje zapisane do rejestru do klucza
HKEY_LOCAL_MACHINE\HARDWARE.

7. Nastepnie NTLDR odnajduje i taduje jadro systemu NTOSKRNL.EXE i przekazuje mu
informacje o sprzgcie przygotowane przez NTDETECT.COM. Po zatadowaniu jadra wraz z
biblioteka HAL.DLL nastgpuje przekazanie mu sterowania. W tym miejscu fadowane sg
wlasciwe sterowniki, ale nie sg one inicjalizowane

8. Nastepuje inicjalizacja zatadowanych wczeséniej sterownikow. Ponadto tadowane i
inicjalizowane sg pozostale sterowniki.

9. Uruchamiane sg wymagane podsystemy m.in. podsystem Windows WIN64 odpowiedzialny
za kontrole nad portami wejscia/wyjscia oraz ekranem.

10. Nastepnie uruchomiona zostaje aplikacja WINLOGON.EXE. Uruchamia ona lokalnego
administratora zabezpieczen LSASS.EXE. Na ekranie pojawia si¢ wowczas ekran z
komunikatem logowania do systemu.

11. Uzytkownik moze si¢ wiec juz zalogowaé do systemu, proces startowy jest nadal

kontynuowany i pozostate ustugi zostang rozpoczete w tle. Po prawidlowym zalogowaniu

uzytkownika, procedura startowa oceniana jest jako poprawna.

o ks

Plik boot.ini

We wczesniejszych wersjach systemu Windows plik boot.ini byl plikiem systemowym, ktory zawierat
informacje o systemach operacyjnych Windows zainstalowanych na komputerze. Informacje te byly
wyswietlane podczas procesu uruchamiania po wiaczeniu komputera. Bylo to najbardziej przydatne w
konfiguracjach uruchamiania wielu systemow operacyjnych lub dla uzytkownikéw zaawansowanych
badz administratoréw, ktorzy potrzebowali dostosowac sposob uruchamiania systemu Windows.

Boot Configuration Data

W tej wersji systemu Windows plik boot.ini zostatl zastgpiony plikiem danych konfiguracji rozruchu
(BCD, Boot Configuration Data). Ten plik jest bardziej uniwersalny niz plik boot.ini i mozna
zastosowa¢ go w przypadku platform komputerowych, ktére uzywaja innych sposobow uruchamiania
komputera niz system BIOS (basic input/output system, system podstawowych operacji
wejscia/wyjscia).

Jezeli wymagane s3 zmiany w danych konfiguracji rozruchu, takie jak usunigcie wpisoéw z listy
wyswietlanych systemow operacyjnych, nalezy uzy¢ narzedzia wiersza polecenia Bededit -
zaawansowanego narzgdzia przeznaczonego dla administratorow i specjalistow IT.

Jezeli komputer jest skonfigurowany do uruchamiania wielu systemow operacyjnych, nadal mozna
zmieni¢ za pomoca apletu System w Panelu sterowania, ktory system operacyjny Windows ma by¢
uruchamiany domyslnie i jak dtugo ma by¢ wyswietlana lista systemow operacyjnych. Otworz okno
System z panelu sterowania. W lewym okienku kliknij facze Zaawansowane ustawienia systemu.
Wymagane uprawnienia administratora Jesli zostanie wyswietlony monit o hasto administratora lub
potwierdzenie, wpisz hasto lub potwierdz. Kliknij kart¢ Zaawansowane, a nastgpnie w obszarze
Uruchamianie i odzyskiwanie kliknij przycisk Ustawienia. W obszarze Uruchamianie systemu



wybierz domys$lny system operacyjny i czas wyswietlania listy systemow operacyjnych, kliknij
przycisk OK, a nast¢pnie kliknij przycisk OK ponownie.

Zadania

Jakie systemy plikow obstuguje Windows 8.x?

Jaki maksymalny rozmiar moze mie¢ partycja utworzona z uzyciem FAT16?

Czy Windows 8.x moze by¢ uruchamiany z partycji FAT32? Dlaczego?

Opisz procedur¢ utworzenia partycji?

Czy mozna usunac¢ partycje systemowg?

Jakie mozliwosci konfiguracyjne ma program Zarzadzanie dyskami?

Czy mozna zmienic¢ liter¢ przypisang partycji, na ktorej zainstalowany jest system? Jaka

bedzie reakcja systemu?

8. Przypisz napgdowi CD litere 1.

9. Podmontuj naped CD-ROM do katalogu c:\cd.

10. Jak skonwertowac partycj¢ juz po zainstalowaniu NTFS?

11. Czy mozna skonwertowac partycje, na ktorej znajduje si¢ system?

12. Utwoérz nowa partycje FAT32 o rozmiarze do 500MB i sformatuj j3. Przydziel jej litere D i
ustaw jej etykiete na moja.

13. Zmien rozmiar utworzonej partycji na 700 MB. Czy da si¢ to zrobi¢ bez straty danych?

14. Skonwertuj partycje D (moja) na system plikdéw NTFS bez utraty danych. W tym celu przed
przystapieniem do konwersji utwérz dowolny dokument na partycji D. Sprawdz dane po
zakonczeniu konwersji.

15. Uruchom defragmentacje dysku na Twoim komputerze?

16. Przeprowadz proces analizowania. Jaki bedzie jej efekt?

17. Wymien inne sposoby wywotania Defragmentator dyskow, oprécz tych wymienionych w
tekscie.

18. Uruchom narzgdzie Oczyszczanie dysku?

19. Przeanalizuj procedurg uruchamiania systemu znajdujacego si¢ na Twoim komputerze?

NookrwdE

Cechy charakterystyczne systemu plikow NTFS v.5

Przydzialy dyskowe

W systemie Windows 8.x zostal wprowadzony mechanizm przydziatéw dyskowych (quota).
Mechanizm ten daje administratorowi mozliwo$¢ nadawania przydziatlow dyskowy dla uzytkownikow
oraz grup. Dzigki temu, mozemy ograniczy¢ przestrzen dyskowa, z ktoérej moga korzystaé

uzytkownicy lub grupy.
Aby okresli¢ przydzial, nalezy wykona¢ nastepujace kroki:

1. Klikng¢ prawym klawiszem myszy na obiekcie (folder lub wolumin), na ktéry maja by¢
nalozone ograniczenia przydziatéw i wybra¢ z menu kontekstowego polecenie Wtasciwosci.
Nastepnie nalezy wybra¢ zaktadke Przydziaty.

Nastepnie nalezy zaznaczy¢ pole Wlacz zarzadzanie przydziatami.

4. Kolejnym krokiem jest nacis$niecie przycisk Wpisy przydziatlow i w wyswietlonym oknie
ustalenie wlasciwych przydziatow. Aby doda¢ nowy przydziat, nalezy wybra¢ pozycje Nowy
wpis przydziatu z menu Przydziat.

5. Nastepnie nalezy doda¢ uzytkownikoéw lub grupy, dla ktorych chcemy doda¢ przydziat i
nacisng¢ klawisz OK.

6. W wyswietlonym oknie nalezy okresli¢ opcje przydziatu dla wybranego uzytkownika lub
grupy i nacisngc¢ przycisk OK.

wmn



Kompresja danych na partycjach NTFS

W systemie Windows 8.x kompresji moga podlegac tylko dane niezaszyfrowane. Mozliwe jest
oddzielne okreslanie kompresji folderu i plikow. Mozliwe jest wiec wystapienie sytuacji, ze
skompresowany folder bedzie zawieral nieskompresowane pliki oraz nieskompresowany folder bedzie
zawieral skompresowane pliki. System plikow NTFS podaje zawsze rozmiar pliku po ewentualnej
kompresji. Istnieje mozliwos¢ wiaczenia opcji wyrdzniania plikow skompresowanych. System
kompresji jest dla aplikacji przezroczysty”, tzn. pliki skompresowane przed udostepnieniem ich
pewnej aplikacji sa rozpakowywane. Po zamknigciu lub zapisaniu pliku jest on kompresowany
powtornie.

Kompresja, a operacje dyskowe

» plik przenoszony w ramach jednej partycji NTFS zachowuje atrybut kompresji,

» plik kopiowany lub przenoszony z partycji dowolnego typu, dziedziczy atrybut kompresji
katalogu nadrzednego, w ktoérym bedzie si¢ znajdowat,

» plik kopiowany lub przenoszony na partycje inna, niz NTFS nie bedzie kompresowany,

»  kopiowanie pliku skompresowanego odbywa si¢ trojstopniowo: rozpakowanie pliku,
skopiowanie rozpakowanego pliku, kompresja pliku docelowego.

Szyfrowanie z uzyciem EFS (Encrypting File System)

» Operacje szyfrowania i deszyfrowania sg przeprowadzane w tle i s3 niewidoczne dla
uzytkownikow aplikacji. Podczas uzywania pliku jest on automatycznie deszyfrowany i
szyfrowany ponownie podczas zapisu na dysk.

» EFS umozliwia dost¢p do zaszyfrowanego pliku tylko autoryzowanemu uzytkownikowi.

»  Administrator moze odzyska¢ plik zaszyfrowany przez dowolnego uzytkownika.

» EFS posiada wbudowany system odzyskiwania danych. Z szyfrowania danych mozna
korzysta¢ wytacznie jesli w systemie istnieje przynajmniej jeden klucz odzyskiwania. EFS
automatycznie generuje klucze odzyskiwania i umieszcza je w rejestrze systemu, gdy nie jest
mozliwy dostgp do domeny.

» Wymagany jest przynajmniej jeden agent odzyskiwania EFS. Mozna wyznaczy¢ dowolna
liczbg agentéw do zarzadzania programem odzyskiwania EFS. Kazdy agent wymaga
posiadania certyfikatu EFS Recovery Agent.

» Szyfrowanie danych i ich kompresja wykluczaja si¢ wzajemnie. Niemozliwa jest bowiem
kompresja danych zaszyfrowanych.

» Po zaszyfrowaniu folderu, pliki w nim zapisane beda automatycznie szyfrowane. Pliki
szyfrowane sg blokami, przy pomocy innych kluczy do szyfrowania kazdego bloku. Do
szyfrowania wykorzystywany jest szybki algorytm wykorzystujacy klucze symetryczne.
Klucze przechowywany jest w polu DDF (Data Decryption Field) oraz DRF (Data Recovery
Field), znajdujacych si¢ w naglowku pliku.

» Podczas otwierania zaszyfrowanego pliku, system EFS automatycznie wykrywa szyfrowanie i
wyszukuje certyfikat uzytkownika oraz powiazany z nim klucz prywatny. EFS wykorzystuje
ten klucz do deszyfrowania pola DDF i odblokowania listy kluczy szyfrujacych, co pozwala
na jawne wyswietlenie zawartosci pliku.

»  Mozliwa jest zmiana nazwy pliku po zaszyfrowaniu.

= Przy przenoszeniu pliku z folderu zaszyfrowanego do niezaszyfrowanego na tej samej partycji
plik pozostaje zaszyfrowany.

= Dostep do zaszyfrowanego pliku jest zakazany wszystkim uzytkownikom, poza wtascicielem
klucza prywatnego. Tylko wtasciciel klucza lub agent EFS moze odszyfrowac plik.
Uzytkownik nie posiadajacy klucza prywatnego nie bedzie mogt odczytaé zawartosci pliku
nawet, gdy uzyska do niego dostep (np. majac prawo Take Ownership).



= Jesli klucz prywatny wiasciciela pliku jest niedostgpny, agent odzyskiwania moze otworzy¢
zaszyfrowany plik, wykorzystujac swoj klucz prywatny do pola DRF i odblokowujac w ten
sposob liste kluczy szyfrujacych pliku.

Ogéine | Udostepnianie | Zabezpieczenia | Dostosowywanie |

l h |Zaszyfruwan1f

Typ: Folder plilodw
Lokalizacia: CilUsers‘admin®Desktop

Rozmiar: 0B

Rozmiar na
dyshou: 08
Fawiera: 0 plikcéwe, 0 foldendw

tworzomy: 23 kowistnia 2014, 14:36:14

Atrybuty: [w] Tylko do odczytu (dotyczy
bylko plikow w folderze)

(] Ukeryty

Rys. 4 Okno witasciwosci pliku
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[E Wybierz zadane ustawienia tego folderu.
Po klikniedu przycisku OK lub Zastosuj w oknie dialogowym

Wiascwosd pojawi sie pytanie, czy zmiany maja dotyczyd
réwniez wszystkich podfolderdw i plikdw.

Atrybuty archiwizadi i indeksowania

[ ] Falder jest gotowy do archiwizadii

Zezwalaj na indeksowanie zawartosd plikdw w tym folderze wraz z
ich wiasdwosciami
Atrybuty kompresji i szyfrowania

[ | Kompresuj zawartosc, aby zaoszczedzic migjsce na dysku
Szyfruj zawartosc, aby zabezpieczye dane Szczegoty

Rys. 5 Okno szyfrowania / kompresji pliku
Po zaakceptowaniu i wykonaniu procesu szyfrowania, w oknie z rys. 5 mozna teraz wybra¢ polecenie

Szczegoly, aby dowiedzied sig, jacy uzytkownicy z jakimi certyfikatami moga uzyska¢ dostep do
szyfrowanego pliku.

Uzytkownicy, ktorzy mogg uzyskiwad dostep do tego pliku:

U zythownilc Odcisk palca ce. ..
admin{admin@|PM_hast) 1785 B923 338

Certyfilkkaty odzyskiwania dla tego pliku, zdefiniowane przez zasady odzyskiwania:
Certyfikat odzyskiwania Odcisk palca ce. ..
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Rys. 6 Okno Szczegoly szyfrowania

Odczyt / eksport certyfikatu uzytkownika

1. W menu Start nalezy wpisac cz¢$¢ nazwy aplikacji Zarzadzaj certyfikatami szyfrowania
plikéw, uruchomic¢ ja i klikna¢ "Dalej",

2. Nastepnie Wybierz certyfikat (Rys 7) i zaktadka Szczegotly (Rys. 8)

3. W celu wyeksportowania certyfikatu nalezy wcisng¢ przycisk kopiuj do pliku (Rys. 9)

Wybierz lub utworz certyfikat szyfrowania plikow

Wybierz istniejgcy ceryfikat szyfrowania plikéw lub utwdrz nowy. Jesli masz juz
zaszyfrowane pliki, mozesz je zaktualizowad w celu karzystania z tego certyfikatu.

® Uzyj nastepujacego certyfikatu
Jesli korzystasz z karty inteligentnej, wybierz certyfikat na karcie.

Szczego by certyfikatu:
Wystawiony dla: admin | Wyswietl certyfikat |

Wystawiony przez: admin
Wygasa: 2114-03-30 |

Wybierz ceryfikat |

() Utwérz nowy certyfikat

Dlaczego potrzebuje certyfikatu do szyfrowania plikdw?

Dalg | | Anulyj

Rys. 7 Okno Wybierz uzytkownika
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Ogéine | S2czegdly | Eceska certyfikaci |

Pokaz: | <Mszyscy > W |

Pole Wartost

Wersia V3
= Numer seryiny 434c2fa8 110ba5834cfe ...
Algorytm podpisu shalRSA

Algorytm wyznaczania wart... shal

admin

[=| wazmny od 23 kwietnia 2014 14:40: 18
[=| waimy do 30 marca 2114 14:40: 18
I:_r:="|'] Drdrmint ardmmin

Edytui wisécwosci... | Kopiuj do pliku... |

[ o ]

Rys. 8 Okno certyfikatu uzytkownika
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Kreator eksportu certyfikatow — Zapraszamy!

Ten kreator pozwala kopiowad certyfikaty, listy zaufania certyfikatdw oraz listy
odwotania certyfikatow z magazynu certyfikatow na dysk.

Certyfikat, wystawiany przez urzad certyfikadgi, stanowi potwierdzenie tozsamosd
uzytkownika i zawiera informacje uzywane do ochrony danych lub do ustanawiania
bezpiecznych pofaczen siecowych, Magazyn certyfikatow jest obszarem systemowym,
w ktarym przechowywane sg certyfikaty.

Aby kontynuowad, kiknij przycsk Dalei.

Dalej || Anulyj

Rys. 9 Okno eksportu certyfikatu uzytkownika
Import certyfikatu uzytkownika

Wygenerowany plik z kluczem prywatnym danego uzytkownika nalezy zaimportowa¢. Uzytkownik,
ktéry zaimportuje taki klucz bedzie miat prawo do odczytywania zaszyfrowanych plikow. Nalezy
uruchomi€ plik z rozszerzeniem .pfx (np. dwukrotne kliknigcie myszy) w celu rozpoczgcia operacji
importu. Pojawia si¢ okno dialogowe kreatora importu (Rys. 10)
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Kreator importu certyfikatow — Zapraszamy!

Ten kreator pozwala kopiowad certyfikaty, listy zaufania certyfikatdw oraz listy
odwotania certyfikatow z dysku twardego do magazynu certyfikataw.

Certyfikat, wystawiany przez urzad certyfikadgi, stanowi potwierdzenie tozsamosd
uzytkownika i zawiera informacje uzywane do ochrony danych lub do ustanawiania
bezpiecznych pofaczen siecowych, Magazyn certyfikatow jest obszarem systemowym,
w ktarym przechowywane sg certyfikaty.

Lokalizacja przechowywania
(®) Biezacy uzytkownik
() Komputer lokalny

Aby kantyruowad, kiknij przycisk Dalei.

Dalej || Anulyj

Rys. 10 Okno importu certyfikatu uzytkownika

Nalezy poda¢ hasto, ktérym zabezpieczono plik .pfx w czasie operacji eksportowania.

Zadania

1. Do czego stuza przydziaty dyskowe?

Utworz dla konta guest ograniczenie 2 MB z poziomem ostrzezen na poziomie 1.5 MB.
Zaloguj si¢ na konto guest i przetestuj dziatanie przydziatow w praktyce.

3. Jako jeden uzytkownik np. usrl zaszyfruj dwa nowe dowolne pliki

4. Upewnij sig, ze do tego pliku wszyscy uzytkownicy majg prawo pelnej kontroli

5. Wyeksportuj swoj klucz prywatny do pliku .pfx

6. Zaloguj si¢ jako inny uzytkownik np. usr2
7
8
9.
1

N

Zobacz, czy mozesz teraz odczyta¢ zawarto$¢ zaszyfrowanych plikow
Skasuj jeden z nich. Mozna?
Zaimportyj klucz prywatny poprzedniego uzytkownika

0. Zobacz, czy teraz mozesz odczyta¢ zawartos¢ zaszyfrowanego pliku.
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Uslugi

Ustuga jest to proces stuzacy do uruchamiania okreslonych funkcji systemowych. Nawet w momencie,
gdy uzytkownik loguje si¢ do systemu w tle moga by¢ ciggle uruchamiane pewne ustugi systemowe.
Te ustugi umozliwiajg funkcjonowanie drugiego planu systemu Windows. Moga one by¢
automatycznie uruchamiane podczas startu systemu albo tez uruchamiane rgcznie za posrednictwem
apletu znajdujacego si¢ w Narzedziach administracyjnych lub jako jedna zakladka w Menadzerze
zadan (uruchamiany chociazby kombinacjg klawiszy Ctrl+Shift+Esc). Aktualne ustugi zalezg do
zainstalowanych programow i wykorzystywanej konfiguracji. Warto zauwazyc¢, iz nie wszystkie
ustugi sg wyswietlane w aplikacji Menadzer zadan. Dzieje si¢ tak dlatego, ze te ustugi sa
uruchamiane przez procesy ustugowe, ktore sa wspotdzielonymi procesami uzywanymi do
konserwacji zasobow systemu. W ponizszej tabelce zestawiono najwazniejsze z wielu ustugi oraz ich
funkcje dla systemow z rodziny Windows. Ponadto zostat tam zaprezentowany przyktad optymalne;j
konfiguracji ustug systemowych.

Tabela: 1. Ushugi dostepne w systemie Windows

Nazwa uslugi Std. | Zalecane Opis/zalecenia

Aktualizacje
automatyczne

Umozliwia automatyczng aktualizacje

Auto Wyt systemu,

Aplikacja systemowa Recznie | Recznie | Kontroluje obiekty COM+.

modelu COM+
Bufor wydruku Auto Auto Jesli nie korzystasz z drukarki ustaw na
Recznie.

. . . Zapewnia dzialanie schowka i dzielenie si¢
ClipBook Recznie | Recznie nim ze zdalnymi komputerami.
Creative Service for Auto Wi Sterownik Creative'a do obstugi napgdu CD-
CDROM Access v ROM (dotyczy katry SB Live!)
DDE sieci Recznie | Recznie SZi?zewma przeptyw informacji DDE przez
Distributed Transaction Koordynuje transakcje pomiedzy bazami

Recznie | Recznie

Coordinator danych i systemami plikow.

Zapewnia dziatanie zdalnych kontrolerow
Wyt Wiyt (gier) 1 in. podobnych urzadzen bazujacych
na HID (Human Interface Devices).

Dostep do urzadzen
interfejsu HID

Zapewnia dzielenie informacji DDE przez

DSDM DDE sieci Recznie | Rgcznie Sied
Serwis ten nie moze zosta¢ zatrzymany
.. , recznie, poniewaz zapewnia dzialanie
Dziennik zdarzen Auto Auto ¢ > P P

logowanie komunikatow wysytanych przez
programy.



Dzienniki wydajnosci 1
alerty

Harmonogram zadan

Host uniwersalnego
urzadzenia Plug and
Play

Instalator Windows

Instrumentacja
zarzadzania Windows

Karta inteligentna

Karta wydajnosci WMI

Klient DHCP
Klient DNS

Klient $ledzenia taczy
rozproszonych

Kompozycje

Konfiguracja zerowej
sieci bezprzewodowej

Kopiowanie
woluminéw w tle

Logowanie do sieci

Logowanie
pomocnicze

Lokalizator ustugi
zdalnego wywotania
procedury (RPC)

Recznie

Auto

Recznie

Recznie

Auto

Auto

Recznie

Auto

Auto

Auto

Auto

Auto

Recznie

Recznie

Auto

Recznie

Recznie

Recznie

Recznie

Recznie

Auto

Recznie

Recznie

Auto

Auto

Recznie

Auto

Recznie

Recznie

Recznie

Recznie

Recznie

Loguje informacje o wydajnosci i
komunikaty alarmach.

Umozliwia dziatanie harmonogramu zadan
(Sheduled Tasks).

Zapewnia wsparcie dla UPnP.

Instalator plikow MSI.

W razie wylaczenia wigkszo$¢ aplikacji
windowsowych moze przesta¢ dziataé
poprawnie. Jesli wylaczyles serwis Event
Log, to mozesz ustawi¢ na Recznie, bowiem
ten jest od niego zalezny.

Kontroluje dostep od kart inteligentnych.

Zapewnia dostep do informacji o wydajnosci
dla provideréw WMI HiPerf.

Pozwala na konfiguracje sieci przez
rejestrowanie adresow IP 1 nazw DNS.

Ustawia i cache'uje nazwy DNS.

Zapewnia poprawne polaczenia pomiedzy
plikami NTFS w obrebie komputera badz
domeny sieciowe;j.

Zapewnia obstuge tematdéw systemu. Jesli
nie korzystamy z interfejsu LUNA mozemy
ustawi¢ na Recznie.

Umozliwia automatyczng konfiguracj¢ dla
kart 802.11. Jesli nie posiadamy takiej karty
ust. na Recznie.

Kontroluje kopie wolumindéw przy uzyciu
tzw. "cienia"; serwis potrzebny do
poprawnego dziatania programow
wykonujacych kopie zapasowe (backup).

Jesli jeste$ podiaczony do domeny Windows
- ustaw na Auto.

Umozliwia uruchamianie proceséw jako
inny uzytkownik.

Zarzadza baza RPC.



Magazyn chroniony

Magazyn wymienny

Menedzer
autopotaczenia dostepu
zdalnego

Menedzer dyskow
logicznych

Menedzer kont
zabezpieczen

Menedzer potaczen
ustugi Dostep zdalny

Menedzer
przekazywania

Menedzer sesji pomocy
pulpitu zdalnego

MS Software Shadow
Copy Provider

NetMeeting Remote
Desktop Sharing

Norton AntiVirus Auto
Protect Service

Numer seryjny nosnika
przenosnego

NVIDIA Driver Helper
Service

Plug and Play

Potaczenia sieciowe

Auto

Recznie

Recznie

Auto

Auto

Recznie

Auto

Recznie

Recznie

Recznie

Recznie

Auto

Auto

Auto

Recznie

Auto

Recznie

Recznie

Auto

Auto

Recznie

Recznie

Recznie

Recznie

Recznie

Recznie

Recznie

Auto

Auto

Recznie

Zwigksza bezpieczenstwo poprzez ochrong
prywatnych kluczy, waznych danych itp.

Tworzy potaczenie do zdalnej sieci.

Wykrywa i monitoruje podiaczone dyski
twarde.

Sktaduje informacje o ochronie dla
lokalnych kont uzytkownikow.

Tworzenie potaczen sieciowych.

Kontroluje synchroniczne i asynchroniczne
transfery plikow pomigdzy klientami i
serwerami w Sieci.

Umozliwia dziatanie Remote Desktop.

Zapewnia mozliwos$¢ kopiowania plikow
bedacych aktualnie w uzyciu przy uzyciu
tzw. cienia (Shadow)

Umozliwia dzielenie pulpitu poprzez
program NetMeeting

Obstuguje komunikaty NAV Auto-Protect.
Jesli nie korzystasz w ogodle z Norton
Antivirus'a, ustaw na Wyl.

Serwis uzyskujacy numer seryjny. Jesli masz
podiaczone do komputera jakie$ przenosne
urzadzenie audio ustaw na Auto.

Serwis pomocniczy NVIdii. Jesli chcesz,
zeby system zamykat si¢ szybciej - ustaw na
Wyl. (ciut gorsze osiagi karty graficznej) w
przeciwnym wypadku ustaw na Recznie; zas
jesli czgsto uzywasz aplikacji/gier 3D -
Auto).

Obstuga Plug&Play.

Kontroluje obiekty w panelu Netowork

Connections, zarowno dla potaczen w sieci
LAN jak i zdalnych.



Pomoc i obstuga
techniczna

Pomoc TCP/IP
NetBIOS

Pomocnik karty
inteligentnej

Postaniec

Przegladarka
komputera

QoS RSVP

Rejestr zdalny

Routing i dostep zdalny

Rozpoznawanie
lokalizacji w sieci
(NLA)

Rozszerzenia
sterownika
Instrumentacji

zarzadzania Windows

ScriptBlocking Service

Serwer

Stacja robocza

System zdarzen COM+

Telefonia

Telnet

Auto Recznie

Auto Recznie

Auto Recznie

Auto Auto

Auto Recznie

Recznie | Recznie

Auto Recznie
Wit Wyt

Recznie | Recznie

Recznie | Recznie

Auto Recznie

Auto Recznie

Auto Auto

Recznie | Recznie

Recznie | Recznie

Recznie | Recznie

Umozliwia dziatanie pomocy 1 wsparcie
technicznego.Jesli czgsto korzystasz z
pomocy ustaw na Automatic.

Zapewnia obstuge NetBIOS przez serwis
TCP/IP (NetBT) i rozdzielczo$¢ nazw
NetBIOS.

Kontroluje dostgp od kart inteligentnych.

Transmituje wystane przez sie¢ 1 Alerter
wiadomosci pomigdzy klientami i
serwerami. Jesli nie jeste$ podtaczony do
sieci - ustaw na Recznie.

Pobiera liste komputeréw w sieci LAN. W
przypadku korzystania z niej nalezy ustawic¢
na Auto.

Zapewnia obstuge standardu QoS do
kontroli ruchu w sieci.

Zdalna obstuga rejestru systemowego.
Umozliwia routowanie.

Zbiera i zapisuje informacje o sieci oraz
powiadamia programy o zmianach w tych
zapisach.

Zapewnia kontrole nad wysytaniem
informacji do 1 ze sterownikow.

Blokowanie skryptéw firmy Norton. MoZna
rowniez ustawi¢ na Wyt..

Umozliwia wspotdzielenie zasobow
komputera (pliki, drukarki) w sieci.

Kontroluje potaczenia sieciowe do zdalnych
Serwerow.

System zdarzen COM+.

Obstuga telefonii API (TAPI) dla
programow korzystajacych z potaczen
glosowych, takze bazujacych na telefonii
internetowej (przez IP).

Zapewnia dziatanie Telnet'u.



Urzadzenie alarmowe

Ustuga administracyjna
Menedzera dyskow
logicznych

Ustuga bramy warstwy
aplikacji

Ustuga COM
nagrywania dyskow
CD IMAPI

Ustuga Czas systemu
Windows

Ustuga indeksowania

Ustuga inteligentnego
transferu w tle

Ustuga NT LM
Security Support
Provider

Ustuga odnajdywania
SSDP

Ustuga przywracania
systemu

Ustuga raportowania
bledow

Ustugi IPSEC

Uslugi kryptograficzne

Ustugi terminalowe

Auto

Recznie

Recznie

Auto

Auto

Recznie

Recznie

Recznie

Recznie

Auto

Auto

Auto

Auto

Recznie

Recznie

Recznie

Recznie

Recznie

Auto

Recznie

Recznie

Recznie

Recznie

Auto

Recznie

Recznie

Recznie

Recznie

Umozliwia powiadamianie wybranych
uzytkownikéw o alarmach
administracyjnych.

Konfiguruje HDD i woluminy.

Zapewnia dzialanie dzielenie polaczenia
internetowego oraz firewalli firm trzecich.

Kontroluje nagrywanie ptyt CD. Jesli serwis
zostanie wytaczony niemozliwe bedzie
nagrywanie ptyt CD.

Umozliwia automatyczng aktualizacje
daty/czasu. W razie braku dostepu do
Internetu ust. na Recznie.

Zapewnia bardzo szybkie wyszukiwanie
plikéw na dysku.

Transmituje dane podczas nieuzywania sieci.

Zapewnia ochron¢ RPC.

Umozliwia obstuge UPnP (Universal
Plug&Play)

Zapewnia dziatanie narzedzia System
Restore. Jesli z niego nie korzystamy -
mozna ustawi¢ na Recznie.

Umozliwia wysylanie raportow o btgdach.

Kontroluje zatozenia ochrony IP - uruchamia
sterownik ISAKMP/Oakley (IKE) oraz
driver ochronny IP. W przypadku
podtaczenia do domeny Windows - nalezy
ustawi¢ na Auto.

Zapewnia dzialanie ustug: Catalog Database
Service (kontroluje sygnatury plikow
Windows); Protected Root Service (zarzadza
certyfikatami Trusted Root Certification
Authority) oraz Key Service (wspomaga
kontrolowanie certyfikatow).

Pozwala na podfaczenie wielu
uzytkownikéw do jednego komputera.



WebClient Auto

Windows Audio Auto

Windows Image

Acquisition (WIA) Recznie
WMDM PMSP Service | Auto
Wykryvyame sprzetu Auto
powtoki
Zapora polaczenia
internetowego /
Udostepnianie Auto
potaczenia
internetowego
Zar_zqd;am_e Recznie
aplikacjami
Zasilacz awaryjny .
(UPS) Recznie
Zawiadomienie 0

: Auto
zdarzeniu systemowym
Zdalne wywotywanie
procedur (RPC) Auto
Zgodnos$¢ szybkiego
przetaczania Recznie
uzytkownikow

Zarzadzanie uslugami

Recznie

Auto

Recznie
Auto

Auto

Auto

Recznie

Recznie

Recznie

Auto

Recznie

Zalezne od tego sg ustugi Remote Desktop,
Fast User Switching, Remote Assistance i
Terminal Server.

Pozwala programom na tworzenie, dostep 1
modyfikacj¢ plikow "Internet-based".

Kontroluje urzadzenia audio. Mozemy
wylaczy¢ tylko jesli nie korzystamy w ogole
z dzwieku.

Zapewnia obstuge skaneréw i kamer
cyfrowych.

Obsluga wbudowanego firewall'a. Jesli nie
jestes podlaczony do sieci/Internetu - ustaw
na Wyt..

Zapewnia dziatanie uslug instalacyjnych.

Wsparcie dla urzadzen UPS.

Rejestruje zdarzenia systemowe: logowanie,
podtaczenie do sieci, stan zasilania.

Zapewnia obstuge zdalnych procedur RPC.

Umozliwia dziatanie szybkiej zmiany
uzytkownika.

Do zarzadzania ustugami systemowymi shuzy narz¢dzie Ushugi znajdujace si¢ w Narzedziach

administracyjnych (Rysunek 1)



Zarzadzanie komputerem
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4 T Ushugi i aplikacje
o2 Uslugi
@ Sterowanie ustuga WMI

~ Ushugi
Automatyczne konfigurowanie
bezprzewodowej sieci WAN

Uruchom ustuge

Opis:
Ta ushuga stuzy do zarzadzania
kartami danych/modutami
whudowanymi komérkowej lacznogci
szerokopasmouwe] (GSM | CDMA) oraz
pofaczeniami przez automatyczne
konfigurowanie sieci. Zdecydowanie
zalecamy pozostawienie te] ustugi
driatajace] w celu zapewnicnia jak
najlepszego dziatania komarkowych
urzadzeri szerokopasmowych.

Nazwa

£, Agent achrony dostspu do sieci
£, Agent zasad IPsec

2, Aplikacja systemowa modelu COM+

%, AppX Deployment Service (AppXSVC)

£l Asystent logowania za pemeca konta Microsoft
1, Asystent facznoici sieciowej

£, Autokonfiguragia sieci WLAN

£, Autokonfiguracia urzadzen podiaczonych do s...

£}, Automatyczna konfiguracja sieci przewodowsj

1 Automatyczne konfigurowanie bezprzewodow...

2}, Bezpieczenstwo rodzinne
2, BranchCache

2, Broker czasu

%, Broker polaczen sieciowych
1, Broker zdarzen systemowych
2, Bufor wydruku

2}, Centrum zabezpicczen

£}, Dostawca grupy domowgj

£, Dostawcs kopiowania w tle oprogramowania f...

&, Dysk wirtualny
2, Driennik zdarzer Windows

2%, Drienniki wydajnosci i &slerty

2 Faks

1, Foldery robocze

£}, Grupowanie sieci réwnerzedne

£ Harmenegram klas multimediéw

£, Harmenogram zadah

£}, Host dostawcy odnajdowanis funkcji
%, Host systemu diagnostyki

Opis

Ustuga agenta achrony dostspu do sieci (NAP) zb...

Zabezpieczenia protokotu internetowego (protok...

Zarzadza korfiguracja i dledzeniem skiadnikéw op...
Provides infrastructure support for deplaying Stor..

Umozliwia uzytkownikem logowanie za posrednic...

Udostepnia powiadomienia o stanie funkcji Direct.
Ustuga WLANSYC zapewnia logike niezbedng do ...

Ustuga autokenfiguracji urzadzen podigczonych d...

Ustuga autematycznej kenfiguragji sicci przewod...

Ta usluga stuzy do zarzadzania kartami danych/m...
Niniejsza ustuga zastepuje funkeje Kontroli rodzici...

Ta ushugs buforuje zawartos sieci z wezkéw réwn...

Koordynuje wykomywanie pracy w tle dla aplikacii..
Przekazuje polaczenia umotliwiajace aplikacjom z..
Keordynuje wykenywanie pracy w tle dla aplikacji..
Ta ushuga buforuje zadania drukewania | obstugu...
Ushuga WSCSVC (Windows Security Center) monit...

Wykenuje zadania sieciowe skajarzone z kenfigur...

Zarzadza kopiami woluminéw w tle opartymi na o...
Udostepnia ushigi zarzadzajace dyskami, wolumin...

Ta ustuga zarzadza zdarzeniami i dziennikami zdar...

Ushuga Drienniki wydajnosci i alerty zbiera dane d..

Umozliwia wysylanie i adbieranie fakséw, uzywaja...

Ta usluga synchrenizuje pliki z senwerem foldero.

Pozwala na wiglostronna kemunikacje przy uzyciu...

Umozliwia nadawanie weglednych priorytetow je..

Umozliwia uzytkownikewi kenfigurowanic i plana...
Ustuga FDPHOST udestspnia dostawcéw odnajdo...

Ushuga Host systemu diagnostyki jest uzywans pr..

Stan

Dziata

Dziata

Dziata
Dziata
Dziata
Dziata
Dziata

Dziata

Dziata

Typ uruchomienia
Reczny
Recznie (wyzwalan...
Reczny

Reczny
Recznie (wyzwalan...
Recznie (wyzwalan...
Reczny
Recznie (wyzwalan...
Reczny

Reczny
Reczny

Recznie (wyzwalan..
Recznie (wyzwalan..
Automatycznie (w...

Automatyczny

Automatycznie (0p..

Recznie (wyzwalan...
Reczny
Reczny
Automatyczny
Reczny
Reczny
Reczny

Reczny
Automatyczny
Automatyczny
Reczny
Reczny

Logowanie jako
Ustuga sieciowa
Usluga sieciowa
System lokalny
System lokalny
System lokalny
System lokalny
System lokalny
Ustuga lokalna
System lokalny
Usluga lokalna
Usluga lokalna
Ustuga sieciowa
Ustuga lokalna
System lokalny
System lokalny
System lokalny
Ustuga lokalna
Ustuga lokalna
System lokalny
System lokalny
Ustuga lokalna
Ustuga lokalna
Usluga sieciowa
Ustuga lekalna
Ustuga lokalna
System lokalny
System lokalny
Ustuga lokalna
System lokalny v
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Rys. 1. Narzedzie Zarzadzanie komputerem z wybranym elementem Uslugi

Umozliwia ono uruchamianie, zatrzymywanie, wstrzymywanie lub wznawianie ustug. Ponadto
pozwala na konfigurowanie opcji uruchamiania i odzyskiwania. Przy pomocy tego narzedzia mozemy
rowniez wlaczac lub wylgcza¢ wybrane ustugi dla okreslonego profilu sprze¢tu. Aby uruchomic,
zatrzymac, wstrzymacé lub wznowi¢ ustuge nalezy:

1. Otworzy¢ okno Ustugi.
2. Nastepnie kliknaé prawym przyciskiem myszy zadang ustuge, a nastepnie wybrac¢ polecenie
Uruchom, Zatrzymaj, Wstrzymaj, Wznéw lub Uruchom ponownie.

Aby przekaza¢ do ustugi parametry startowe, przed kliknigciem polecenia Uruchom nalezy kliknac¢
zadana ushuge prawym przyciskiem myszy, z menu kontekstowego wybra¢ polecenie Wlasciwosci, a
nastepnie wpisa¢ wymagane parametry w polu Parametry uruchomienia (Rysunek 2). Przy
wprowadzaniu parametréw nalezy pamigtaé, iz znak kreski utamkowej odwroconej (\) traktowany jest

jako znak ucieczki. Aby go wigc wprowadzi¢ w parametrze nalezy wpisa¢ go dwa razy (\\).

Sposoby uruchamiania uslug

Aby okresli¢ sposob uruchamiania wybranej ustugi nalezy:

=

Otworzy¢ okno Ustugi.

2. Klikng¢ prawym przyciskiem myszy wybrang ustuge, ktorg chcemy skonfigurowac i z menu

kontekstowego wybrac polecenie Wlasciwosci.

3. Na zaktadce Ogolne w obszarze Typ uruchamiania, nalezy wybra¢ jedng z opcji:
Automatyczny, Reczny lub Wylaczony (Rysunek 2).
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Dzienniki wydajnosci | &alerty - whasciwosci (Komputer lokalny) n

Ogdlne | Logowanie | Odzyskiwanie | Zaleznosci

Mazwa uslugi: blz|

N Swigtlana: .
BEWE WysWIstana Dzienniki wydajnosci | &alerty

Oipis: IUstuga Dzienniki wydajnosci i alerty zbiera dane dotyczace a
wydajnosci z komputerdw lokalmych lub zdalmych na v

Sciezla do pliku wilorywalnego:

CWindows™ System 32 svchost exe 4 Local Service MoMNetwark

Typ uruchomienia: Reczny W

Stan uslugi: Zatrzymano
Unuchom Fatrzyma Watrzymai Wazndw

Mozesz okreslic parametry uruchomienia, ktdre beds ufyte przy uruchomieniu ustugi z
lego migjsca.

Parametny
unuchomienia;

Anuluj Fastosuj

Rys. 2. Zaktadka Ogolne wybranej ustugi

W trybie automatycznym ustug uruchamiana jest w momencie startu systemu. W trybie recznym
ustuga moze by¢ uruchomiona przez uzytkownika lub ustuge zalezng. Trzeci typ uruchomienia
uniemozliwia uruchomienie ushugi zar6wno przez system w sposob automatyczny, jak i recznych
przez uzytkownika, badz ustuge zalezna.

Wybor konta uzytkownika, ktorego ustuga bedzie uzywala do logowania

W celu wybrania konta uzytkownika, ktorego ustuga bedzie uzywata do logowania nalezy kliknaé
prawym klawiszem myszy wybrang ustuge, do ktérej chcemy przypisa¢ konto uzytkownika lub grupy,
i z menu wybra¢ polecenie Wlasciwosci. Nastepnie na zaktadce Logowanie nalezy zaznaczy¢ opcje
To konto i klikna¢ przycisk Przegladaj. W polu Szukaj w, nalezy wybra¢ domeng lub grupg robocza
zadanego uzytkownika lub grupy, w polu Nazwa nalezy natomiast klikna¢ konto uzytkownika lub
grupy 1 klikna¢ przycisk OK. Nastepnie w polach Hasto i Potwierdz hasto nalezy wpisa¢ hasto dla
konta uzytkownika.
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Rys. 3. Zaktadka Logowanie

Konto to powinno by¢ utworzone przy uzyciu narzedzia Uytkownicy i grupy lokalne zawartego w
konsoli Zarzgdzanie komputerem. We wiasciwosciach dla tego konta nalezy zaznaczy¢ opcje Hasto
nigdy nie wygasa oraz upewnic sie, ze nalezy ono do odpowiednich grup. Konto to powinno by¢
utworzone specjalnie na potrzeby logowania si¢ do danej ustugi.

Ustluga moze rowniez nie wymagaé logowania. Nalezy wowczas wybra¢ opcje Lokalne konto
systemowe.

Jesli wlaczona lub wyltaczona ustuga spowoduje problemy z uruchomieniem komputera, nalezy
uruchomi¢ komputer w trybie awaryjnym. Korzystajac z tego trybu mozliwa bgdzie zmiana
konfiguracji ustugi lub przywrocenie domyslnej konfiguracji.

Akcje odzyskiwania

Aby skonfigurowa¢ akcje odzyskiwania podejmowane, gdy ustuga ulegnie awarii nalezy na karcie
Odzyskiwanie klikna¢ zadane akcje w polach Pierwszy blad, Drugi btad i Kolejne bledy (Rysunek 5).
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bledami. Opcije ponownego uruchamiania komputera. ..

|Unuchamianie programu
Program:
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Rys. 5. Zaktadka Odzyskiwanie

ZaleznoSci ushug

Zaktadka Zaleznosci pozwala podejrze¢ powigzania migdzy wybrang ustugg, a innymi ushugami
systemowymi. Gorna lista pozwala zidentyfikowa¢ inne ushugi, ktore musza by¢ uruchomione, aby ta
ustuga dziatata. Dolna lista natomiast identyfikuje ustugi, do dziatania ktérych wymagane jest
uruchomienie tej ustugi.
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Migktare ustugi =3 zaleine od inmych ustug, sterownilcow systemowych lub grup kolejnosci
tadowania. Jezeli skiadnik systemu jest zatrzymany lub nie dziala prawidlowo, moze to
miec wphow na ushugi zaleine.

Dizienniki wydajnosci | alerty

Ta ustuga jest zalezna od nastepujacych skladnilcdw systemu:
@ Zdalne wywohywanie procedur (RPC)

Mastepujace skbadniki spsternu za zaleine od te] usbuar

<Brak; zaleznosci=

Rys. 6. Rozne rodzaje zalezno$ci migdzy ustugami

Zadania

1. Do czego shuzy zakladka Zaleznosci?
2. Jak zalezno$ci pomiedzy ustugami wptywaja na ich wytaczanie?


http://wiki.kis.p.lodz.pl/lab/index.php/Grafika:Lab04_f3_rys06.png

