6. Routing z wykorzystaniem stanu lgcza, OSPF

6.1. Routing stanu lacza a routing wektora odleglosci

Zasada dziatania protokotéw routingu wedhlug stanu facza jest inna niz w przypadku
protokotow dziatajacych na podstawie wektora odleglosci. Na ponizszych rysunkach
przedstawiono cechy obu rodzajéw protokotow:

Protokét Przyklady Cechy
Wedlug wektora | RIP v1 i RIP v2 = Kopiuje tablice routingu do sgsiadow.
odleghosci IGRP (ang, Interior Gateway | * Czesto dokonuje aktualizacii.

Routing Protocol) = Protokoly RIP v1 i RIP v2 jako metryki

uzywajg licznika przeskokow.

» Korzysta z obrazu sieci z perspektywy
sasiadow,

= Jest wolno zbiezny.

= Umozliwia powstanie petli routingu.

= Jest latwy w konfigurowaniu | w
administrowaniu.

] = Ma duze zapotrzebowanie na pasmo.

| Wedlug stanu OSPF (ang. Open Shortest

lacza Path First) = Uzywa algorytmu Shortest Path.
IS-IS (ang. Intermediate- * Aktualizacje sa wyzwalane
System to Intermediate- zdarzeniami.
System) = Wysyla pakiety o stanie lacza do

wszystkich routerdw w sieci.

* Korzysta ze wspalnego obrazu sieci.
= Jest szybko zbieZny.

= Jest mnigj podatny na powstawanie
petli routingu.

- Jest trudniejszy do skonfigurowania.
= Wymaga wigkszej ilosci pamigci | mocy
obliczeniowe] niz protokoty dzialajace
wedlug wektora odleglosci.

= Ma mniejsze zapotrzebowanie na
pasmao niz protokoty dzialajgce wedlug
wektora odleglosci.

Algorytm routingu wedlug stanu tacza utrzymuje skomplikowana baz¢ danych
zawierajaca informacje o topologii sieci. Podczas gdy algorytmy dziatajace w oparciu o
wektor odlegtosci gromadza ogodlne informacje na temat odleglych sieci i nie daja wiedzy na
temat odlegtych routerow, algorytm routingu wedtug stanu lacza dysponuje petna informacja
o odlegtych routerach i ich wzajemnych potaczeniach.

6.2. Sposoby utrzymywania informacji o routingu
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Protokoty routingu wedtug stanu tacza korzystaja z nastgpujacych elementow:

e ogloszen LSA (Link-State Advertisement);
e bazy danych o topologii;

e algorytmu SPF (Shortest Path First);

e drzewa SPF;

e tablicy routingu tras.

Protokoty routingu z wykorzystaniem stanu tacza zostaly zaprojektowane w celu
eliminacji ograniczen protokoldw routingu opartych na wektorze odleglosci. Protokoty
dziatajace na podstawie wektora odlegto$ci wymieniaja informacje aktualizujace jedynie z
bezposrednimi sasiadami, podczas gdy protokoty routingu wedhug stanu tacza wymieniaja
informacje o routingu na znacznie wigkszym obszarze.

Wymiana pakietow LSA (oprocz pakietow Hello) jest wyzwalana przez wystapienie
zdarzenia w sieci, nie jest natomiast cykliczna aktualizacja. Przyspiesza to proces osiagania
zbieznosci, poniewaz nie trzeba czeka¢ na uptynigcie limitu czasu na wielu zegarach.

Okreslanie sasiedztwa pomigdzy routerami odbywa si¢ za pomoca rozsytania pakietow
Hello. Kazdy router wysyta okresowo pakiety Hello do przylegtych sasiadow, informujac je o
swoim istnieniu i sprawnym dzialaniu. Mechanizm ten umozliwia wykry¢, ze dany router
przestatl odpowiadac.

Sasiedzi A
C w sieci 1

Sie¢ 1

Hello

Y
~

SgsiedziBiCw
sieci 1 Sasiedzi
CiDwsieci 2

Sasiedzi AiBw
sieci 1 Sasiedzi
Al Dwsieci 2

y
3

Hello Hello

x —
Sie¢ 2 Hello

Sagsiedzi A
C w sieci 2

Lacze jest rownowazne interfejsowi routera. Stan lacza jest opisem interfejsu oraz
relacji z sasiednimi routerami. Opis interfejsu moze na przyktad zawiera¢ adres IP interfejsu,
maske podsieci, typ sieci, do ktorej jest przytaczony, routery dotaczone do danej sieci itp.
Zbior standw poszczegdlnych laczy stanowi bazg danych stanow laczy, ktora jest nazywana
bazg danych o topologii. Baza danych standw taczy stuzy od obliczania najlepszych tras w
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sieci. Routery wykorzystuja w tym celu algorytm Dijkstry (Shortest Path First). Algorytm
ten tworzy drzewo SPF, ktorego korzeniem jest lokalny router. Nastgpnie w drzewie SPF sa
wyszukiwane najlepsze $ciezki, ktdre zostaja umieszczone w tablicy routingu.

6.3. Zalety i wady routingu wedlug stanu lacza
Zalety:

e Przy wyborze tras przez sie¢ protokoty routingu wedtug stanu tacza uzywaja metryki
kosztu. Metryka kosztu odzwierciedla przepustowos¢ taczy na tych trasach;

e Protokoty routingu wedlug stanu tacza uzywaja wyzwalanych aktualizacji oraz
rozptywowego przekazywania pakietow LSA, aby méc natychmiast powiadamia¢ wszystkie
routery w sieci o zmianach jej topologii. Prowadzi to do szybkiej zbieznosci,

» Kazdy router dysponuje pelnym i zsynchronizowanym obrazem sieci. Z tego powodu
powstawanie petli routingu jest bardzo utrudnione;

e Routery dokonuja wyboru najlepszych tras na podstawie najswiezszych informacji,

e Kazdy router dysponuje przynajmniej topologia wtasnego obszaru sieci. Ta cecha
pozwala rozwiazywac pojawiajace si¢ problemys;

« Protokoty routingu wedtug stanu tacza obstuguja notacje CIDR i VLSM.

Wady:

o Wymagaja wigkszej iloSci pamigci 1 mocy obliczeniowej niz protokoly dziatajace na
podstawie wektora odleglosci. Na skutek tego koszty ich stosowania w organizacjach
dysponujacych mniejszym budzetem i starszym sprzgtem sa znacznie wyzsze;

e Wymagaja S$cisle hierarchicznego projektu sieci, gdzie sie¢ jest podzielona na
mniejsze obszary w celu zmniejszenia tablic topologii;

o Wymagaja pracy administratora dobrze rozumiejacego dziatanie tych protokotow;

 Podczas poczatkowego procesu wykrywania sie¢ jest zalewana pakietami LSA. Proces
ten moze znaczaco zmniejszy¢ mozliwos¢ przesytania danych w sieci. Moze to w widoczny
sposob obnizy¢ wydajnos¢ sieci.

6.4. Protokol OSPF — glowne cechy

Protokot wyszukiwania najkrotszej Sciezki OSPF (Open Shortest Path First) jest
protokotem IGP (routing w obrgbie jednego systemu autonomicznego). Zostat on doktadnie
opisany w dokumencie RFC 2328 (druga wersja OSPF). Swoja popularno$¢ w sieciach IP
zawdzigcza kilku cechom. Jest rozwiazaniem bezklasowym, w petni obstugujacym techniki
CIDR i VLSM. Doskonale poddaje si¢ skalowaniu. Gwarantuje krotki czas konwergencji
sieci 1 brak petli. Nie ma zatem zdefiniowanej maksymalnej liczby przeskokow. Udostgpnia
mechanizm uogoélniania tras i oznaczania tras zewngtrznych, podobnie jak EIGRP. W
sieciach, w ktorych wymagany jest dodatkowy poziom zabezpieczen, mozna w taki sposob
skonfigurowa¢ routery OSPF, aby w trakcie komunikacji z innymi urzadzeniami tego typu
korzystaty z uwierzytelnienia. Komunikaty w OSPF korzystaja z TCP/IP. Przy wymianie
komunikatéw LSA, OSPF korzysta z rozglaszania grupowego. Umozliwia takze podzial sieci
na obszary, ograniczajac rozgtaszanie pakietow LSA tylko do nich.

Techniki Routingu w Sieciach Komputerowych - Routing z wykorzystaniem stanu tacza, OSPF -- mgr Marcin Raniszewski, 3
mgr inz. Roman Krzeszewski

Opracowanie na podstawie materialow Cisco



Prawdopodobnie najwazniejszym powodem tak duzej popularnosci OSPF jest fakt, ze
rozwiazanie stalo si¢ otwartym standardem i jest stosowane od dtuzszego czasu. Jego obstuga
jest uwzgledniana przez niemal wszystkich dostawcow urzadzen sieciowych. Z tego wzgledu
doskonale nadaje si¢ do zastosowania jako protokdt routingu w sieciach zbudowanych z
urzadzen réznych firm.

6.5. Algorytm stanu lacza

OSPF uzywa algorytmu stanu facza by zbudowaé i wyliczy¢ najkrotsze trasy do
wszystkich znanych sieci. Algorytm ten jest skomplikowany. Ponizej przedstawiono tylko
gléwne zalozenia i cechy tego algorytmu:

1. Podczas inicjalizacji lub podczas jakiejkolwiek zmiany w sieci, router generuje pakiet
LSA, ktory zawiera informacje o wszystkich taczach routera.

2. Kazdy router, ktéry otrzymuje taki pakiet, wykorzystuje go do uaktualnienia
informacji w swojej bazie danych topologii i przesyla ten pakiet do pozostatych routerow
(flooding).

3. Na podstawie bazy danych topologii budowane jest drzewo najkrotszych Sciezek we
wszystkich mozliwych dostgpnych kierunkach. Do tego celu uzywany jest algorytm Dijkstry.
Na podstawie danych z tego drzewa konstruowana jest tablica routingu.

4. W przypadku gdy zadna zmiana w sieci si¢ nie pojawia, OSPF praktycznie si¢ nie
komunikuje (oprocz stanych regularnie matych pakietow Hello).

6.6. Pojecie kosztu — metryka w OSPF

OSPF korzysta z tak zwanych kosztow, przypisanych do kazdego tacza (czyli interfejsu)
o maksymalnej warto$ciach z przedzialu: 1..65535. Koszt ten domyS$lnie jest odwrotnie
proporcjonalny do szeroko$ci pasma na danym faczu - jest obliczany na podstawie wzoru
10%/przepustowosé, gdzie przepustowosé jest wyrazona w b/s.

Typ tacza a przepustowosc Koszt
56-kbps Lacze szeregowe 1785
| T1 1.544-Mbps tacze szeregowe [ 64

E1 2.048-Mbps Lacze szeregowe 48
| 4-Mbps Token Ring | 25
'Ethernet 10 Mbis 110
' 16-Mbps Token Ring I

100-Mbps Fast Ethernet , FDDI

W protokole OSPF routery rozpowszechniaja koszty pojedynczych taczy, a nie catych
tras, tak jak to mialo miejsce w RIP czy EIGRP - co za tym idzie nie ma sprecyzowane;j
maksymalnej warto$ci kosztu catej trasy.
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6.7. Algorytm SPF (Shortest Path First)

W przypadku algorytmu SPF najlepsza trasa jest trasa o najnizszym koszcie. Algorytm
ten zostal opracowany przez Edsgera Dijkstrg, informatyka holenderskiego, i zostal
opublikowany w roku 1959. Algorytm przedstawia sie¢ jako zbior weztow potaczonych przez
facza punkt-punkt. Kazdemu taczu jest przypisany koszt. Kazdy wegzel ma nazwe. Kazdy
wezel dysponuje petlna baza danych wszystkich laczy, tak wigc jest mu znana peina
informacja o topologii fizycznej. Wszystkie bazy danych stanow taczy znajdujace si¢ w
danym obszarze sg identyczne.

B/4 A4 B/ Cla ciz E/2 A2
G2 .CLI!I'! Di4 Ei1 DM G2 Fi2
E/2 Fiz

Tablica na powyzszym rysunku przedstawia informacje otrzymane przez wegzet B.

Otrzymat on informacjg, ze jest potaczony z weztem A taczem o koszcie 4 oraz z wezlem C
laczem o koszcie 1.
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. - P Ostateczna topologia
4E : SE i
(4,E) (3,C) (5,E) wolna od petli

Nastepnie algorytm SPF wyznacza topologi¢ wolna od zapetlen, uzywajac danego wezta
jako punktu poczatkowego i odwolujac si¢ do posiadanych informacji o przyleglych weztach.
Na powyzszym rysunku przedstawiono drzewo SPF obliczone dla wezta B. Najlepsza $ciezka
do wezta D prowadzi przez wezel E 1 ma koszt rowny 4. Informacja ta jest zapisywana w
pozycji trasy w wezle B, przez ktory bedzie przekazywany ruch do wezta C. W przypadku tej
sieci OSPF pakiety z wezla B do wezta D beda przekazywane z B do C, E 1 nastgpnie do D.

6.8. Pojecia obszarow i routerow brzegowych w OSPF

Jednym z najwazniejszych elementéw standardu OSPF jest koncepcja obszaru (area)
stanowiaca jednocze$nie najwigksza trudno$¢ przy konfigurowaniu routerow OSPF
(wykorzystanie protokotu OSPF w duzych, skalowalnych sieciach wymaga uwzglgdnienia
tego faktu juz na etapie ich projektowania). Sie¢ OSPF mozna podzieli¢ na obszary, ktore sa
taczone za pomoca routerow brzegowych (ABR - Area Border Router). Zadanie routerow
brzegowych polega na uogdlnieniu tras, ktore sa przekazywane poza dany obszar. Dzigki
takiemu rozwigzaniu routery z jednego obszaru nie musza przetwarza¢ danych LSA istotnych
dla routeréw innego obszaru, co znacznie zwigksza stabilno$¢ pracy sieci i skraca czas
konwergencji. Dodatkowo ograniczeniu ulega wykorzystanie pamigci oraz procesora,
niezbgdnych do obstugi protokotu OSPF w routerze.

Poprawna praca protokotu OSPF zalezy od wiasciwego przydziatu adresow IP dla
poszczeg6lnych obszaréw sieci. Konieczne jest bowiem uogolnienie tras do danego obszaru
przy przekazywaniu ich do innego obszaru sieci. Wynikiem procedury uogdlniania nie musi
by¢ pojedyncza trasa do danego obszaru, ale nalezy pamigtac, ze im mniej komunikatow LSA
trzeba rozesta¢ migdzy obszarami, tym lepszy bedzie efekt skalowania OSPF.

Kazdy obszar ma 32-bitowy identyfikator, ktory czgsto jest zapisywany w postaci
dziesigtnej z poszczegolnymi bitami rozdzielonymi kropkami (tak samo jak adresy IP). Kazda
sie¢ OSPF musi zawiera¢ obszar o identyfikatorze 0 (Area 0) lub 0.0.0.0, tzw. obszar
szkieletowy, a kazdy router ABR musi by¢ naleze¢ do obszaru 0. Rozwiazanie to wymusza
hierarchiczny projekt sieci OSPF. Jedyne odstgpstwo od tej grupy dotyczy sieci ztozonych z

jednego obszaru. W takim wypadku obszar ten moze mie¢ dowolny identyfikator, cho¢ nie
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zaleca si¢ nadawania mu wartos$ci innych niz zero, gdyz moze to utrudni¢ ewentualne
pozniejsze wydzielenie innych obszardéw sieci.

Wszystkie routery w ramach jednego obszaru maja wspdlna baz¢ danych topologii.
Rozglaszanie pakietow LSA i wyliczanie tras za pomoca algorytmu SPF jest ograniczone do
obszarow.

Mozna wprowadzi¢ nastgpujacy podzial routeréw:

e routery wewngtrzne (IR — Internal Router) — to routery, ktorych wszystkie
interfejsy naleza do jedngo obszaru;

e routery brzegowe (ABR) — to routery, ktorych interfejsy naleza do réznych
obszarow;

e routery brzegowe systemu autonomicznego (ASBR — Autonomous System
Boundary Router) — to routery, ktore petnia funkcje bram (redystrybucja)
pomigdzy OSPF a innymi protokotami routingu (IGRP, EIGRP, RIP, BGP,
statyczny) lub innymi instancjami routingu OSPF.

2240 Zmiany stanu facza
niewidoczne poza obszarem

6.9. Sasiedzi w OSPF

Routery, ktore dziela wspolny segment sieci moga sta¢ si¢ sasiadami. Pakiety Hello
pomagaja wykry¢ sasiednie routery. Routery staja si¢ sasiadami jezeli informacje o nich sa
wymieniane w pakietach Hello.

Nastepujace warunki musza by¢ spetnione by dwa routery mogty zostaé sasiadami:

e dwa routery musza mie¢ ten sam identyfikator obszaru na sasiadujacych
interfejsach. Oczywiscie interfejsy musza naleze¢ do tej samej podsieci 1 mie¢ ta
sama maske;

e jesli wlaczone jest uwierzytelnianie, interfejsy musza wymienia¢ to samo hasto;
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e liczniki czasowe musza si¢ zgadzaé: czas pomi¢dzy wystaniem dwoch kolejnych
pakietow Hello oraz czas przetrzymania, czyli czas, po ktorego uplynieciu
zglaszana jest niedostgpnosci routera o ile nie naptywa od niego Zzaden
komunikat Hello.

6.10. Przyleganie w OSPF

Routery mozemy nazwac przylegtymi jesli sa sasiednie i wymieniaja si¢ informacjami o
topologii. Aby zminimalizowa¢ ilo§¢ przesylanych informacji w danym segmencie sieci
wielodostgpowej, OSPF wybiera router, ktory zaczyna petni¢ role routera desygnowanego
(DR - Designated Router) i drugi router, ktory zaczyna pelni¢ role zastgpczego
desygnowanego routera (BDR — Backup Designated Router). Jak sama nazwa wskazuje: jesli
router DR przestanie dziata¢, to BDR przejmuje jego rolg. Dzigki takiemu rozwiazaniu
routery maja centralny punkt (router DR) z ktorym wymieniaja informacje o sieci, zamiast
wymienia¢ te informacje ze wszystkimi routerami w danym segmencie.

Aby zagwarantowaé, ze oba routery — DR 1 BDR — widza wszystkie stany taczy
wysytane przez wszystkie routery w segmencie, uzywany jest adres grupowy przeznaczony
dla wszystkich routeréw desygnowanych, 224.0.0.6. Router DR wysyta informacje o stanie
facza do wszystkich pozostatych routerow OSPF w segmencie za pomoca adresu grupowego

-
VAN

Routery desygnowane maja znaczenie tylko wtedy, gdy do jednego wspolnego medium
(np. segmentu Ethernet) przytaczonych jest kilka routerow OSPF. W przypadku sieci punkt-
punkt istnieja tylko dwa routery i nie jest wybierany ani router DR, ani BDR. Oba routery sa
w pelni przylegle do siebie.

6.11. Komunikat OSPF Hello
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W warstwie 3 modelu OSI pakiety Hello sa wysytane na adres grupowy 224.0.0.5.
Pakiety Hello sa wysylane domyslnie co 10 sekund w sieciach rozgtoszeniowych, za§ w
sieciach punkt-punkt co 30 sekund.

W sieciach wielodostepowych protokot Hello stuzy do wyboru wyznaczonego routera
(DR) i zapasowego routera desygnowanego (BDR).

Naglowek komunikatu OSPF (24 oktety):

o[1J2[3J4]5]e6[7[8]9oJtoJuJ2]13]14f15]16[17]18]19]20]21[22[23[2425]26]27[28]29[39]31

WERSIA (1) TYP DL. NAGLOWKA

ADRES IP ROUTERA ZRODLOWEGO

IDENTYFIKATOR OBSZARU
SUMA KONTROLNA ‘ TYP UWIERZYTELNIANIA
UWIERZYTELNIANIE (oktety 0-3)
UWIERZYTELNIANIE (oktety 4-7)

Opis pol:

WERSJA — wersja protokotu;

TYP:

Typ Opis

1 Testowanie potaczenia (Hello)
2 Opis topologii sieci (Database Description)
3 Prosba o status taczy (Link-State Request)
4 Aktualizacja stanu taczy (Link-State Update)
5 Potwierdzenia przyjecia informacji o stanie taczy (Link-State Acknowledgment)

ADRES IP ROUTERA ZRODLOWEGO — okresla adres IP nadawcy komunikatu;
IDENTYFIKATOR OBSZARU - 32-bitowy identyfikator obszaru;

TYP UWIERZYTELNIANIA:
Typ Opis
Brak uwierzytelniania
1 Zwykte hasto

Dane komunikatu OSPF Hello:

Komunikat ten jest wysytany aby ustali¢ aktualna osiagalno$¢ sasiadow.

o[1J2[3TJ4]5]e6[7[8]9JtoJuJa]3]1415]16J17]18]19]20]21[22]23[24[25]26[27[28]29[39]31

MASKA SIECI

CZAS PRZETRZYMANIA ‘ OKRES HELLO ‘ PRIORYTET

DESYGNOWANY ROUTER

ZAPASOWY DESYGNOWANY ROUTER

ADRES IP SASIADA (1)
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ADRES IP SASIADA (2)

ADRES IP SASIADA (n)

Opis pol:

MASKA SIECI — maska sieci, przez ktora przechodzit ten komunikat;

CZAS PRZETRZYMANIA - czas (sekundy), po jakim nie zglaszajacy si¢ sasiad
zostanie uznany za niedostgpny;

OKRES HELLO - okres (sekundy) pomigdzy komunikatami Hello

PRIORYTET — okresla priorytet danego routera;

DESYGNOWANY ROUTER - adres IP wyr6znionego routera znanego nadawcy;

ZAPASOWY DESYGNOWANY ROUTER - adres IP zapasowego wyrdznionego
serwera sieci;

ADRES IP SASIADA (n) — adres IP n-tego sasiada, od ktorego nadawca otrzymat
ostatnio komunikat Hello.

6.12. Konfigurowanie procesu routingu protokolu OSPF

Konfigurowanie protokotu OSPF wymaga wlaczenia procesu routingu OSPF na
routerze oraz podaniu adresow sieci i informacji o obszarach:

S0
10.2.1.2/30 /1‘:'-2-1-""3“%

S1

EO 10.64.0.2/24
10.64.0.1/24 EO

<QOutput Omitted> <COutput Omitted>

interface Ethernet interface Ethernet(

ip address 10.64.0.1 255.255.255.0 ip address 10.64.0.2 255.255_.255.0
1 ]

<Qutput Omitted> interface Serial0

router ocspf 1 ip address 10.2.1.2 255 255 255,252

network 10.64.0.0 0.0.0.255 area 0| | <Output Omitted>

router ospf 1

network 10.2.1.0 0.0.0.3 area 0
network 10.64.0.0 0.0.0.255 area

Aby wiaczy¢ routing OSPF, nalezy uzy¢ polecenia konfiguracji globalnej o sktadni:

Router(config)#router ospf id-procesu

Identyfikator procesu jest liczba uzywana do identyfikacji procesu routingu OSPF na
routerze. Na tym samym routerze mozna jednoczesnie uruchomi¢ wiele procesow OSPF.
Liczba ta moze przyjmowaé wartosci z przedziatu od 1 do 65535, Wigkszos¢
administratorow sieci uzywa tego samego identyfikatora procesu w calym systemie
autonomicznym, ale nie jest to obowiazkowe. W praktyce informacje o identyfikatorze
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procesu nie opuszczaja nawet routera, dlatego dopuszcza si¢ definiowanie réznych wartosci
identyfikatora w réznych routerach nalezacych do tego samego systemu autonomicznego.

W protokole OSPF sieci IP sa oglaszane w nastepujacy sposob:

Router(config-router)#network adres maska-blankietowa area
id-obszaru

Polecenie network Opis

area

adres Moze to byc adres sieci, podsieci lub interfejsu. Stanowi
informacje dla routera, na ktdrych tgczach nalezy cczekiwad
ogloszen oraz na ktorych taczach oglaszac informacje.

maska-blankietowa Jest to odwrotna maska, ktdra stuy do okreslania sposobu
odezytywania adresu. Maska zawiera bity blankietowe, w
ktorych 0 oznacza dopasowanie, a 1 - nieistotnosc. Ma
przyklad adres 0.0.255.255 oznacza dopasowanie dwdch
pierwszych bajtow. Odpowiadajaca mu maska podsieci
bytaby 16-bitows masks 255.255.0.0. Maska blankietowa
0.0.0.0 jest uywana do okreslania adresu interfejsu.

identyfikator-cbszaru | \Wartosc ta okresla obszar, ktdry ma byé powiazany z
adresem. Moze to byt liczba lub tez wartosc o postaci
zblizone| do adresu IP. W przypadku obszaru szkieletowego
identyfikator musi wynaosic 0.

Ogodlnie identyfikatory obszaréw moga przybiera¢ wartosci z przedziatu od 0 do
4294967295.

Mechanizm OSPF przetwarza identyfikator obszaru jako 32-bitowe pole niezalezne od
tego, czy zostal on wyznaczony za pomoca jednej cyfry czy czterech wartosci dziesigtnych
rozdzielonych kropkami. Nic nie stoi na przeszkodzie, zeby stosowaé obydwa sposoby
zapisu. Zaleca si¢ jednak wybranie jednego z nich i konsekwentnie uzywane we wszystkich
urzadzeniach sieciowych.

6.13. Konfigurowanie adresu pseudosieci (loopback) OSPF i priorytetu
routera

Po uruchomieniu procesu OSPF w systemie Cisco IOS najwyzszy lokalny aktywny
adres IP jest uzywany jako wlasny identyfikator routera OSPF (RID). W przypadku braku
aktywnego interfejsu proces OSPF nie zostanie uruchomiony. Jesli interfejs aktywny zostanie
wylaczony, proces OSPF utraci identyfikator routera i w zwiazku z tym przestanie dziata¢ az
do ponownego wlaczenia interfejsu.

Aby zapewni¢ stabilno$¢ dzialania protokotu OSPF, przez caly czas powinien istnie¢
aktywny interfejs procesu OSPF. W tym celu mozna skonfigurowac interfejs petli zwrotnej
(lopback), bedacy interfejsem logicznym. Po skonfigurowaniu interfejsu loopback, protokot
OSPF uzywa jego adresu jako identyfikatora routera, niezaleznie od jego wartosci. W
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przypadku routera z wigcej niz jednym interfejsem loopback jako identyfikatora routera
protokot OSPF uzywa najwyzszego adresu IP interfejsu loopback.

Aby utworzy¢ 1 przypisa¢ adres IP do interfejsu loopback, nalezy uzy¢ nastgpujacych
polecen:

Router(config)#interface loopback Iiczba
Router(config-i1f)#ip address adres-ip maska-podsieci

Zaleca sig, aby interfejsy petli zwrotnej byly uzywane na wszystkich routerach, na
ktoérych uruchomiono protokét OSPF. Interfejs loopback powinien zosta¢ skonfigurowany
przy uzyciu adresu o 32-bitowe] masce podsieci rownej 255.255.255.255. Ta 32-bitowa
maska podsieci jest nazywana maska hosta, poniewaz okre§la ona sie¢ sktadajaca si¢ z
jednego hosta. Gdy protokot OSPF musi oglosi¢ sie¢ petli zwrotnej, zawsze oglasza ja jako
tras¢ do hosta o 32-bitowej masce.

! Create the loopback 0 interface

Sydney3 (config) #interface loopback 0
Svdnev3{config-if) #ip address 192.168.31.33
255.255.255.255

Sydney3{config-if) #exit

! Remove loopback 0 interface

Svydnevy3{config) #no interface loopback 0
Sydney3{config)#

01:47:27: SLINE-S5-CHANGED: Interface Leoopback0, changed
state to administratively down

Jesli sie¢ dla danego interfejsu jest typu rozgloszeniowego, domyslnym priorytetem
protokotu OSPF jest 1. Router o najwyzszym priorytecie zostaje wybrany routerem DR, za$
kolejny router o najwyzszym priorytecie zostaje wybrany BDR. Jesli priorytety OSPF sa takie
same, protokdt OSPF wybiera router DR na podstawie identyfikatora routera (RID).
Wybierany jest router o najwyzszej wartosci identyfikatora. Priorytety moga przyjmowac
wartosci z przedziatu od 0 do 255. Po zakonczeniu wyboréw routery DR i BDR zachowuja
swoje funkcje, nawet jesli do sieci dodano routery o wyzszych warto$ciach priorytetu OSPF.

Warto$¢ priorytetu OSPF mozna zmieni¢, wydajac polecenie konfiguracji interfejsu ip
ospf priority, ktory bierze udziat w routingu OSPF:

Router(config-1t)#ip ospf priority liczba

Sydneyl {config) #interface fastethernet 0/0
Sydneyl{config-if) #ip ospf priocrity 50

Sydneyl {config-if) fend

Sydnevl#

O0:41:5/: %8Y5-2-CONFIG I: Configuread from conscle
by console
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Dzigki poleceniu:

Router#show 1p ospf neighbor interfejs

mozna zapozna¢ si¢ z informacjami o stanie sasiednich routeréw nalezacych do tego
segmentu. Urzadzenia oznaczane jako DROTHER sa zwyklymi urzadzeniami sasiednimi.

Spojrzmy na przyktad konfiguracji ponizszej sieci i wyniki polecen show:

Avea 1l

La:
2032501341 | :
203250.142

RTA#
hostname RTA

interface LoopbackO
ip address 203.250.13.41 255.255.255.0

interface EthernetO
iIp address 203.250.14.1 255.255.255.0

router ospf 10
network 203.250.13.41 0.0.0.0 area 1
network 203.250.0.0 0.0.255.255 area 0.0.0.0

RTF#
hostname RTF
interface EthernetO
ip address 203.250.14.2 255.255.255.0

router ospf 10
network 203.250.0.0 0.0.255.255 area 0.0.0.0

Konfiguracje routerow RTB i RTD sa podobne do konfiguracji routera RTF.

RTA#show ip ospf interface e0
EthernetO is up, line protocol is up
Internet Address 203.250.14.1 255.255.255.0, Area 0.0.0.0
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Process ID 10, Router ID 203.250.13.41, Network Type
BROADCAST, Cost:
10
Transmit Delay is 1 sec, State BDR, Priority 1
Designated Router (ID) 203.250.15.1, Interface address
203.250.14.2
Backup Designated router (I1D) 203.250.13.41, Interface
address
203.250.14.1
Timer intervals configured, Hello 10, Dead 40, Wait 40,
Retransmit 5
Hello due in 0:00:02
Neighbor Count is 3, Adjacent neighbor count is 3
Adjacent with neighbor 203.250.15.1 (Designated
Router)
LoopbackO is up, line protocol is up
Internet Address 203.250.13.41 255.255.255.255, Area 1
Process ID 10, Router ID 203.250.13.41, Network Type
LOOPBACK, Cost: 1
Loopback interface is treated as a stub Host

RTF#show ip ospf interface eO
EthernetO i1s up, line protocol 1s up
Internet Address 203.250.14.2 255.255.255.0, Area 0.0.0.0
Process ID 10, Router ID 203.250.15.1, Network Type
BROADCAST, Cost: 10
Transmit Delay is 1 sec, State DR, Priority 1
Designated Router (ID) 203.250.15.1, Interface address
203.250.14.2
Backup Designated router (I1D) 203.250.13.41, Interface
address
203.250.14.1
Timer intervals configured, Hello 10, Dead 40, Wait 40,
Retransmit 5
Hello due in 0:00:08
Neighbor Count is 3, Adjacent neighbor count is 3
Adjacent with neighbor 203.250.13.41 (Backup
Designated Router)

RTD#show ip ospf interface eO
EthernetO i1s up, line protocol 1s up
Internet Address 203.250.14.4 255.255.255.0, Area 0.0.0.0
Process ID 10, Router ID 192.208.10.174, Network Type
BROADCAST, Cost:
10
Transmit Delay 1s 1 sec, State DROTHER, Priority 1
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Designated Router (ID) 203.250.15.1, Interface address
203.250.14.2
Backup Designated router (I1D) 203.250.13.41, Interface
address
203.250.14.1
Timer intervals configured, Hello 10, Dead 40, Wait 40,
Retransmit 5
Hello due in 0:00:03
Neighbor Count is 3, Adjacent neighbor count is 2
Adjacent with neighbor 203.250.15.1 (Designated
Router)
Adjacent with neighbor 203.250.13.41 (Backup
Designated Router)

RTB#show ip ospf interface e0
EthernetO is up, line protocol is up
Internet Address 203.250.14.3 255.255.255.0, Area 0.0.0.0
Process ID 10, Router ID 203.250.12.1, Network Type
BROADCAST, Cost: 10
Transmit Delay is 1 sec, State DROTHER, Priority 1
Designated Router (ID) 203.250.15.1, Interface address
203.250.14.2
Backup Designated router (I1D) 203.250.13.41, Interface
address
203.250.14.1
Timer intervals configured, Hello 10, Dead 40, Wait 40,
Retransmit 5
Hello due 1n 0:00:03
Neighbor Count is 3, Adjacent neighbor count is 2
Adjacent with neighbor 203.250.15.1 (Designated
Router)
Adjacent with neighbor 203.250.13.41 (Backup
Designated Router)

Spojrzmy na informacje o interfejsie e0 na routerze RTA. Interfejs ten znajduje si¢ w
obszarze 0.0.0.0, proces OSPF ma warto$¢ 10, a ID routera to 203.250.13.41. Interfejs ten
petni rolg BDR dla tego obszaru.

Interfejs routera RTF zostat wybrany na DR ze wzgledu na najwyzszy RID w danym
obszarze (priorytet jest tutaj domyslny i wynosi 1). W taki sam sposob interfejs routera RTA
zostal wybrany na BDR.. Routery RTB i RTD maja status DROTHER.

Nalezy zwréci¢ uwage na liczbg sasiadow i liczbe przylegtych routerow. Routery RTB 1
RTD maja po trzech sasiadow 1 po dwa routery przylegte (DR i BDR). Natomiast RTA i RTF
maja po trzech sasiadéw i po trzy routery przylegle. Wynika to z faktu, ze petnia one rolg
routerow DR i BDR.
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Spojrzmy jeszcze na wynik ponizszego polecenia:
RTD#show ip ospf neighbor

Neighbor 1D Pri State Dead Time Address
Interface

203.250.12.1 1 2WAY/DROTHER 0:00:37 203.250.14.3

EthernetO

203.250.15.1 1 FULL/DR 0:00:36 203.250.14.2
EthernetO

203.250.13.41 1 FULL/BDR 0:00:34 203.250.14.1
EthernetO

6.14. Modyfikowanie kosztu w protokole OSPF

Dla poprawnej pracy protokotu OSPF wazne jest, aby przepustowo$¢ interfejsu byta
ustalona prawidlowo.

Router(config)#interface serial 0/0
Router(config-if)#bandwidth 64

Domyslna przepustowoscia interfejsow szeregowych w urzadzeniach Cisco jest 1,544
Mb/s, czyli 1544 kb/s.

Domys$lnym kosztem przypisywanym taczu 100 Mb/s jest najnizsza warto$¢ kosztu
réwna 1. W przypadku sieci 100 Mb/s i Gigabit Ethernet te domys$lne warto$ci kosztu, o ile
nie zostana zmienione, moga spowodowa¢ wybor mniej efektywnej $ciezki. Aby zmienié
domys$lng warto$¢ pasma odniesienia nalezy zastosowac polecenie:

Router(config-router)#auto-cost reference-bandwidth mbps

Roéwnie dobrze mozna po prostu zmieni¢ przypisany koszt do danego interfejsu:

Router(config-1f)#ip ospf cost liczba

6.15. Konfigurowanie uwierzytelniania w protokole OSPF

Domyslnie router przyjmuje, ze informacje o routingu nadchodza od tego routera, ktory
powinien je przysta¢. Router zaktada rowniez, ze przesylana informacja nie zostata zmieniona
w trakcie przesytania.

Aby to zagwarantowaé, mozna tak skonfigurowaé routery znajdujace si¢ w danym
obszarze, aby przeprowadzaly wzajemne uwierzytelnianie.

Kazdy interfejs OSPF moze udostgpnia¢ klucz uwierzytelniajacy, ktory jest
przeznaczony dla routerow wysytajacych informacje OSPF do innych routeréw znajdujacych

Techniki Routingu w Sieciach Komputerowych - Routing z wykorzystaniem stanu tacza, OSPF -- mgr Marcin Raniszewski, 16
mgr inz. Roman Krzeszewski

Opracowanie na podstawie materialow Cisco



si¢ w danym segmencie. Klucz uwierzytelniajacy, zwany roéwniez hastem, jest tajna wartoscia
wspolng dla routerow. Klucz ten jest uzywany do generowania danych uwierzytelniajacych
przesytanych w nagléwku pakietu OSPF. Hasto moze mie¢ dlugo$¢ do osmiu znakéw. Do
konfigurowania uwierzytelniania protokotu OSPF stuzy polecenie o nastgpujacej sktadni:

Router(config-if)#ip ospf authentication-key has?o

Po skonfigurowaniu hasta nalezy wlaczy¢ funkcj¢ uwierzytelniania:

Router(config-router)#area numer-obszaru authentication
W przypadku prostego uwierzytelniania hasto jest wysytane tekstem jawnym.

Zaleca si¢ jednak, aby wiadomos$ci uwierzytelniajace byly przesylane w postaci
zaszyfrowanej. W celu wyslania wiadomos$ci uwierzytelniajacych w postaci zaszyfrowanej i
zapewnienia wigkszego bezpieczenstwa jest uzywane stowo kluczowe message-digest.
Stowo kluczowe MDS5 okresla typ algorytmu mieszajacego uzywanego do tworzenia
sygnatury wiadomosci, za$ pole typu szyfrowania okresla stosowana metode szyfrowania,
gdzie 0 oznacza brak szyfrowania, a 7 — zastrzezong metodg szyfrowania.

Sktadnia polecenia konfigurowania interfejsu wyglada nastgpujaco:

Router(config-1t)#ip ospf message-digest-key id-klucza
md5 [typ-szyfrowania] klucz

Podany id-klucza jest identyfikatorem i przybiera warto$¢ z przedziatu od 1 do 255.
Klucz jest hastem alfanumerycznym o dlugos$ci do szesnastu znakéw. Routery sasiednie
musza uzywacé takiego samego identyfikatora klucza o tej samej wartosci.

Nastegpujace polecenie jest uzywane w trybie konfigurowania routera:

Router(config-router)#area id-obszaru authentication
message-digest

Sydnevl{config-if) #ip ospf message-digest-key 1 mdS 7
asecret

Sydneyl (config-if) fexit

Svdneyl {config) ¢router ospf 1

Sydneyl {config-router) frarea 0 authentication message-
digest

Sydnevl {config-router) fend

Svdnevl#§

Uruchamiajac opcje uwierzytelniania w danym obszarze, trzeba wiaczy¢ jej obstuge we
wszystkich routerach nalezacych do tego obszaru.
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Istnieje mozliwo$¢ zdefiniowania roéznych kluczy dla poszczegdlnych interfejséw
routera lub jednego hasta wykorzystywanego w catej sieci. Najwazniejsze jest to, by
wszystkie interfejsy nalezace do jednego segmentu sieci korzystaly z tego samego klucza
OSPF.

6.16. Konfigurowanie zegarow protokolu OSPF

Aby mo6c wymienia¢ informacje, routery OSPF musza uzywa¢ tych samych warto$ci
czasu miedzy pakietami Hello oraz czasu przetrzymania w ramach danego segmentu sieci.
Domyslnie warto$¢ czasu przetrzymania jest cztery razy wigksza niz czas migdzy pakietami
Hello. Oznacza to, ze router moze podjac cztery proby wystania pakietu Hello, zanim zostanie
uznany za wytaczony (martwy).

Warto$ci zegarow moga by¢ zmienione przez administratora sieci. Usprawiedliwieniem
zmiany warto$ci zegarow moze by¢ tylko poprawa wydajnosci sieci OSPF. Nalezy tak
zmienia¢ warto$¢ zegardw, aby odpowiadaty warto$ciom na sasiednich routerach.

Aby skonfigurowa¢ interwal pakietow Hello oraz czas przetrzymania, nalezy uzy¢
nastgpujacych polecec:

Router(conftig-if)#ip ospf hello-interval sekundy
Router(config-1t)#ip ospf dead-interval sekundy

6.17. Propagowanie domyslnej trasy w protokole OSPF

Routing OSPF zapewnia istnienie wolnych od zapgtlen tras do wszystkich sieci w
domenie. Aby osiagnac¢ sie¢ znajdujaca si¢ poza domena, protokol OSPF musi wiedzie¢ o tej
sieci lub tez musi mie¢ domyslna trasg.

Praktycznym rozwiazaniem jest dodanie domys$lnej trasy do routera OSPF potaczonego
z sieciag zewngtrzng. Trasa ta moze by¢ redystrybuowana migdzy wszystkimi routerami
znajdujacymi si¢ w danym systemie autonomicznym dzigki zwyktym aktualizacjom OSPF.

Skonfigurowana trasa domy$lna jest uzywana przez router do utworzenia bramy
ostatniej szansy. Skladnia konfiguracji statycznej trasy domyslnej uzywa adresu sieci 0.0.0.0
oraz maski podsieci 0.0.0.0:

Router(config)#ip route 0.0.0.0 0.0.0.0 [interfejs | adres-
nastepnego-przeskoku]

Nastegpujaca instrukcja konfiguracyjna dokona propagacji tej trasy do wszystkich
routerow w danym obszarze OSPF:

Router(config-router)#default-information originate

Wszystkie routery w obszarze OSPF poznaja tras¢ domyslna, jesli jest aktywny interfejs
routera brzegowego do bramy domyslne;.
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6.18. Sprawdzanie konfiguracji protokolu OSPF

Do sprawdzania konfiguracji protokotu OSPF mozna uzy¢ szeregu polecenr show. Na
ponizszym rysunku przedstawiono te polecenia.

Polecenie

show ip protocel

Opis

Stuzy do wyswietlania parametrow zegarow, filtrow,
metryk, sieci oraz innych informacji dotyczacych
routera traklowanego jako calosc.

show ip route

Stuzy do wyswietlania tras znanych routerowi | opisu
metody ich poznania. Jest to jeden z najlepszych
sposobow sprawdzania polaczenia miedzy lokalnym
routerem a reszta intersiec.

shew ip ospf interface

Shuzy do sprawdzenia, czy interfejsy zostaly
skonfigurowane w odpowiednich obszarach. Jesli nie
podano adresu pseudosieci (loopback), role
identyfikatora routera peini interfejs o najwy2szym
adresie. Wyswietla rowniez wartosci zegardw, takich
jak zegar pakietéw hello, oraz prezentuje relacje
przylegania.

show ip ospf

show ip ospf neighbor
detail

Stuzy do wyswietlania liczby wskazujgce, ile razy
zostal uZyty algorytm SPF. Wiyéwietla rownieZ interwat
aktualizacji stanu facza w przypadku braku zmian w
topaologii.

Stuzy do wyswietlania szczegdlowe] listy sasiadow,
ich priorytetdw oraz stanu (na przykiad init, exstart lub
full).

show ip ospf database

Stuzy do wyswietlania zawartosci bazy danych o
topologii uaktualniane| przez router. Wyswietla
rowniez identyfikator routera oraz identyfikator
procesu OSPF. Uzywajgc odpowiednich stow
kluczowych, moina wyswietlic bazy danych roznych
typow. Szczegdtowe informacje dotyczace show
kluczowych mo2na znaleZé na stronie www.cisco.com.

Na ponizszym rysunku przedstawiono polecenia przydatne podczas rozwiazywania

probleméw z protokotem OSPF.

Polecenie Opis

debug ip ospf events

Raportuje wszystkie zdarzenia OSPF

debug ip espf adj

Raportuje zdarzenia dotyczace przylegania
OSPF
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